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FORORD

Arbetet mot de digitala och teknologifaciliterade dimensionerna av mans vald ar
eftersatt - inte minst nar det galler vuxnas utsatthet. Denna rapport visar att vi hittills
saknat ett gemensamt sprak for att prata om det vald som sker pa digitala arenor och
som utdvas med hjalp av informations- och kommunikationsteknik (IKT). Detta vald
har ibland bagatelliserats och férminskats - trots att spridning av bilder, filmer och
personuppgifter kan bidra till att kraftigt forvarra skadan. Det teknologifaciliterade
valdet (TFV) kan utévas av okanda eller kanda valdsutévare - och helt utan
tidsmassiga eller geografiska granser. Det gor att valdet blir standigt narvarande.

Vi ér idag stindigt uppkopplade genom telefoner och smarta apparater. Det innebér att
vald, hot och trakasserier kan utdvas bade lokalt och globalt. Valdet utévas genom
tekniska hjilpmedel eller pa sociala medier, appar och forum. Valdet utovas i forsta hand
av pojkar och mén — och det &r framfor allt flickor och kvinnor som utsitts. Valdet kan
fd stora och langtgdende konsekvenser for den som utsétts. Det paverkar dven
mojligheten att medverka i det demokratiska samtalet. Hot och hat anvénds for att tysta
fram for allt kvinnliga journalister, aktivister och politiker. Att flera kvinnliga partiledare
under senare ar utsatts for spridning av sexuellt deepfake-material eller tvingats 1dmna
sina uppdrag till f6ljd av hat och hot utgor ett allvarligt hot mot demokratin.

Det teknologifaciliterade valdet sker dven i ndra relationer — och kan péga langt efter
att den valdsutsatta lamnat en véldsutdvande partner. Samtidigt sker en betydande andel
av de polisanmaélda brotten mot barn pa just nitet. Att mer &n en fjardedel av alla unga
har erfarenheter av grooming och sexuella kontaktforsok fran dldre personer &r allvarligt.
Flickor och unga med annan konsidentitet &r sérskilt utsatta. Att Polismyndigheten nu
fatt i uppdrag att under 2026 prioritera och intensifiera arbetet mot sexualbrott i digitala
miljoer dr darfor viktigt.

Teknikutvecklingen gér fort framét - och vi som arbetar med att forebygga och
bekdmpa méns vald mot kvinnor maste hinga med. Digitala dimensioner av véald maste
finnas med i den nollvision gillande méns vald mot kvinnor som Regeringens
nyinréttade rdd for kvinnofrid ska arbeta efter. Kunskapen om teknologifaciliterat vald
behover dven oka i takt med digitaliseringen av samhéllet och utvecklingen av Al.

Tekniken kan anvéndas for att utéva kontroll och 6vergrepp — men den erbjuder dven
stora mojligheter att forebygga och ge stdd. I rapporten ges flera exempel pé det. Arbetet
kraver tvarsektoriella samarbeten och innovation, dar aktérer som kan teknik moter aktorer
som kan vald och jamstilldhet. Tillsammans behover vi fortsitta utveckla arbetet framat -
och nyttja teknikens mojligheter till att fraimja jamstilldhet och férebygga vald.

Lise Tamm,
Generaldirektor, Jamstdilldhetsmyndigheten
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SAMMANFATTNING

Rapporten sammanstaller det aktuella kunskapslaget och atgarder inom offentlig
sektor, civilsamhalle och naringsliv gallande digitala dimensioner av vald. Rapporten
ror mans vald mot kvinnor, vald i nara relationer, hedersrelaterat vald och fortryck,
samt prostitution och manniskohandel. Den inkluderar aven sexuella kontaktforsok
med barn via natet och digitala dimensioner av brottslighet i pornografiska syften.

Samma vald - men nya verktyg och arenor

Rapporten anvinder i huvudsak begreppet teknologifaciliterat vald (TFV). Det ar ett
paraplybegrepp for valdshandlingar som begéas eller forvirras genom anvéndandet av
informations- och kommunikationsteknik (IKT). Det handlar inte om en ny #yp av vald,
utan om hur tekniken anvénds som ett verktyg eller en arena som mojliggdr, forstirker
eller underlattar valdsutovandet. Valdet kan exempelvis vara sexuellt, psykiskt eller
ekonomiskt - och det sker ofta bade online och offline parallellt. Anvindandet av IKT
fordndrar inte valdets mekanismer, men det paverkar forutséttningarna for valds-
utovandet. Valdet kan utdvas av nirstaende, bekanta eller helt okdnda. Det kan utdvas
anonymt, pa distans, paga dygnet runt och spridas snabbt till manga. Teknikutvecklingen
har bidragit till att valdet kan skalas upp och automatiseras. Spridningen av sexuellt eller
krinkande material, digital dvervakning och nétstalkning gor att krdnkningar och
overgrepp kan fortsitta langt efter att ett fysiskt vald har upphort. For brottsoffren kan
detta leda till konstant stress, oro och allvarliga konsekvenser for hilsan. Digitalt hat och
hot mot fortroendevalda och journalister utgor dven ett allvarligt hot mot demokratin.

Omfattande utsatthet bland flickor och kvinnor

Rapporten beskriver TFV utifran fem omréden: 1) att skapa, skaffa eller sprida sexuellt
material utan samtycke, 2) nétstalkning och dvervakning, 3) néttrakasserier, 4) offentlig
uppmaning till vald och hat online, samt 5) digitala dimensioner av prostitution,
minniskohandel och sexuell exploatering av barn. Utsattheten for TFV dr omfattande.
Det ér framfor allt flickor och kvinnor som utsitts — och valdsutdvaren ar ofta en okiand
man, eller en nuvarande eller tidigare partner. Nagra exempel pa valdets omfattning:

e 38 procent av flickorna och 11 procent av pojkarna pa gymnasiet har utsatts for
sexuella kontaktforsok av en dldre person innan 15 ars alder. Bland unga med
annan konsidentitet ir andelen 44 procent.!

e 28 procent av de polisanmilda brotten mot flickor har skett pa nitet, jamfort med
12 procent av brotten mot pojkar. Sexualbrott utgjorde ndrmare en tredjedel av de
anmilda brotten mot flickor online, men endast 4 procent av brotten mot pojkar.?

e 8,5 procent av kvinnorna och 5,5 procent av ménnen har utsatts for TFV i en nira
relation.’ Bland de unga som haft en nira relation hade 28 procent av flickorna
och 19 procent av pojkarna utsatts for upprepat digitalt psykiskt véld. Bland unga
med annan konsidentitet var andelen 25 procent.*

e Over 90 procent av de svenska riksdagsledaméterna har upplevt nitbaserat hat.
Kvinnor blir sirskilt utsatta for sexualiserade och konsbaserade angrepp.’
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e Pa webbplatser som marknadsfor sexuella handlingar mot betalning finns Gver
13 000 profiler och sajterna lockar upp emot 150 000 besdkare i manaden.®

Flickor och kvinnor utsdtts i hogre grad dn pojkar och méan

Flickor och kvinnor &r i hogre grad &n pojkar och mén utsatta for sexualiserat vald
digitalt. Till exempel odnskade sexuella meddelanden, spridning av sexuellt material
utan samtycke, sexuella trakasserier eller sexuella kontaktforsok. Utsattheten online blir
alltmer sexualiserad med 6kande alder. Pojkar och mén 4r i hogre utstrickning utsatta
for hot, hat och krankningar utan sexuellt innehall. En stor andel barn har erfarenheter
av sexuella kontaktforsok online och ménga av de polisanmélda brotten mot barn ror
sexualbrott online. Flickor med psykiska funktionsnedséttningar ar sérskilt utsatta.
Flickors brottsutsatthet sker i hogre grad &n pojkars pé sociala medier och internet.
Normer kring kon paverkar dven vilka konsekvenser utsattheten far, samt bendgenheten
att anméla eller soka stod. For barn och unga som lever med hedersrelaterat vald och
fortryck kan spridningen av sexuellt material medfora dubbel utsatthet. Brottsoffren
riskerar att skuldbeldggas av familj eller andra i deras nérhet. Det kan fa allvarliga och
langtgdende konsekvenser och Oka risken for mer véld och andra hedersrelaterade brott
som foljd. TFV forekommer dven i stor omfattning som en del av valdsutdvandet i ndra
relationer. Det kan handla om ekonomiskt véld, kontroll och 6vervakning via gps eller
spridning av sexuella bilder. Vid nithat syns inga entydiga kdnsmonster i utsatthetens
omfattning, men kvinnor och min utsitts for olika typer av krinkningar. Aven personer
med utldndsk bakgrund och nationella minoriteter utsitts for néthat i hogre utstrdckning
dn andra. Rapporten pekar pa behovet av intersektionella analyser da olika aspekter
utover kon péaverkar den digitala utsattheten, exempelvis sexualitet, konsidentitet,
funktionsnedséttning och utlindsk bakgrund.

Ett nytt och ojamnt kunskapsfalt med stora kunskapsbehov

Kunskapslidget om TFV ir vixande men ojdmnt, bade internationellt och i Sverige. Det
finns behov av tydligare begrepp och definitioner, mer jimforbar statistik och stirkt
metodutveckling. Kunskapsproduktionen ar i hég grad inriktad pad barn och ungas
utsatthet. Kunskapen om vuxnas utsatthet &r mycket begrinsad, sdvil som kunskapen
om teknologifaciliterat valdsutovande. Flera nationella enkétstudier har under senare ar
kompletterats med fragor eller svarsalternativ som ror digital utsatthet.
Kunskapsbehoven om TFV upplevs som stora bland landets kommuner och inom
socialtjinsten efterfragas sérskilt kunskap om nitbaserat sexuellt vald. Det efterfragas
dven kunskap om de teknikrelaterade aspekterna av valdsutsatthet, tekniska funktioner
och plattformar, skydds- och sékerhetsplanering och riskbeddmning.

Atgérder har framst fokus pa barn och unga

Ett stort antal tgérder har genomforts av offentliga aktorer, civilsamhélle och naringsliv,
men arbetet dr ojamnt utvecklat. Tyngdpunkten ligger pa atgirder gillande barn och
ungas utsatthet pa nétet, sérskilt kopplat till sexuell exploatering, medan atgirder som
ror vuxnas utsatthet i hog grad saknas. Genom atgiardsprogrammet Fri och trygg utan
vald och fortryck har ett stort antal myndigheter fatt uppdrag som rér TFV. Kommuner,
lansstyrelser och nationella myndigheter arbetar frimst med utbildning,
kunskapsproduktion, informationsspridning och samverkan. Rapporten har identifierat
en mangd informationsmaterial och kunskaps- och metodstod, med huvudsakligt fokus
pa barn och unga. Civilsamhillet spelar en central roll i innovation, stod till utsatta och
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utveckling av nya arbetssétt, ofta i samverkan med techbolag. Lagstiftningsatgérder,
sarskilt pd EU-niva, och utvecklingen av tekniska 10sningar bedoms vara viktiga for att
stirka skyddet och tydliggora plattformarnas ansvar.

Teknikutvecklingen skapar méjligheter

Teknikutvecklingen kan dven skapa mojligheter till stod, motstdnd och forebyggande
arbete. Rapporten ger exempel pa hur Al-verktyg kan anvéndas i arbetet med att motverka
vald, i syfte att automatisera och effektivera det forebyggande och brottsbekdmpande
arbetet, sdvil som arbetet med stdd och skydd. Tekniken ger mdjligheter att stérka arbetet
mot vald genom exempelvis dataanalys och Al-verktyg, men offentlig sektor har i dag
begrinsad kompetens pa omradet. Rapporten ringar dven in ett flera juridiska utmaningar
och lyfter betydelsen av att frimja réttstillimpningen och skapa ytterligare praxis kring
digital brottslighet. Valdet dr granséverskridande och kriaver darfor globala 16sningar och
tvarsektoriell samverkan dédr kompetens om vald, juridik och teknik méts. Samtidigt har
sociala medie-plattformar och techbolag ett stort ansvar att arbeta med safety by design”
och minska riskerna 1 digitala miljoer. Avslutningsvis betonas behovet av att integrera
digitala dimensioner i det befintliga arbetet mot vald.

Utvecklingsomraden och atgérdsforslag

Rapporten identifierar tio centrala utvecklingsomraden dér offentliga aktorer, niringsliv
och civilsambhélle tillsammans behover bidra till arbetet. Vi behover stérka tvérsektoriell
samverkan mellan olika kunskapsomraden och skapa en gemensam forstaelse av TFV.
Rapporten lyfter ocksa behovet av att folja den tekniska utvecklingens konsekvenser for
vald och jamstilldhet, samt att integrera TFV i arbetet med digitalisering och anvindning
av artificiell intelligens. Vidare behdver det forebyggande och brottsbekdmpande arbetet
utvecklas, bland annat genom Okad automatisering och en utveckling av réttslig
tillimpning och praxis pa omradet. Rapporten pekar pa behovet av att stirka och utveckla
digitalt stod, skydd och uppsdkande arbete, 6ka den digitala kompetensen och
motstdndskraften hos medborgarna och att sdkerstdlla plattformarnas ansvar. Slutligen
behover befintliga kunskaps- och metodstod fa4 bittre forutsittningar for
implementering, spridning och utvérdering. Mot denna bakgrund ges sex atgirdsforslag:

Genomfor ett myndighetsgemensamt kunskapslyft om teknologifaciliterat vald
Stérk nationella stodfunktioner med kunskap om teknologifaciliterat vald
Utveckla skydds- och sékerhetsplanering samt riskbeddmning vid TFV

Ta fram stod géllande digital sékerhetsplanering for yrkesverksamma

Etablera ett tvédrsektoriellt forum for innovation och kunskapsutbyte

A T o e

Utveckla anpassat stod och information till personer med intellektuella och
neuropsykiatriska funktionsnedséttningar
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OM UPPDRAGET OCH RAPPORTEN

Regeringen har gett Jamstalldhetsmyndigheten i uppdrag att skapa en samlad bild av
kunskapslaget och atgarder rérande digitala dimensioner av mans vald mot kvinnor.
Uppdraget ska bidra till att skapa en gemensam forstaelse kring vad de digitala
dimensionerna av vald innebar. | detta kapitel beskrivs uppdraget, rapportens
disposition, samt hur vi arbetat med uppdraget.

Uppdrag att kartldgga kunskapsldget om de digitala dimensionerna av vald
Regeringen har gett Jimstilldhetsmyndigheten i uppdrag (A2024/00815) att:”

e Kartlagga kunskapsldget om de digitala dimensionerna av méns vald mot
kvinnor, véld i néra relationer, hedersrelaterat vald och fortryck samt
prostitution och manniskohandel.

e Kartlagga vilka atgdrder inom offentlig sektor, néringsliv eller civilsamhallet
som pagar eller nyligen har avslutats inom detta omrade.

o Foresla atgirder for 6kad kompetens samt, vid behov, atgérder for att minska
utsattheten for de digitala dimensionerna av vald.

I uppdraget ingar dven att kartligga kunskapsldget om kontaktforsok med barn under 18
ar i sexuellt syfte via internet, samt digitala dimensioner av brottslighet i pornografiska
syften. Uppdraget redovisas i februari 2026. Lansstyrelserna fick i uppdrag att samla in
kunskap om étgirder p4 lokal och regional niva. Aven Nationellt centrum for kvinnofrid
(NCK) vid Uppsala universitet, Barnafrid vid LinkOpings universitet, Statens
institutionsstyrelse (SiS) och Totalforsvarets forskningsinstitut (FOI) dr inskrivna i
uppdraget och har fatt medel for att bidra. I uppdraget ingick dven att inhdmta kunskap
frén ett flertal myndigheter®, Sveriges Kommuner och Regioner (SKR) och relevanta
civilsamhillesorganisationer.

Rapportens disposition och underlagsstudier

Rapporten inleds med en beskrivning av uppdraget, dess genomforande och styrningen
pa omradet. Dérefter kommer ett kapitel om begrepp och definitioner, samt vad som
kannetecknar de digitala och teknologifaciliterade dimensionerna av véald och hur de tar
sig uttryck. Sedan foljer ett kapitel som ger en dvergripande bild av kunskapsldget och
kunskapsbehoven gillande teknologifaciliterat vald. I fyra kapitel beskrivs dérefter den
samlade kunskapen i en svensk kontext gillande: teknikens roll vid valdsutévande och
stod till valdsutsatta, barn och ungas utsatthet, vuxnas utsatthet samt teknologifaciliterat
valdsutdvande. I kapitlet Atgéirder pd omrddet presenteras en sammanfattande bild, foljt
av en beskrivning av kartlagda atgirder hos kommuner, regionala aktérer, nationella
myndigheter, civilsamhélle och néringsliv. Hér presenteras &dven atgérder som
genomforts i samverkan, lagstiftningsatgarder samt kunskaps- och metodstdd. I kapitlet
Analys och slutsatser fors en diskussion om kunskapslédget, atgarder och behov framat.
Rapporten avslutas med tio centrala utvecklingsomradden och sex forslag pa konkreta
atgarder. Rapporten har dven fem bilagor. Inom uppdraget har tre fristiende
underlagsstudier publicerats:
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e Digitala dimensioner av vdld i vuxnas ndra relationer - en kunskaps- och
forskningsoversikt om teknologifaciliterat vald och stodprocesser. °

o Teknikens roll i valdsutévande och stodinsatser - en litteraturoversikt gillande
digitala och teknologifaciliterade dimensioner av véld.'°

e Hon vill bara att tiden ska ga - en kartlaggning av profiler och webbplatser som
marknadsfor sexuella handlingar mot betalning.'!

Uppdragets genomfdrande

Inom uppdraget har vi inhdmtat kunskap och erfarenheter frén myndigheter, néringsliv
och civilsamhéllesorganisationer. Vi skulle dven Kkartligga och sammanfatta
kunskapsldget fran forskning och andra studier relevanta for svenska forhallanden.
Utdver tva litteraturversikter och en kartliggning av webbplatser som marknadsfor
sexuella handlingar mot betalning (se ovan) har vi dven gjort flera enkétutskick till
relevanta aktorer, genomfort samrads- och dialogmdten samt spridit och inhdmtat
kunskap i ndtverk och pé konferenser. Vi har sammanstillt svenska enkétstudier och “gra
litteratur” fran myndigheter och civilsamhille. Vi har dven genomfort omvarlds-
bevakning och gétt igenom Kartliggningar fran statliga utredningar'?. En utforligare
beskrivning genomforandet finns i Bilaga 2. De inskrivna myndigheterna har bidragit
med underlag till uppdraget. NCK har tagit fram och spridit en forsknings- och
kunskapsoversikt, samt inlett foljeforskning av Novahusets projekt Stod pd Snapchat.'3
NCK har dven arbetat med att stdrka kunskapen internt inom omradet, samt identifierat
utvecklingsomrdden och behov for fortsatt arbete. Barnafrid har reviderat sitt
basprogram om vald mot barn som nylanseras varen 2026. FOI har sammanstillt en
forskningsoversikt utifrdn Jamstédlldhetsmyndighetens litteratursokningar. Léns-
styrelserna har genom en enkét och nétverkstriaffar bidragit med underlag gillande
atgdrder och behov pé lokal och regional niva. Statens institutionsstyrelse har fortsatt
sprida sin webbaserade utbildning om méns vald mot kvinnor, vald i nira relationer,
hedersrelaterat vald och fortryck samt prostitution och ménniskohandel, samt sin
instruktion for att forebygga, uppticka och agera vid sexuella Overgrepp inom
myndighetens verksamhet.'*

Metod och avgransningar

Jamstélldhetsmyndigheten har valt att fokusera pa kunskap och atgérder som uttalat ror
de digitala och teknologifaciliterade dimensionerna av véld. De digitala dimensionerna
ar dock ménga génger integrerade i det breda arbetet mot vald. Resultaten frén
kartldggningen bor dérfor ses som ett komplement till befintlig kunskap och atgirder
som rér méns vald mot kvinnor, véld i ndra relationer, hedersrelaterat véld och fortryck
samt prostitution och ménniskohandel. Vi har dven valt att avgrinsa uppdraget till att i
forsta hand omfatta ménniskohandel for sexuella &andamal. Ménniskohandel kan ske for
en mingd olika exploateringssyften, men dessa fordjupas inte i denna rapport. I
definitionen av de digitala och teknologifaciliterade dimensionerna av vald har vi utgatt
fran uppdragets skrivningar, samt de definitioner som ingar i GREVIO:s
rekommendationer och artikel 5-8 i Europaparlamentets och radets direktiv om
bekdmpning av vald mot kvinnor och vald i nira relationer. Rapporten baseras pé en stor
méngd material av olika karaktdr: enkatstudier, forskningsdversikter, publikationer fran
myndigheter och organisationer samt inspel fran samrad och dialogméten. Rapportens
olika delar baseras péd olika typer av Kkillor. 1 kapitlen Kunskapsliget om
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teknologifaciliterat vald och Analys och slutsatser gors en sammanvégd analys baserat
pa alla dessa killor. I allt arbete som berér méns vald mot kvinnor, vald i nira relationer,
hedersrelaterat véld och fortryck samt prostitution och mianniskohandel ska myndigheten
beakta utsatthet for vald i grupper som lever i utsatta livssituationer som kan medfora
okad risk for vald. Det kan handla exempelvis om hbtqi-personer, personer med
funktionsnedsittning och personer med missbruks- och beroendeproblematik. Aven
inom dessa grupper har kvinnor en forhdjd risk att utsittas for vald, jamfort med mén.

Digitala dimensioner av vald inkluderas i styrningen av omradet

I NCK:s kunskapsoversikt gors en utforlig genomgéang av internationella ramverk som
ror digitala och teknologifaciliterade dimensioner av méns vald mot kvinnor. Ménga av
ramverken &r framtagna medan internet fortfarande var i sin linda och fa kunde forutse
den genomgripande paverkan som teknologin skulle fd pd minniskors liv. Aven om
teknologifaciliterat vald inte alltid skrivs fram specifikt, s& visar kunskapsoversikten att
det &r tydligt att samma réttigheter ska gélla online som offline. Stater har ett ansvar att
skydda kvinnor mot vald i bade fysiska och digitala miljder, bland annat genom
dndamalsenlig lagstiftning, stodmekanismer och skyddsétgédrder. Sveriges arbete pa
omrédet méns vald mot kvinnor styrs bland annat av Istanbulkonventionen'> och den 10-
driga nationella strategin for att forebygga och bekdmpa mins véld mot kvinnor.'®
Kopplat till den nationella strategin har dven ett antal atgérdsprogram lanserats. I det
senaste atgirdsprogrammet Fri och trygg utan vald och fortryck (2024-2026) pekas
digitala dimensioner av vald ut som ett av fyra prioriterade utvecklingsomraden. Under
2026 forvantas en ny nationell strategi lanseras, sdvil som en nationell strategi géllande
vald mot barn och nationella handlingsplaner for arbetet mot hedersrelaterat vald och
fortryck respektive prostitution och manniskohandel for alla &ndamal.

Grevios rekommendationer och EU-direktiv betonar digitala dimensioner

Artikel 69 i Istanbulkonventionen ger expertgruppen GREVIO ritt att utfarda allminna
rekommendationer kring genomforandet av konventionen. Konventionen behandlar inte
teknologifaciliterat vald sdrskilt, men 2021 konstaterar GREVIO att méns vald mot
kvinnor i den digitala sféren &r ett vixande globalt problem med allvarliga konsekvenser.
De fortydligar att teknologifaciliterat vald utgdr en forldngning av redan existerande
valdsformer och att det 4r av avgdrande vikt att inte forminska betydelsen av vald som
sker 1 digitala miljder. Mot den bakgrunden tog GREVIO fram sérskilda
rekommendationer som ror teknologifaciliterat vald.!” I maj 2024 antogs dven
Europaparlamentets och radets direktiv om bekdmpning av véld mot kvinnor och véld i
néra relationer. Direktivet tar bland annat sikte pa teknologifaciliterat vald. Artikel 5-8
ror de digitala dimensionerna av vald och omfattar delning av intimt eller manipulerat
material utan samtycke (Artikel 5), nétstalkning (Artikel 6), néttrakasserier (Artikel 7)
samt offentlig uppmaning till vald eller hat pa nétet (Artikel 8). Det nya direktivet tar
upp forsvarande omsténdigheter som kan leda till stringare pafoljder, till exempel brott
mot offentliga personer eller journalister.'®

Aven Europaparlamentets och ridets direktiv (2024/1712) om férebyggande och
bekdmpande av minniskohandel och om skydd av dess offer reviderades under 2024. 1
det reviderade direktivet framgéar att det ska ses som en forsvarande omsténdighet om
girningsmannen “med hjélp av informations- och kommunikationsteknik underléttade
eller genomforde spridning av bilder, videor eller liknande material av sexuell karaktér
som involverar brottsoffret”. Direktivet lyfter 4ven att medlemsstaterna ska vidta de
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atgirder som dr nodviandiga for att sdkerstélla att de som har ansvaret for att utreda eller
lagfora brott har lamplig sakkunskap och teknisk kapacitet att hantera brott som “’begas
eller underlittas med hjélp av informations- eller kommunikationsteknik™ samt att
medlemsstaterna bor Overvdga forebyggande atgdrder med fokus pd att motverka
efterfrigan och missbruk av onlinetjanster for manniskohandel.'

Den 1 januari 2020 blev FN:s konvention om barnets rittigheter (barnkonventionen)
svensk lag. Det innebdr att staterna dr skyldiga att vidta lampliga atgérder for skydda
barn mot alla former av vald, sdsom véld i ungas néra relationer, sexuella trakasserier
och overgrepp, hedersrelaterat vald och fortryck samt mot att utnyttjas i sexuell
exploatering.?’ Aven Europaridets konvention om skydd for barn mot sexuell
exploatering och sexuella dvergrepp, kallad Lanzarotekonventionen, berdr fragor om
teknologifaciliterat vald mot barn.?! Arbetet pa omradet styrs dven av EU-direktivet om
bekdmpande av sexuella Overgrepp mot barn, sexuell exploatering av barn och
barnpornografi.?? Sedan 2024 pégar en process kring att revidera direktivet i syfte att
bittre ticka in nya digitala former av exploatering.”?
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OM TEKNOLOGIFACILITERAT VALD

Uppdraget ska bidra till att skapa en gemensam forstaelse av de digitala
dimensionerna av mans vald mot kvinnor. | rapporten anvands i forsta hand begreppet
teknologifaciliterat vald (TFV). Det beskriver vald som sker pa digitala arenor eller som
utdvas med hjalp av informations- och kommunikationsteknik (IKT). | det har kapitlet
ges en definition och en beskrivning av TFV och hur det tar sig uttryck.

Definition och begrepp

Digitala och teknologifaciliterade dimensioner av méans vald mot kvinnor har kommit att
uppmérksammas alltmer under senare &r. [ en internationell kontext har en médngd olika
begrepp anvints parallellt?* och forskningen pekar pa en begreppsmassig otydlighet. Det
saknas i hog grad vedertagna och &verenskomna begrepp som fangar teknikens roll i
utovandet av méns vald mot kvinnor och vald i néra relationer.?’ I detta regeringsuppdrag
ar omradet beskrivet som “digitala dimensioner av vald”. Forskningséversikterna visar
dock att technology-facilitated gender-based violence &r det begrepp som i forsta hand
anvints internationellt de senaste aren och som bdrjar fa fiste. Det anvénds bade inom
forskningen och av internationella organisationer. Inom ramen for detta uppdrag, och i
dialog med Nationellt centrum for kvinnofrid (NCK), har vi darfor valt att i huvudsak
anvinda teknologifaciliterat vald (TFV) som paraplybegrepp. I 16ptexten anvander vi
oss av bade teknologifaciliterat vald och digitala dimensioner av vald for att bendmna
den breda variation av olika typer av véld, eller hot om vald, som begas med hjélp av
informations- och kommunikationsteknik (IKT). Ibland kan andra begrepp anvéndas i
de fall de refererar till formuleringar som anvints i specifika studier eller enkéter.

Definitionen av teknologifaciliterat vald (TFV)

UN Women och Virldshilsoorganisationen (WHO) har vid ett expertmdte med aktorer
fran flera internationella organisationer utarbetat en definition av begreppet
teknologifaciliterat vald. Denna har foreslagits for vidare anvéndning:

“Teknologifaciliterat vald mot kvinnor &r varje handling
som begas, assisteras, forvarras eller férstarks genom
anvandning av informations- och kommunikationsteknik
(IKT) eller andra digitala verktyg, och som resulterar i,
eller sannolikt kommer att resultera i, fysisk, sexuell,
psykisk, social, politisk eller ekonomisk skada, eller andra
krankningar av rattigheter och friheter.”

En liknande definition har dven framforts av FN:s specialrapportér om vald mot kvinnor.
Dir betonades dven att véldet, utover att det begas med hjélp av IKT, har en kdnsbaserad
dimension. Det konsbaserade teknologifaciliterade valdet riktas i oproportionerligt hog
grad mot kvinnor, eller utévas mot kvinnor just for att de &r kvinnor. TFV beskrivs dven
som ett stindigt fordnderligt koncept som fordndras i takt med den tekniska
utvecklingen, ddr nya uttryck for vald uppstir ndr de digitala arenorna och
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forutsittningarna forandras.?® I Bilaga 1 presenteras en ordlista med centrala begrepp pé
omradet som anvénds i denna rapport och internationellt. De begrepp som anvinds kan
bidra till att synliggora eller forminska vald. Inte minst nir det géller vald och sexuella
overgrepp som utdvas mot barn har spréket en central betydelse i vér forstaelse av det
véald som utdvas och var ansvaret for valdet ligger. Ett internationellt partnerskap, dér
bland annat Ecpat ingér, har darfor tagit fram begreppsmaéssiga riktlinjer i syfte att stirka
skyddet for barn mot sexuell exploatering och dvergrepp.?’

Samma vald men nya verktyg och arenor

I Sverige har “digitalt vald” ofta anvénts som begrepp for att beskriva vald som sker pa
digitala arenor. Begreppet riskerar dock att bli missvisande, d& véldet som utovas pa
digitala arenor inte ar en specifik form av vald. Tekniken &r i forsta hand ett verktyg och
en arena for utdvande av andra former av vald. Det finns dven en risk att valdsbegreppet
urholkas ndr det laggs till fler och fler specifika véldsformer, vilket forsvarar en
sammanhallen valdsforstielse. Teknologifaciliterat vald betraktas i denna kartlaggning
inte som en separat form av vald. Fokus bor i stillet ligga pd IKT som ett verktyg genom
vilket flera olika former av vald kan utdvas, forstarkas och oka i rackvidd. Psykiskt,
sexuellt och ekonomiskt vald kan ske i digitala miljéer, men deras grundliggande
karaktér och orsakerna till véldet &r desamma som i den fysiska vérlden.?® Det finns dven
en risk att fokus forskjuts mot teknologin som den skadliga faktorn, snarare dn mot
valdsutovandet. Det kan leda till att ansvaret flyttas fran véldsutdvaren till den
valdsutsatta, exempelvis genom rekommendationer om att avstd fran digitala miljoer.?

Valdet finns ofta pé en skala mellan “online” och “offline”. Det kan bdorja “offline”
for att darefter fortsétta pa en digital arena - eller inledas digitalt for att sedan fortsitta i
den fysiska vérlden. Polisanmélda brott mot barn pa sociala medier hénger ofta ihop med
brott som sker i fysiska miljoer som hemmet, skolan eller offentliga platser. Barns och
ungas sociala liv ror sig mellan online och offline, dir grinsen mellan arenorna ofta &r
flytande. Vuxnas sitt att dela in brott efter tydliga platser stimmer inte alltid Gverens
med barns verklighet. Konflikter kan starta pa sociala medier och fortsétta i skolan eller
tviartom. Detsamma géller sexualbrott som kan ske fysiskt, men dokumenteras och
spridas digitalt. Aven sexualbrott som beskrivs som internetrelaterade, sdsom vuxnas
kontakter med barn online, kan upplevas ske i hemmet eftersom det &r dér barnet formas
utfora fysiska handlingar mot sig sjilv.3? TFV behdver dérfor forstas i relation till annat
vald. Ménniskor idag lever stidndigt uppkopplade och gransen mellan den digitala och
den fysiska vérlden har suddats ut. Véldet fldtas ofta samman och pagar pa dessa arenor
samtidigt. Aven om tekniken medfdr nya fenomen, som till exempel deepfakematerial,
sd dr de nya véldsuttrycken del av ett kontinuum av aterkommande och samman-
hiangande véld.*!

Valdets digitala dimensioner

De digitala och teknologifaciliterade dimensionerna av méns vald mot kvinnor beskrivs
bade i GREVIO:s generella rekommendationer och i EU-direktivet om bek&mpning av
vald mot kvinnor och véld i nira relationer.>? Dir listas exempel pa olika brott och
handlingar som kan inkluderas i begreppet. Artikel 5-8 i direktivet tar sérskilt sikte pa
TFV .33 Jamstilldhetsmyndighetens uppdrag inkluderar dven omrédena prostitution och
ménniskohandel, brottslighet i pornografiska syften samt kontaktforsék med barn i
sexuellt syfte via internet.>* Vi har utifrdn detta valt att dela in det teknikfaciliterade
valdet i fem omraden. Dessa omraden inkluderar dven handlingar av teknologifaciliterat
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véald och fortryck som kan utdvas i en hederskontext. Omradena dr méanga ganger
overlappande, men de ger en overgripande bild av hur valdet kan ta sig uttryck:

Att skapa, skaffa eller sprida sexuellt material utan samtycke

Att ta, producera eller anskaffa sexuella bilder eller videos utan samtycke. Att framstélla
eller manipulera sexuellt material av verkliga personer genom Al (s kallade deepfakes).
Att sprida, eller hota med att sprida sexuellt material. Att utpressa ndgon pa pengar eller
sexuella handlingar genom hot om spridning av (sextortion). Digital brottslighet i
pornografiska syften (krinkande fotografering, olaga integritetsintrang och fortal).

Nitstalkning och dvervakning

Overvakning och sparning genom informations- och kommunikationsteknik (IKT). Till
exempel genom gps och airtags, mobilappar eller uppkopplad teknisk utrustning och
Internet of Things (IoT). Stalkning pa sociala medier eller kommunikationsplattformar.
Identitetsstold eller kontroll av e-post, mobila enheter, 16senord eller BankID.

Nittrakasserier

Sexistisk hatretorik, hot, krinkningar, foroldmpningar, ryktesspridning eller fortal som
sker genom IKT. Patvingade sexuella konversationer eller att ndgon skickar odnskade
sexuella bilder eller filmer via IKT (nétblottning). Att personuppgifter hangs ut for att
orsaka skada (doxing), vilket 4ven kan ske pa sa kallade exposekonton.

Offentlig uppmaning till konsbaserat vild eller hat pa nitet

Att via IKT offentligt uppmana till hot, hat eller vald mot en medlem av en grupp, till
exempel kvinnliga politiker, journalister eller aktivister. Sexistisk hatpropaganda online
eller upprepade trakasserier av ett stort antal personer eller genom anonyma konton. Till
exempel genom trollkonton, manosfaren eller ndtforum som uppmuntrar till kvinnohat.

Digitala dimensioner av prostitution, ménniskohandel och sexuell exploatering
Digital rekrytering, annonsering och exploatering for prostitution eller manniskohandel
for sexuella dndamal. Till exempel via sugardejtingsidor eller webbplatser som
marknadsfor sexuella handlingar mot betalning. Kontaktférsok med barn under 18 ar i
sexuellt syfte via internet (grooming).

Kannetecknande for teknikfaciliterat vald

Aven om teknologifaciliterat vald (TFV) inte utgdr en sirskild form av vald s& paverkar
informations- och kommunikationsteknik hur valdet mojliggérs och utdvas, savil som
dess konsekvenser. Manga ganger sker valdsutovandet pé flera arenor parallellt och det
blir viktigt att utga frdn en sammanhallen forstiaelse av méns vald mot kvinnor. Samtidigt
finns det vissa kdnnetecken som dnda &r specifika for det teknologifaciliterade valdet:

¢ Informations- och kommunikationsteknik (IKT) anviinds som hjilpmedel i
véldsutdvandet, vilket bidrar till att 6ka brottens skadeverkningar. Valdet kan
dven ske pa olika digitala arenor eller plattformar.
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Spridning bidrar till att forviirra skadan. Filmer, bilder, personliga uppgifter
eller dokumenterade 6vergrepp kan enkelt och snabbt spridas utan samtycke och
i stor omfattning. Det bidrar till 6kad risk for upprepad utsatthet, eftersom det &r
svart att radera uppgifter eller material pa internet.

Vildet kan utévas av en méngd olika forovare. Det kan vara ndgon den utsatte
har en relation till, s& som partners, familjemedlemmar, klasskamrater,
arbetskamrater eller ndgon som personen tidigare haft en relation med. Det kan
dven vara vald som utovas av anonyma eller helt okénda personer.

Vildet kan automatiseras. De tekniska hjilpmedlen gor att valdet kan
automatiseras och skalas upp. Med hjélp av exempelvis Al-verktyg, appar och
chatbottar kan valdet utovas storskaligt. Det kan riktas mot ett stort antal personer
samtidigt eller riktas med hog frekvens mot en och samma person.

Det ér ett globalt fenomen och véldet kan utovas pa distans. Livesinda
sexuella 6vergrepp kan “regisseras” av valdsutovare pa andra sidan jordklotet och
globala communities kan bidra till att goda kvinnohat eller planera gemensamma
aktioner, sa som trollkonton, incelforum och manosfaren.

Vildet saknar grinser. Valdet kan ha en mycket hog frekvens och saknar
geografiska och tidsméssiga grinser. Stindig uppkoppling och digitala spar gor
att valdsutdvaren kan skapa en stdndig nédrvaro och kontroll. Valdet kan vara svart
att komma undan och kan fortsitta &ven om den utsatta flyttar.

Vildet bidrar till att tysta och kontrollera kvinnor och flickor. Véldet kan
dven vara systematiserat och kollektivt. Kvinnliga politiker, journalister och
aktivister dr utsatta i hdgre grad dn manliga, vilket begrénsar deras mojligheter att
delta i det offentliga samtalet och riskerar att fa stora konsekvenser for
demokratin.

Jamstiélldhetsmyndigheten | Rapport 2026:1



SAMMANFATTNING
AY KUNSKAPSLAGET

Uppdraget har kartlagt och sammanfattat kunskapslaget om de digitala dimensionerna
av mans vald mot kvinnor, vald i nara relationer, hedersrelaterat vald och fortryck samt
prostitution och manniskohandel. | detta kapitel ges en dvergripande bild av
kunskapslaget och identifierade kunskapsluckor utifran forskning och andra studier
som ar relevanta for svenska forhallanden.

Ett vaxande kunskapsfalt

Arbetet med att synliggéra och folja upp de digitala och teknologifaciliterade
dimensionerna av méns vald mot kvinnor och vald i néra relationer pagar globalt, savil
som pa europeisk niva. I NCK:s kunskapsoversikt ges en bild av hur fragan adresserats
av internationella organ. I FN:s generalsekreterares senaste rapport om TFV ndmns
vikten av overenskomna definitioner for att kunna méta, analysera och ha dialog om
valdet.? Flera andra rapporter pekar pa liknande problem géllande svérigheten att méta
omfattning i storre enkitstudier om utsatthet for véld, men ocksd svarigheten att
diskutera omrddet utan en gemensam forstdelse for fenomenet.’® Expertgruppen
GREVIO konstaterar att bristen pa globala definitioner inom omradet forsvérar arbetet,
vilket i virsta fall gor att problemet inte tas pé allvar.’’

Det pagér samtidigt arbete for att skapa instrument som fangar problematiken och som
kan inkluderas i annan datainsamling som méter forekomsten av méans véld mot kvinnor.
Ett exempel pa detta dr det arbete som sker inom FN, dér flera aktorer i samverkan
utvecklar gemensamma indikatorer for att méta valdsutsatthet och hilsa.’® 1 EU-
direktivet om bekdmpning av vald mot kvinnor och vald i néra relationer (2024/1385)
finns det skrivningar om vikten av att samla in kunskap och utveckla forskningen for att
starka forstielsen for vald i néra relationer. Det stills dven krav pd medlemsstaterna
géllande datainsamling for att sékerstélla evidensbaserad policy. I ett gemensamt arbete
mellan Eurostat, Europeiska unionens byrd for grundliggande réttigheter (FRA) och
Europeiska jamstélldhetsinstitutet (EIGE) presenterades en europeisk enkit for att méta
forekomsten av vald i nira relationer, vars forsta resultat sldpptes i november 2024.%°

Ett europeiskt ramverk for att méta teknologifaciliterat vald

I februari 2025 presenterade EIGE ett ramverk for att méta teknologifaciliterat vald pa
europeisk niva som stdd till direktivets implementering. De foreslar atta indikatorer
baserade pad administrativa data och brottsstatistik, respektive data fran
enkdtundersokningar. Indikatorerna omfattar de fyra omraden av teknologifaciliterat
vald som ticks av EU-direktivet. EIGE konstaterar samtidigt att medlemslédnderna har
begréansad tillgang till officiell brottsstatistik gédllande TFV. De konstaterar dven att det
utover brottsstatistiken saknas mekanismer for att folja véldet, att begreppen och
definitionerna av fenomenet ser olika ut och forsvérar jaimforbarhet, samt att den
officiella brottsstatistiken utgér fran nationella brottskoder som ser olika ut i olika lander.
Samtidigt noteras en Okning av antalet akademiska studier och statligt finansierade
undersokningar om TFV pa europeisk nivd. De konstaterar dven att en majoritet av
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kunskapsproduktionen rér mobbning, hatpropaganda och sexuella trakasserier online,
samt delning av sexuella filmer och bilder utan samtycke.*

En global forskningsagenda mot teknologifaciliterat kénsbaserat vald

Sverige har, genom Utrikesdepartementet, dven stillt sig bakom the Global Partnership
for Action on Gender-Based Online Harassment and Abuse. Partnerskapet samlar lander,
internationella organ, civilsamhéllesorganisationer och néringsliv for att 6ka kunskapen
och atgirderna mot de digitala och teknologifaciliterade dimensionerna av kdnsbaserat
vald. Partnerskapet lanserades 2022 i samband med FN:s Kvinnokommission, CSW.
Partnerskapet har satt tre strategiska mal: att utveckla gemensamma principer for att
forebygga och motverka konsbaserat TFV, att 6ka resurserna och frimja interventioner
pa omradet samt att utveckla datainsamling. Partnerskapet har i samverkan med ett flertal
aktorer, ddribland UN Women, utvecklat en gemensam forskningsagenda rorande TFV.
Dar identifieras fem omraden inom vilka vi globalt behover bygga kunskap: 1) valdets
omfattning, uttryck och konsekvenser, 2) responser och interventioner, 3) forebyggande
arbete, 4) sérskilt utsatta grupper och intersektionella perspektiv, samt 5) métverktyg och
datainsamling.*' T denna rapport har vi dérfor tickt in dessa alla dessa fem omréden.

Kunskapsldget utifran internationell forskning

Omradet digitala dimensioner av méns vald mot kvinnor, vald i ndra relationer,
hedersrelaterat vald och fortryck samt prostitution och ménniskohandel &r brett. Inom
uppdraget har tva litteraturdversikter tagits fram som sammanstéller aktuell forskning pa
omradet.*> Den ena oversikten fokuserar pA TFV i vuxnas nira relationer och den andra
pa teknikens roll for 6vriga valdsformer som ingér i uppdraget. Forskningen visar att
teknologin spelar en dubbel roll: den méjliggdr nya uttryck for vald och kontroll - men
den kan samtidigt vara en resurs for stod, skydd och forebyggande arbete. De bada
forskningsoversikterna kommer fram till liknande slutsatser, vilka sammanfattas nedan.

Olika forskningsdiscipliner har olika fokus

Forskningslandskapet beskrivs som brett men grunt. Teknologifaciliterat véald (TFV) ér
ett relativt nytt, vixande och spretigt forskningsfalt. Forskning bedrivs inom flera olika
discipliner, samtidigt som den tekniska utvecklingen gar fort framét. TFV é&r ett
paraplybegrepp for brett ett spektrum av handlingar som utévas med hjilp av
informations- och kommunikationsteknik (IKT). Forskning om fenomenen bedrivs
ddrmed inom ett flertal olika forskningsdiscipliner och det varierar var tonvikten laggs.
I kriminologisk forskning behandlas TFV framst som en form av cyberkriminalitet, inom
genus- och rittsvetenskap ligger fokus pad konsbaserad maktutovning och inom
datavetenskapen kopplas TFV till informationssékerhet. De olika ansatserna har bidragit
till att synliggora valdets tekniska, sociala och rittsliga dimensioner, men de olika
forstaelserna av gemensamma begrepp har samtidigt fOrsvarat en enhetlig
kunskapsuppbyggnad &ver tid. Olika discipliner anviander en médngd olika termer, vilket
forsvarar jamforbarhet och ackumulering av kunskap. Forskningen saknar enhetliga
teoretiska modeller och en tydlig och vedertagen terminologi.

En avsaknad av gemensamma begrepp och metodologi

Forskningsoversikterna pekar pa behovet av en tydligare samsyn och ett mer enhetligt
anvidndande av olika begrepp. Det tycks i dagsldget rdda en "begreppsmaissig oreda” pa
faltet. Detta identifieras som en utmaning for bade forskning, lagstiftning och
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teknikutveckling. Det mest centrala behovet som lyfts av forskningen &r begreppsméssig
och metodologisk stringens. For att kunna skapa gemensamma teoretiska ramar och 6ka
generaliserbarheten kréivs tvirvetenskapliga forskningsstrategier. Filtets utveckling
forutsitter tydligare begreppsdefinitioner, metodologiskt djup och samarbete mellan
discipliner. Detta for att kunna mota teknologins och véldets snabbt fordnderliga
karaktir. Oversikterna framhéller iven behovet av tviirvetenskapliga studier som forenar
juridiska, tekniska och sociala perspektiv, samt studier som sammanstiller kunskap om
utvirderade interventioner for att forebygga teknologifaciliterat vald.

Behov av internationellt samarbete

Trots vixande medvetenhet internationellt — i exempelvis inom FN, EU och Europaradet
— saknas dnnu en global samsyn kring definitioner, mitinstrument och indikatorer.
Studier kring TFV &r ofta sektorsspecifika och nationellt avgransade. Olika lédnders
lagstiftning begrdnsar dven studiernas jamforbarhet och relevans. Den kunskap som
finns dr starkt koncentrerad till engelsksprakiga véstldnder, medan forskning frén andra
regioner &r begransad. Olika nationella réttssystem tolkar dven olika brott olika, vilket
hindrar gemensamma forskningskategorier och effektivt internationellt samarbete.
Brottens transnationella natur krockar med nationella lagar, vilket forsvarar
informationsutbyte och brottsbekdmpning.

Begrénsade empiriska underlag och svarigheter i datainsamling

Forskningen begrinsas dven av bristande empiriska underlag. Etiska och juridiska hinder
gor det svart att samla in data, sérskilt kring minderariga. Sma urval, underrepresentation
av minoriteter, otillgéngliga data frén privata aktorer och svérigheter med anonymitet
minskar forskningens tillforlitlighet och generaliserbarhet. Forskningen ar sérskilt
begrinsad nér det géller vissa grupper. De fa studier som specifikt fokuserar pa hbtqi-
personer visar pa en hdgre grad av utsatthet 4n hos andra, vilket understryker behovet av
mer forskning som synliggér dessa erfarenheter. Motsvarande kunskapsluckor finns
dven ndr det giller &dldre, personer med funktionsnedsittning och migranter. Dessa
grupper dr ofta underrepresenterade eller saknas i studieurval och deras erfarenheter
osynliggors ddrmed béade i bade forskning och policyutveckling.*

Behov av fortsatt kunskapsutveckling

Aven om kunskapen om TFV ir i snabb utveckling s utvecklas tekniken snabbare &n
forskningen och myndigheternas &tgirder. Nya tekniska fenomen skapar stdndigt nya
verktyg och arenor for véld och overgrepp. Framtida forskning behover dven nérma sig
praktiken, exempelvis kring hur stodinsatser, réttsliga system och teknikbranschen kan
samverka. De bada forskningsoversikterna belyser dven behovet av ett helhetsperspektiv
dér kunskap om véld och teknik mots - annars riskerar samhaéllet alltid att ligga steget
efter brottsligheten i nyttjandet av den tekniska utvecklingen.** De digitala atgarder mot
TFV som identifieras i forskningen fokuserar i huvudsak pa sédkerhetsplanering och
individuellt fordndringsarbete. Det saknas i hog grad kunskap om digitala atgérder
kopplade till eftervdld och interventioner som adresserar sociala och strukturella
faktorer, snarare dn individuella atgérder.*>

Kunskapsldget utifran svenska rapporter

Utover forskningen s& bidrar dven myndigheter och civilsamhéllesaktorer till en
omfattande kunskapsproduktion i Sverige (det som brukar kallas “’gra litteratur™).
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Stort fokus pa barn och ungas utsatthet i kunskapsproduktionen

Kartldggningen visar att det i Sverige finns ett stort fokus pa barn och ungas utsatthet for
teknologifaciliterat véald - bade i kunskapsproduktionen och i de atgdrder som
genomforts. Det tycks finnas en forestillning om att TFV framfor allt &r ndgot som barn
och unga utsétts for — trots att manga av de som &r vuxna idag har levt med internet och
mobiltelefoner stora delar av sina liv. Ett stort antal barnrattsorganisationer producerar
kunskapsrapporter och stddmaterial om barn och ungas digitala utsatthet.*® Aven ett
flertal myndigheter och stiftelser genomfor &aterkommande prevalensstudier och
producerar kunskapsrapporter om ungas digitala utsatthet.*” Omfattningen av barn och
ungas utsatthet for oonskade sexuella kontakter och trakasserier online é&r
véldokumenterad. Det finns en méngd studier som stiller snarlika frdgor om barn och
ungas utsatthet for oonskade sexuella kontakter. Studierna riktar sig till barn, unga eller
unga vuxna - frdn 9 till 29 &r.*® Kunskapen om utsatthet for teknologifaciliterat vald
bland barn och unga i en hederskontext dr dock begrénsad.

Kunskap om vuxnas utsatthet saknas i hég grad

Barn och ungas utsatthet fingas regelbundet in genom flera enkitstudier, medan
motsvarande kunskap om vuxnas utsatthet for TFV 1 hog grad saknas. I Sverige saknas
dven systematiska och aterkommande prevalensstudier om véld i néra relationer.
Nationella befolkningsstudier om méns véald mot kvinnor och véld i néra relationer har
genomforts oregelbundet och av olika aktdrer.*® Ar 2025 fick NCK i uppdrag att
forbereda genomforandet av en befolkningsstudie om utsatthet for méns vald mot
kvinnor, vald i néra relation, hedersrelaterat vald och fortryck samt prostitution och
maénniskohandel for sexuella indamal. Datainsamlingen kommer paborjas under 2026.%°
Utover de prevalensstudier som gjorts gillande véld i néra relationer finns endast ett fatal
enkitfragor som ger kunskap om vuxnas utsatthet for vald och krankningar digitalt.>!

Begrénsad kunskap om utévandet av teknologifaciliterat vald

Det framsta fokuset i kunskapsproduktionen ligger pé utsatthet for teknologifaciliterat
véld, medan kunskapen om valdsutévandet dr begransad. Studier fokuserar i hog grad
pa valdsutsatthetens omfattning och konsekvenser. Samtidigt finns kunskapsluckor nér
det giller valdsutovarna och mekanismerna bakom TFV. Det saknas dven kunskap om
de tekniska aspekterna av valdsutdvandet och Aur IKT missbrukas. Kunskap om dessa
omraden &r centralt for att kunna utveckla ett mer tréaffsikert valdsforebyggande arbete.

Stort fokus pa sexualiserat vald

En stor del av kunskapsproduktionen fokuserar pa sexualiserat vald, exempelvis i form
av grooming, oonskade sexuella kontakter, sexuella trakasserier pd nétet, sexuell
exploatering online samt spridning av sexuella bilder och filmer utan samtycke.
Kunskapen ér storre om att sjilv skicka bilder eller att fa bilder spridda, &n om utsatthet
for nitblottning. Det saknas dven fordjupad kunskap om utsatthet for sexuell
exploatering pa nya digitala arenor, som exempelvis sugardejtingsidor eller plattformar
for egenproducerat material sésom Onlyfans.

Kunskap saknas kring ett flertal arenor och valdsuttryck

Kunskapen skiljer sig dven at géllande de olika omradden som ingér i uppdraget. Det finns
begransad kunskap om omrddena nitstalkning och dvervakning, néttrakasserier och
offentlig uppmaning till konsbaserat vald eller hat pa nitet. Exempelvis saknas studier
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som fangar erfarenheter av stalkning, identitetsstold, gps-sparning, ID-kapning, kontroll
av konton och uthingning av personuppgifter (doxing). Ett flertal studier tittar pa
utsatthet for nithat, men de innehaller séllan fordjupad kunskap om innehéllet eller
kontexten for nithatet. FA kunskapsunderlag har identifierats gillande brottslighet i
pornografiska syften eller TFV i en hederskontext. Kunskapen ar dven begrénsad kring
hur fenomen som Al och sakernas internet (IoT) anvénds i valdsutévande.

Bristande intersektionella analyser av utsattheten

Manga enkitstudier som genomforts &r relativt trubbiga”. De fangar sillan in relationen
till valdsutovaren, kontexten och innehéllet i valdet och krankningarna. Det gar inte alltid
att avgora om véld och krénkningar riktas mot personen pa grund av exempelvis kon
eller sexualitet. Samtidigt visar flera studier att personer med intellektuella eller
neuropsykiatriska funktionsnedsittningar &r sérskilt utsatta. Det &r dven vanligt att
personer utsitts for niithat och kriinkningar kopplade till utlindsk bakgrund. Aven hbtqi-
personer rapporterar hdg utsatthet - inte minst de som varken identifierar sig som tjej
eller kille.>? Personer som lever med hedersnormer utsitts ofta for samma typ av TFV
som andra, men relationen till valdsutévaren och konsekvenserna av valdet kan se
annorlunda ut. Detta visar att TFV maste fOrstas utifran ett intersektionellt perspektiv,
da flera maktordningar samspelar och bidrar till utsattheten.

Svenska enkatstudier

GREVIO rekommenderar staterna att sékerstélla att statistik avseende véald omfattar de
digitala dimensionerna. I Bilaga 4 presenteras dérfor en sammanstéillning av nationella
prevalensstudier dar vi identifierat fragor som stélls om TFV och digital utsatthet. Fragor
stills aterkommande i ett flertal enkdtundersokningar riktade till barn och unga eller
unga vuxna.’ Det har dock inte tagits ndgot helhetsgrepp om vare sig barns eller vuxnas
utsatthet for TFV. Ofta inkluderar enkéter endast ett fatal fragor som ror detta omrade,
eller sa lyfts digitala arenor eller teknik in som svarsalternativ i allménna fragor som ror
utsatthet. Varen 2026 kommer en stor europeisk enkétundersokning om TFV att
genomforas. Studien riktar sig till kvinnor 6ver 18 ar och genomf6rs inom ramen for det
europeiska forskningsprojektet Chance.’*

Enkéatstudier utvecklas for att 6ka kunskapen om teknologifaciliterat vald

Flera nationella enkétstudier har under de senaste aren kompletterats med fragor eller
svarsalternativ som ror teknologifaciliterad utsatthet. Hdsten 2025 pabdrjas en ny
datainsamling av Allmdnna barnhuset Unga, sex och internet. Sarskilt fokus kommer
ligga pa ungas erfarenheter av utsatthet pa nétet — inklusive nya risker kopplade till
artificiell intelligens.>® I Bras Skolundersokning om brott stélls frén och med 2023 fyra
fragor som ror krankningar i digitala miljéer och en fraga om mobbning. Tva av fragorna
infordes 1 den senaste undersokningen: krinkande fotografering samt om man mottagit
sexuella bilder och filmklipp. Det infordes dven foljdfragor kring om utsatta elever har
polisanmaélt de digitala krinkningarna samt om de har beréttat om utsattheten for nagon.
Det finns ingen information om relation till gérningspersonen. Bré har pa flera andra
utsatthetsfragor 1 sina enkéter lagt till en uppfoljningsfriga om relation till
girningspersonen. Det innebédr att det, for de fragor som har internet/sociala
medier/mobiltelefon/onlinespel som svarsalternativ for brottsplats, skulle kunna ga att ta
fram statistik ver relation till garningspersonen vid TFV.
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Det saknas i hog grad kunskap om vuxnas sexuella utsatthet digitalt. Hosten 2024
genomforde Folkhidlsomyndigheten sin nationella studie om hélsa, relationer och sex
(SRHR2024). Resultaten presenteras under 2026. Enkiten innehéller nya fragor om att
fa erséttning for sexuella handlingar pd internet, att bli utsatt for digitala sexuella
trakasserier (genom sms, mejl eller chatt med odnskade sexuella inviter genom bilder,
filmer eller text) samt om négon fatt dem att géra nagot sexuellt mot sin vilja via
webbkamera eller telefon (exempelvis genom att prata om sex eller skicka bilder). Dessa
fragor ingick inte i den senaste SRHR-studien 2017.5

Fragor som rér teknologifaciliterat vald i néra relationer

Kunskapen om TFV i nira relationer &r begridnsad i svenska enkétstudier. I NCK:s
befolkningsundersokning om véld i nira relationer 2014 ingick inga fragor om utsatthet
for teknologifaciliterat vald.>” Ett begrinsat antal fragor inkluderades ddremot i Roks
studie Kvinnors Trygghet som genomfordes 2022 i samarbete med Orebro Universitet,
och som riktades till enbart kvinnor i aldern 18-86 é&r. Studien innehdll fragor om
véaldsutovaren hade “postat ndgot i sociala medier om personen som denne inte velat och
tyckt varit obehagligt”, om den “per telefon, brev eller sociala medier hotat att skada
personen” samt om ndgon man mot personens vilja "tagit eller spridit sexuella bilder”.>®
Under 2025 fick NCK i uppdrag att forbereda en ny befolkningsstudie om utsatthet for
méns vald mot kvinnor, vald i néra relation, hedersrelaterat vald och fortryck samt
prostitution och ménniskohandel for sexuella &ndamal. Datainsamling paborjas 2026 och
enkiten kommer troligtvis omfatta fragor som rér TFV.5

I Stiftelsen Allminna Barnhusets studie Vdld mot barn ingick 2022 for forsta gdngen
ett fragebatteri om vald i nira relationer som édven inkluderande psykiskt, digitalt och
fysiskt véld. Fragorna dr himtade fran den europeiska studien STIR®.®' Dessa har
oversatts till svenska och anvénts i tidigare svenska studier.%? Fragebatteriet omfattar sex
frdgor om utsatthet via mobiltelefon eller sociala medier fran ndgon man varit ihop med
eller dejtat.®> Aven i Brés studie om utsatthet for brott i niira relation, som genomfordes
inom ramen for Nationella trygghetsundersékningen (NTU), inkluderades 2022 fragor
om digitalt, ekonomiskt och materiellt vald. Personer i dldern 16—84 ar far dir svara pa
om en nuvarande eller tidigare partner ndgon géng anvént sig av mobil, surfplatta eller
dator pa ett sétt som gjorde att personen kint sig 6vervakad eller kontrollerad. Det stélls
dven fragor om forfoljelse, trakasserier eller om personen blivit hotad, exempelvis
genom att partnern ska sprida information, rykten eller bilder/filmer.5*

Okad kunskap om vilka plattformar utsatthet sker pd

Flera enkitstudier har dven utvecklats for att 6ka kunskapen om vilka plattformar
utsattheten sker pa. Bland annat Internetstiftelsens Svenskarna och internet 2023 och
Mediemyndighetens Ungar och medier 2025. Mediemyndigheten stiller numer fragor
om pa vilka plattformar barn och unga har utsatts for mobbing, hot, bilddelning,
bildforfragningar, blivit pressade till att géra nagot sexuellt eller fatt sina konton kapade.
EU-kommissionen stéller dven krav pa Safer Internet Centre (se sida 79) att 6ka denna
kunskap. Om Safer Internet Center beviljas en ny projektperiod fran 2026 planerar
Mediemyndigheten att genomfora en arlig enkdtundersdkning dér minst 500 barn och
unga tillfrdgas om upplevelser av risker pa plattformar. De kommer &ven genomfora
konsultationer gidllande upplevelser de mycket stora onlineplattformarna och
sékmotorerna (s4 kallade VLOPs och VLOSEs). Aven Bris hoppas kunna utveckla sin
statistik om var de barn uppger att utsattheten skett nar de kontaktar Bris.
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Kartldggning av omfattningen av prostitution och méanniskohandel

Vissa omraden i uppdraget dr svdra att finga genom enkétundersokningar och
befolkningsstudier, i synnerhet de digitala dimensionerna av prostitution och
manniskohandel for sexuella &ndamal. Personer, 1 huvudsak kvinnor och flickor, som
utnyttjas for sexuell exploatering och manniskohandel ar sillan del av en malgrupp som
nas av enkétstudier. Befolkningsstudier behdver darfor kompletteras med andra typer av
datainsamlingar.®® Inom uppdraget har dirfor en kartliggning av webbsidor som
marknadsfor sexuella handlingar mot betalning genomforts.®® Digital rekrytering,
marknadsforing och exploatering sker samtidigt pa en méngd andra digitala forum sdsom
kop- och siljsajter, sugardejtingsidor, appar och sociala medier. Dessa miljoer dr ofta
slutna och kréver inloggning, vilket innebér att de ar svarare att kartlagga.

Stora upplevda kunskapsbehov

Jamstilldhetsmyndigheten skickade hdsten 2024 ut en enkdt till landets 21 lansstyrelser.
Enkéten stéllde frdgor om Léansstyrelsernas arbete géllande digitala dimensionerna av
vald, savil som atgérder och behov hos kommuner och andra aktorer i ldnet. Resultaten
presenteras i Bilaga 5. Det finns ett stort upplevt behov av kunskap om digitala
dimensioner av méns vald mot kvinnor i landets kommuner. Narmare 3 av 4 ldnsstyrelser
uppger att aktorer i lidnet har efterfragat kunskap - framfor allt offentliga aktorer, men
dven civilsambhéllet. En tredjedel av ldnsstyrelserna uppger att aktorer i lénet efterfragat
metodstdd pa omradet. Efterfragan kommer fran aktorer inom civilsamhillet, foljt av
offentliga aktorer. Aktorer inom néringslivet har varken efterfrigat kunskap eller
metodstdd gillande teknologifaciliterat vald frin Lénsstyrelsen i ndgot lin. Aven
kommunerna sjélva uppger stora kunskapsbehov gillande digitala dimensioner av vald.
I Jamstélldhetsmyndighetens och Lénsstyrelsernas nationella kommunenkit dr de
digitala dimensionerna av vald det vadldsomrade dér allra flest har behov av kunskaps-
och metodstdd. Totalt 89 procent av de svarande kommunerna upplever behov stod. 42
procent uppger att de i 2ég grad har behov av ytterligare stod och 47 procent till viss del.
Nast storst behov upplevs finnas kring sexuell exploatering av barn, foljt av
hedersrelaterat vald och fortryck, véald i ungas partnerrelationer samt prostitution och
ménniskohandel.

Kunskapsluckor hos yrkesverksamma finns inom ett flertal omraden

Genom dialogmoten och enkdter till civilsamhélle och myndigheter har vi lyssnat in
upplevda kunskapsluckor och behov hos yrkesverksamma. Manga inom socialtjédnsten
kanner sig osdkra pd hur de ska prata om TFV och hur véaldet kan upptickas. Det
efterfrigas ett gemensamt sprak, konkreta verktyg och rutiner for att upptécka utsatthet.
Socialstyrelsen (SoS) har dven gjort en behovskartldggning kring stéd for hélso- och
sjukvarden kopplat till personer som har utsatts for sexuella overgrepp och sexuellt vald.
Den visar behov av kunskapsstod kring upptéckt av, och vard efter, nitbaserat sexuellt
vald mot barn och unga. For att mojliggora 6kad upptickt krivs dkade kunskaper om
sjilva fenomenet - en kunskap som enligt kartldggningen saknades.®’

I samradsdialogerna efterfragas i forsta hand okat stod och kunskap géllande de
teknikrelaterade aspekterna av véldet. Det giller exempelvis information om vilka
sociala medier och plattformar som barn och unga anvénder, samt hur dessa fungerar.
Det efterfragas dven stod kring digital sdkerhetsplanering, riskbedomningar samt
forstaelse och handfast stod kring hur tekniska funktioner anvénds i valdsutdvandet.
Flera aktorer lyfter &ven behovet av en funktion dit man kan vénda sig for att fa stod i
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konkreta tekniska fragor som ror digital utsatthet. Samtidigt framkommer ett fortsatt
behov av 6kad kunskap om omfattning, uttryck och konsekvenser av TFV. De digitala
dimensionerna av valdsutsatthet riskerar att missas eller trivialiseras, och sarskilt barn
och unga som utsatts pa nétet riskerar att skuldbeléggas.

Myndigheten for digital forvaltning (DIGG) visar dven att kompetensen inom Al-
omradet generellt sett dr begridnsad i myndigheter, inom sévil ledning som hos
medarbetarna. Datamognaden hos myndigheterna bedoms generellt sett vara 1&g och
myndigheterna har en lag anvindning av dataanalys, till exempel som underlag for
beslut. Endast en tredjedel av myndigheterna har systematiska arbetssitt for att anvénda
insikter frén dataanalys i beslutsfattande eller arbetet med framtida strategier.®
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TEKNIKENS ROLL VID VALDUTOVANDE
OCH STOD TILL VALDSUTSATTA

Det pagar en omfattande digitalisering av samhéllet och Sverige har nyligen lanserat en
femarig digitaliseringsstrategi. Internet och sociala medier har blivit en integrerad del av
var vardag och teknikutvecklingen gar snabbt framat. | detta kapitel beskrivs hur den nya
informations- och kommunikationstekniken (IKT) missbrukas av valdsutévare - men
aven de mojligheter IKT erbjuder for arbetet med att férebygga och bekampa vald.

Sambhadllets digitalisering

Det teknikfaciliterade valdet behover forstas utifrdn att det idag pagéar en omfattande
digitalisering av samhallets alla delar och samhéllsbdrande funktioner. Vi lever idag i en
digitaliserad vérld dér internet och sociala medier blivit en integrerad del av véra liv.
Teknikutvecklingen har under de senaste dren gatt snabbt framét, inte minst genom
utvecklingen av smartphones, smarta hushallsapparater, artificiell intelligens (Al) och
gps-sparning. Vi blir alltmer beroende av informations- och kommunikationsteknik
(IKT) i vér vardag. Samtidigt som den tekniska och digitala utvecklingen underlattar var
vardag och skapar en bredd av mdjligheter, sd riskerar den &ven att missbrukas.
Véldsutovare hittar nya sitt att anvénda tekniken for att orsaka skada.

EU:s medlemslénder har beslutat om ett policyprogram for det digitala decenniet 2030
i syfte att driva pa den digitala omstillningen.®® Landerna ska gemensamt utveckla sitt
arbete med digitala fardigheter, infrastruktur, omstéllning av foretag och digitalisering
av offentliga tjanster. De ska vartannat ar ta fram nationella fardplaner med en
beskrivning av hur de arbetar och bidrar till uppfyllandet av mélen.”® Det har dven
antagits en gemensam europeisk forklaring om digitala réttigheter och principer. Den
lyfter bland annat: ménniskorna i centrum for den digitala omstéllningen, solidaritet och
inkludering, valfrihet, deltagande i det digitala offentliga rummet, séikerhet, trygghet och
egenmakt samt hallbarhet.”' I Sverige har riksdagen beslutat att malet for digitaliserings-
politiken &r att Sverige ska vara bdst i vérlden pa att anvdnda digitaliseringens
mojligheter.”” Regeringen har ddrefter lanserat Sveriges digitaliseringsstrategi 2025-
2030. Det Overgripande maélet &r att Sveriges digitala omstéillning ska ge “okad
medborgarnytta, battre vilfard, stirkt konkurrenskraft, hojd sdkerhet och minskad
administration.” Strategin har fem strategiska mal som ror digital kompetens,
ndringslivets digitalisering, forvaltningens digitalisering, vilfardens digitalisering samt
konnektivitet. Strategin framhaller att Al och framvéxande tekniker ska anvdndas och
utvecklas for att driva samhéllsnytta, hallbar utveckling, konkurrenskraft och innovation.
Sverige ska dven ha en robust och sdker nationell datainfrastruktur som mojliggor
standardiserad, effektiv och héllbar delning och anvéndning av data dir den personliga
integriteten vérnas. Sverige ska dven ha hog digital motstdndskraft och tillforlitlighet for
att anviindare, tjénster och information ska vara siiker.”
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Internet och sociala medier ar en central del av svenskarnas vardag

Internet och sociala medier har blivit en del av var vardag. Ar 2025 uppgav 97 procent
av befolkningen &ver 16 ér att de anvinder internet. Bland personer fodda pa 60-talet
eller senare anvénder néstan alla internet varje dag. I princip alla barn och unga over atta
ar anvinder sociala medier varje vecka - och 86 procent anviinder dem varje dag. Aven
bland yngre barn dr anvindandet av sociala medier utbrett. Drygt hilften av
lagstadiebarnen anvinder sociala medier dagligen och pa mellanstadiet &r knappt 9 av
10 dagliga anvindare. Fran hogstadiealdern och uppét anvénder i princip alla svenskar
sociala medier varje dag. Samtidigt 6kar svenskars anvindning av Al-verktyg arligen.
2025 hade ndrmare hélften av de vuxna anvint Al-verktyg det senaste aret. Tidigare ar
anvdnde médn och kvinnor Al-verktyg i samma utstrdckning, men 2025 drog ménnen
ifrén kvinnorna. En storre andel barn &n vuxna anvénder Al-verktyg.”*

Plattformarna och verktygen som anvinds vid TFV dr darmed en integrerad del av
vara liv. Det &r latt att fokus 1 hog grad hamnar pa de digitala verktygen eller skdrmtiden
i sig — snarare &n vad de anvinds till eller vilket innehéll de formedlar. En global studie
fran UNICEF pekar pa att det saknas evidens for att skarmtid i sig skadar barns psykiska
hélsa. Daremot finns det starka kopplingar mellan psykisk ohélsa och att utséttas for vald
och krankningar online - eller att motas av skadligt, valdsamt eller oonskat sexuellt
innehall vid sin skdrmanvindning.”> En liknande bild speglas av Bris. De lyfter att de
negativa effekter som barn beskriver oftare handlar om det som de méter i anvdndandet
av digitala plattformar, snarare &n skdrmtiden i sig. I samtal med Bris berittar barn om
nithat och mobbning, att mota innehall som &r skrimmande, att ha svart att sluta spela
datorspel, kénna press fran sociala medier, eller andra typer av rddslor eller problem
kopplade till den digitala tillvaron. Bris pekar pa hur nétet blivit en av de huvudsakliga
arenorna dér kriminella niatverk marknadsfor sig och lagger ut uppdrag till barn att bega
valdsbrott, samt en plats dir barn utsitts for sexuella dvergrepp.’®

Teknikens roll vid valdsutévande

For att forebygga och bekdmpa teknologifaciliterat vald racker det inte med kunskap om
valdet. Vi behover dven ha kunskap om tekniken och hur den anviands och missbrukas
av valdsutovare. Samradsdialoger visar att de kunskapsbehov som finns ofta ror just
teknikens roll i valdsutévandet. 1 forskningsdversikten Teknikens roll i vaildsutévande
och stddinsatser beskrivs vald och &vergrepp kopplat till nyare fenomen sd som Al,
sakernas internet (internet of things, IoT) och metaversum (se forklaringar i Bilaga 1).”7
En av de inkluderade studierna forsdker forutse vilken brottslighet som kan underléttas
av metaversum och virtual reality-teknik (VR). Av de 30 brottstyper som identifieras
bedoms sexualbrott och andra brott mot individer utgoéra de storsta framtida riskerna —
bade gillande skadans omfattning och forvintad frekvens. Exempelvis ndmns virtuella
sexuella dvergrepp genom avatarer eller streaming dér valdsutovare forgriper sig pa barn
genom VR-teknik.”® Den tekniska utvecklingen innebir att nya metoder for att begé och
dolja brott stiandigt uppfinns, vilket krdver att brottsbekdmpande myndigheter 16pande
uppdaterar sina kunskaper, metoder och tekniska verktyg.” I studien understryks vikten
av att forsoka forutse hot i forvig, for att forekomma att brottslingar utnyttjar nya
tekniska mojligheter innan de regleras eller sikras.®? For att arbeta forebyggande och
erbjuda ritt stod och skydd behovs darfor standigt uppdaterad kunskap om teknikens roll
i valdsanvindande.
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Digital sparning, kontroll och évervakning

Tekniken skapar nya och ofta subtila mojligheter for valdsutdvare att utova kontroll och
trakasserier. Detta kan forstdrka maktobalansen och gora det svérare att skydda sig.
Overvakning ir en central del av den digitala kontrollen inom vald i nira relationer,
ménniskohandel och hedersrelaterat vald och fortryck. Informations- och
kommunikationsteknik (IKT) erbjuder en méngd sétt att vervaka, spara och kontrollera
personer. Genom smarta telefoner och hemutrustning dr vi konstant uppkopplade.
Digitala aktiviteter lamnar dven spar efter sig i form av plats- och metadata som kan
positionera oss med hdg precision. En méngd funktioner i mobiltelefonerna anvénder
denna platsdata. Idag haller &dven fordldrar i allt hogre grad koll pa sina barn och
kompisar haller koll p&d varandra genom funktioner som Hitta, Snapchatkartan eller
sarskilda appar. Var femte person i Sverige anvinder platstjdnster i mobilen for att folja
sin partner. Bland personer under 35 &r kan var tredje se var partnern ér ndgonstans.®!
For barn och unga med funktionsnedséttning kan det vara svart att skilja pa forédldrars
omsorg kontra kontroll, sarskilt i en hederskontext. Platstjénster och digitala verktyg kan
vara ett sitt for fordldrar att kontrollera sina barn — men dven ett sitt att skydda en
mélgrupp som &r sirskilt sarbar for flera former av utsatthet.®> IKT som anvénds for att
overvaka och folja rorelser och kommunikation kan dérfor kamoufleras som en hjélp
eller sékerhetsatgird. For personer som lever med hedersrelaterat vald och fortryck kan
detta vara sdrskilt patagligt. Att 6vervakningen framhélls som omtanke och skydd kan
forsvara for den véldsutsatta att uppfatta det som véld. Det riskerar dven att sudda ut
grinsen mellan verkligt stod och den kontroll som utdvas.®3 Digitala plattformar
mojliggor dven kontroll fran familj och sléktingar pé distans fran andra linder.34

Sakernas internet och andra funktioner for évervakning

Sparning och dvervakning kan mojliggdras pa olika sétt. Det kan handla om anvéndning
av positionsdata, spionprogram, sparsindare via gps eller bluetooth, IP-adresser, osékra
losenord, bristande nétverkssikerhet, metadata i filer, molntjanster eller skadlig
programvara.®> Med hjdlp av Al-verktyg kan exakta koordinater idag identifieras utifran
fotografier dir gatumiljder syns genom jamforelser med exempelvis satellitbilder.
Viéldsutdvandet kan dven omfatta 6vervakning av e-post, digital kommunikation eller
banktransaktioner. Sparning kan ske via information som delas pé sociala medier, i appar
eller pa onlinekonton, eller genom att valdsutdvaren har atkomst till 16senord eller e-
legitimationer.®® Digitala verktyg kan dirmed anvindas for att samla in information om
den valdsutsatta i syfte att skapa eller forstidrka makt och kontroll.

Valdsutovare kan dven manipulera digitala identiteter genom att 1agga upp eller dndra
information pa den utsattes sociala medieprofiler (sa kallad fraping), utge sig for att vara
nagon annan i digital kommunikation for att lura till sig information (spoofing), eller ta
over den utsattes mobilnummer genom att fi mobiloperatdren att flytta numret till ett
nytt SIM-kort (sim swap).?” Olika digitala tekniker anvinds strategiskt for olika former
av valdsutdvande. Sociala medier anvénds ofta for att for6dmjuka, straffa och 6vervaka,
medan privatmeddelanden och e-post frimst anvinds for trakasserier och hot.
Viéldsutovandet kan dven besta av forolimpande meddelanden, massutskick av oonskad
e-post eller spridning av virus.®®

Sparning och dvervakning kan &ven ske genom sakernas internet (Internet of Things,
IoT). Det ér ett samlingsbegrepp for tekniker dér foremél med inbyggd elektronik och
internetuppkoppling kan styras eller utbyta data over nitverk. Exempel dr smarta
hushallsapparater, belysnings- och hogtalarsystem, smarta klockor som registrerar
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hilsoinformation samt uppkopplade klader, fordon och byggnader.?® ToT-enheter samlar
in data om individen och dennes hem, sdsom rorelsemonster, nirvaro, hilsostatus och
vardagsrutiner. Manga enheter har svaga sidkerhetslosningar, exempelvis bristfalliga
16senord, fordldrad mjukvara eller otillrdcklig kryptering, vilket gér dem séarbara for
intrdng. Detta kan mojliggora att en véaldsutdvare exempelvis tar kontroll dver smarta
13s, stidnger av virmen i en bostad eller avlyssnar ett rum.*

Samhéllets digitalisering 6kar risken fér ekonomiskt vald

Alltmer av samhdéllets tjanster och service sker digitalt, vilket &ven innebdr att
véldsutdvandet kan ske genom missbruk av dessa digitala tjdnster. Ar 2025 anvinde 76
procent av svenskarna en digital brevlada, sa som Kivra eller Min Myndighetspost, vilket
ar en Okning jimfort mot foregdende ar. 95 procent av svenskarna har idag en e-
legitimation och i princip alla anvander mobilt Bank-ID.’! Ekonomiskt vald inom nira
relationer utdvas till stor del digitalt genom att exempelvis kontrollera partnerns
bankkonto, 16senord eller pin-koder. Genom att skapa Bank-ID pa flera olika enheter
kan véldsutdvaren kan ha tillgéng till den véldsutsattas e-legitimation &ven pa sin egen
telefon. Det ger valdsutovaren mdjligheter att ta 1dn, krediter och abonnemang i den
valdsutsattas namn och skuldsétta den valdsutsatta for lang tid framover. Genom att
tvinga till sig partnerns kod till Bank-ID kan valdsutévaren kontrollera myndighets-
arenden och utbetalningar, som exempelvis pension eller sjukerséttning. Valdsutvaren
kan dven kontrollera den digitala myndighetsposten och digitala journaler eller kontakter
med varden.®> Verktyg avsedda for ekonomiska Overforingar sdsom Swish eller
bankdverforingar gor det dven mdjligt att skicka hotfulla eller krinkande meddelanden.

Nér en nérstdende person missbrukar ett Bank-ID har den utsatte ofta ett mycket svagt
skydd, eftersom den grundldggande principen &r att man har ett langtgdende personligt
ansvar att skydda sina inloggningsuppgifter. Véldsutsatta har ddrmed ett mycket
bristfilligt skydd mot utsatthet for digitalt ekonomiskt vald. Det saknas ofta rutiner och
kunskap som tar hénsyn till hur exempelvis Bank-ID kan missbrukas som del av
véldsutdvandet i en ndra relation. Riskbedomningar och sikerhetsarbete kring samhalles
digitalisering tycks i forsta hand fokusera pa hot som kommer utifran i form av
bedréagerier, cyberattacker eller hot fran frimmande makt. I dialogsamtal som forts
framkommer att relevanta aktdrer pad omrddet sdllan adresserar att hot kan vara
relationella, individbaserade eller komma “inifran” en néra relation.

Digitalisering och skyddade personuppgifter

Digitaliseringen av samhillets tjénster och service skapar dven svérigheter for dem som
lever med skyddade personuppgifter. Madnga myndighetskontakter sker idag via digitala
tjanster, vilka séllan &r anpassade for denna mélgrupp. Detta giller dven privata aktdrers
och det civila samhéllets digitala tjanster. Det skapar problem i vardagen for malgruppen
vid exempelvis bankédrenden, kontakt med sjukvérden eller mojligheten for barn att delta
i idrottsforeningar. Malgruppen har idag stora svarigheter att hantera vardagen nir
sambhillets tjénster i allt hogre grad ar digitaliserade, samtidigt som de digitala systemen
inte dr anpassade for hantering av skyddade personuppgifter. Att utestingas fran
samhéllsservicen blir ddrmed indirekt en del av det eftervéld som fram for allt kvinnor
och barn som lever med skyddad identitet utsétts for. For valdsutsatta med skyddade
personuppgifter innebér de digitala verktygen dven en risk for rojning. Littillgéngliga
och billiga GPS-séndare kan exempelvis sittas pa bilar eller stoppas in i leksaker eller
kldder som foljer med barn som placerats pa skyddat boende.”
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Utvecklingen av artificiell intelligens som brottsverktyg

Aven artificiell intelligens (AI) anviinds i utdvandet av teknologifaciliterat vald.
Generativ Al och maskininlérning har skapat nya mojligheter for den som vill utva vald
eller bega brott. Al paverkar brottsutvecklingen genom att mojliggéra automatisering,
skalbarhet och anonymitet. Det kan exempelvis anvéndas for att automatisera och i stor
skala sprida desinformation eller posta hot och trakasserier mot individer genom botar
och trollkonton.”* Tekniken kan #dven anvindas for att skala upp rekryteringen till
exploatering och ménniskohandel.”> AT kan dven missbrukas for att skapa falska eller
manipulerade videor, ljudklipp eller bilder av individer utan samtycke (sd kallade
deepfakes). Det gar idag att skapa hogst realistiska pornografiska bilder och filmer
utifran ett fatal fotografier pa en person. Tekniken mojliggdr dven rostkloning genom att
Al-modellen trdnas pa ljudinspelningar av en persons rost. Det dr numer nést in till
omdjligt att uppticka om att det skapade materialet dr falskt. Utvecklingen av Al har
dven skapat nya sitt pa vilka barn utsétts for exploatering och sexuella dvergrepp.
Exempelvis kan vardagliga foton pa barn eller vuxna, eller tidigare dokumenterat
Overgreppsmaterial, anvidndas for att trdna upp Al-modeller eller for att generera nytt
overgreppsmaterial som forestéller specifika individer.”® Materialet kan anvindas i
sexuella syften, men kan dven anvindas for utpressning, hot eller fornedring.”’

Den digitala infrastrukturen kan skala upp valdsutévandet

Den digitala infrastrukturen och Al-verktyg mdjliggér dven en uppskalning och
automatisering av valdsutdvandet. Véldet behdver inte linge enbart vara en manuell
handling utférd av en enskild person. IKT har omformat valdets tidsméssiga och
rumsliga dimensioner — fran avgrinsade handlingar till langvariga, kontinuerliga
processer som uppratthélls i digitala miljoer. Digitaliseringen har skapat ett ekosystem
dir tvang, hot och exploatering kan ske genom tekniska plattformar — och dér
valdsutdvare och de utsatta kan bindas samman av algoritmer och datafldden snarare &n
fysiska moten. Valdet har i allt hdgre grad blivit transnationellt, skalbart och kan delvis
ske helt automatiserat.”® Digitala forum, filterbubblor och algoritmbaserade
rekommendationssystem riskerar dven att bidra till en normalisering av “toxiskt sprak”,
misogyni och vald. Genom manosfaren riskerar pojkar och killar att radikaliseras in i
kvinnohatande eller valdsbejakande ideologier.”® Utvecklingen av TFV behover darfor
dven forstas i relation till sociala medieplattformas design och funktioner.

Teknikens maéjligheter i arbetet mot vald

Samtidigt som informations- och kommunikationsteknik (IKT) missbrukas av
valdsutovare sé erbjuder den dven mdjligheter for forebyggande och brottsbekdmpande
arbete. IKT kan dven vara ett viktigt verktyg for de som arbetar med stdd och skydd till
véldsutsatta, sdvél som for de valdsutsatta sjdlva. Da forskningen tenderar att fokusera
pa teknologins risker, riskerar potentialen kopplat till IKT som resurs fér motstand och
stod forbises.! Forskningsoversikterna visar bland annat hur teknik kan frimja
motstdnd hos valdsutsatta, bygga formella stodndtverk, synliggora forovare och deras
handlingar, samt bidra till att bryta den isolering som ménga utsatta for vald i nira
relationer upplever.!%!

Tekniken kan dven bidra till enklare kommunikation, béttre tillgang till information
och ldgre trosklar for att soka hjélp. Digitala verktyg kan bidra till att bryta isolering,
underldtta for den som vill lamna en partner eller bli ett verktyg for sjalvstdndighet och
agens. Jamfort med verbal kommunikation kan digitala spar ocksd skapa bittre
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mojligheter vid en eventuell réttsprocess dé hot och krankningar finns dokumenterade. '
De flesta som nitdejtar brukar googla sin dejt innan de mots fysiskt for att forsékra sig
om att det inte dr en fejkprofil och att bilderna ar dkta. Fler kvinnor &n mén kollar dven
upp domar for att undersdka om dejten har ett kriminellt forflutet.!® Digitala verktyg
anvénds ddrmed som ett sétt for framfor allt kvinnor att skydda sig och sdka information.

Tillgangen till IKT kan vara central for valdsutsatta

Det kan manga génger vara svart for valdsutsatta att avskdrmas fran den digitala vérlden,
dd méanga ar beroende av sina uppkopplade enheter for arbete och sociala relationer. Att
begrinsa tillgang till teknik som en atgird leder séledes inte nddvandigtvis till 6kad
sakerhet for den utsatta, utan kan tvdrtom forstirka isoleringen. IKT tillhandahéller
viktiga mojligheter for social kommunikation och nitverkande, inte minst for barn och
unga som lever med hedersrelaterat vald och fortryck. Digitaliseringen mojliggor for
utsatta att ha kontakt med kompisar och stodfunktioner, d&ven om de rent fysiskt
begrinsas till att bara vara i1 skolan och hemmet. Mobilen kan bli deras enda fonster ut
till omvérlden. Paradoxalt nog kan frankoppling fran onlinemiljéer ocksé forstirka det
vald som sker i ndra relationer eller i en hederskontext. Detta genom att socialt isolera
offret och skada deras sociala band utanfor relationen eller familjekontexten.'** NCK:s
forskningsoversikt Digitala dimensioner av vdld i vuxnas néra relationer beskrivs mer
ingéende hur IKT kan vara ett verktyg for stod och skydd i arbetet med véldsutsatta.!%3

Teknologin kan vara ett verktyg for att forebygga vald

Tekniken erbjuder d&ven mojligheter att uppticka, forhindra och forebygga vald. 1
forskningsoversikterna finns exempel pd hur exempelvis Al, stordata och virtual reality-
baserade interventioner kan anvédndas forebyggande. Fran varningssystem och
bildigenkdnning, till traumabehandling och verktyg for att forstdrka empati och
underlitta stod.!% Det finns exempel pé tekniska verktyg for att uppticka krinkande
innehdll, si som deepfakematerial och pornografiskt innehall. Verktygen anvinder
avancerade metoder, sdsom djupinlidrning och biometrisk kriminalteknik, for att urskilja
ndr bilder eller filmer har manipulerats. I vissa studier beskrivs dven blockchain-
verifiering och smarta kontrakt som méjliga kompletterande 16sningar. Blockchain kan
forstds som ett manipulationssékert, delat digitalt register dir hidndelser och bevis —
exempelvis loggar over digitala dvergrepp eller dokumentation av samtycken — kan
lagras pa ett sdtt som forsvarar dndringar eller radering i efterhand. Det kan stéirka
sparbarhet och ansvarstagande. Smarta kontrakt innebér “sjédlvverkande regler” i ett
sadant register som automatiskt kan aktivera skyddsatgérder nir fordefinierade villkor
uppfylls. Exempelvis genom att begrinsa dtkomst, generera varningar eller stoppa
spridning av material — helt utan behov av manuell handlaggning. Ett annat verktyg ar
”video hashing” - en process genom vilken man skapar ett digitalt fingeravtryck som
mojliggor sparning eller autentisering av foton eller filmer.!"” T var kartliggning av
atgdrder framkommer dven exempel pa hur tekniken och Al anvénds i forebyggande
syften i Sverige (se sida 76). Utvecklingen ligger samtidigt efter valdsutovarnas forméga
att utveckla och tillimpa ny teknik. Det beskrivs som en “kapprustning” mellan
véldsutdvare och myndigheter. Kriminella aktdrer tar snabbt till sig ny teknik sdsom
deepfakes, kryptering och metaversum-miljoer, samtidigt som myndigheter och
hjélporganisationer begréinsas av juridiska, etiska och organisatoriska faktorer.!%
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Teknologin har stor betydelse f6r barn och ungas relationer

Teknik och sociala medier kan ha en positiv betydelse for barn och unga genom att
mojliggdra kontakt med vanner och social gemenskap, dven nir man inte dr pa samma
plats. Det kan ocksa bidra till larande, kreativitet och meningsfull fritid. Barn och unga
beskriver exempelvis hur digitala medier hjélper dem att ldra sig nya saker och ha
roligt.'” T samtal med Bris beskriver barn att méjligheten att skapa och uppritthélla
relationer pé digitala plattformar bade r en av de mest positiva och mest problematiska
erfarenheterna. Vinskapsrelationer online handlar dels om att umgas med samma vénner
som i den fysiska miljon fast digitalt, dels om att halla kvar gamla relationer trots flytt
eller liknande. Det kan ocksd handla om att skapa nya relationer som bygger pa
gemensamma intressen. Barn beskriver att det kan vara enklare att hitta jimnariga online
som delar ens intressen och att det &r ldttare att vaga ta nya kontakter dir. Pa nitet
begrinsas man inte pd samma sitt av att man kéinner sig nervds, obekvim eller
annorlunda. Vianner i de digitala miljoerna &r sarskilt viktiga for barn som har svérare att
fa till relationer i den fysiska vérlden. Att da ha ett ssmmanhang och vinskap online kan
vara helt avgorande for barnet och barn kan beskriva dessa relationer som direkt

livsuppehallande.''?
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BARN OCH UNGAS UTSATTHET FOR
TEKNOLOGIFACILITERAT VALD

Barn och ungas utsatthet pa natet &r omfattande. En majoritet av brotten som begas
mot barn sker pa sociala medier. Framfor allt flickor utsatts i hdg grad av olika
sexualiserade krankningar. | detta kapitel beskrivs kunskapslaget gallande barn och
ungas utsatthet, med fokus pa det teknologifaciliterade valdets omfattning, uttryck
och konsekvenser.

En sammanfattande bild av barn och ungas utsatthet

Omfattningen av barn och ungas utsatthet pa nétet ar vildokumenterad genom ett flertal
omfangsundersokningar (se Bilaga 4). Studierna ger en entydig bild av att barn och
ungas digitala utsatthet &r omfattande. Barn och unga &r mer utsatta dn vuxna for alla
former av vald som studerats. Det finns samtidigt stora konsskillnader, dér flickor i hdgre
grad dn pojkar utsitts for sexualiserat vald. Utsattheten fordndras &ven med &ldern. Bland
yngre barn syns inga konsskillnader i vilken typ av brott och krinkningar man utsitts
for, men med stigande alder blir de krdnkningar och det vald som flickor utsétts for
alltmer sexualiserat.'!! Barns utsatthet for sexualbrott online ar hog, sarskilt for flickor.
De utsiitts ofta for flera brott samtidigt, sésom hot, bildspridning, utpressning och forsék
till utnyttjande genom kop av sexuella handlingar.'!?

En stor andel av de polisanmélda brotten mot barn har skett pa sociala medier och
internet. Flickor har i hogre grad &n pojkar utsatts for sexualbrott eller andra brott som
krinker deras kroppsliga och sexuella integritet online.!'3 Denna bild stirks dven av
prevalensstudier. Mer @n en tredjedel av flickorna och en dryg tiondel av pojkarna i
gymnasiet har kontaktats sexuellt av en éldre person pé nitet.''# Utsattheten omfattar
dven sexuella patryckningar, hot, trakasserier och spridning av sexuellt material utan
samtycke. De flesta barn och unga som utsatts for digitala krankningar uppger att det har
skett ndgon gang. Nér det giller flickor som utsatts for nétblottning ar det dock vanligt
att ha blivit utsatt flera génger.!'> Flickor &r dven Overrepresenterade i situationer dér
sexuella bilder eller filmer sprids utan samtycke. Aven dir syns ett monster av upprepad
utsatthet, dir krankningarna ofta sker vid flera tillfallen. Flickor utsétts dven 1 hogre grad
4n pojkar for teknologifaciliterat vald i sina nira relationer.!'® Overvakning har blivit
vanligt forekommande i ungas relationer, genom att man haller koll pa var partnern
befinner sig med hjilp av mobilens platsdata.'!”

Pojkar utsitts ocksé for krankningar online, men utsattheten &r mindre sexualiserad
och oftare kopplad till hot, hat och negativa kommentarer. Det forekommer dven att
pojkar utsitts for sexuell utpressning i ekonomiskt syfte.!!® Nithat forekommer i hogre
grad bland barn och unga, jamfort med vuxna. Utsattheten for néthat var hogre bland
pojkar &n bland flickor. Néthatet bland unga har fordubblats sedan 2021 och det har 4ven
skett en 6kning dver tid géllande krinkningar online bland elever i &rskurs nio.!'? Toxiskt
sprék och krénkningar dr idag en del av barns vardag pa nitet.!?° Ett flertal studier visar
att barn och unga med funktionsnedséttningar ar betydligt mer utsatta, jimfort med barn
och unga utan funktionsnedséttningar. Unga med psykisk funktionsnedséttning upplever
mer elakheter, mobbning och sexuella kontaktforsok &n andra. De kdnsskillnader som
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aterfinns bland unga i genomsnitt aterfinns &ven bland unga i denna grupp. Flickor med
psykiska funktionsnedséttningar dr mer utsatta pa nétet dn andra unga.'?!

Barns utsatthet pé nitet upptacks och anméls i 14g grad. Manga barn berittar inte for
nagon om digital utsatthet och &nnu farre anmdler till polis eller plattformar. Unga
berittar 1 forsta hand om sin utsatthet for jamnériga. Polisanmélningar &r mycket
ovanliga: bland elever i arskurs nio som utsatts for digitala krankningar har endast 2
procent av pojkarna och 3,4 procent av flickorna anmilt.'??> Rédsla, skuld, skam, social
press och oro for konsekvenser bidrar till stora morkertal, vilket kan forstirka negativa
foljder och forsvara stod och ingripanden. Barn och ungas utsatthet pa nétet kan dven
leda till en midngd negativa konsekvenser, sdsom skuld, skam, angest, depression,
suicidforsok, sjélvskadebeteende, aggressivitet eller att barnen slutar ga till skolan eller
g ut. Spridningen av bilder innebér att valdet blir stdndigt nérvarande och de konstanta
krankningarna kan péaverka barnens maende mycket negativt. Trots detta tenderar
internetrelaterade sexualbrott att se som mindre allvarliga &n brott som skett ”fysiskt”.

Fler polisanmélda brott mot flickor &n pojkar pa nétet

Sociala medier och andra digitala miljoer &r framtrddande ndr det géiller barns
brottsutsatthet. I Brottsforebyggande radets (Bré) analys av polisanmaélda brott mot barn,
7-15 ar, under dren 2018-2020 var sociala medier och internet en av fyra huvudsakliga
arenor dér barn utsitts for brott. Detta utover bostaden, offentliga miljéer och skolmiljo.
Flickors brottsutsatthet sker i hogre grad dn pojkars pa sociala medier och internet. 28
procent av de polisanmailda brotten mot flickor hade skett pa sociala medier och internet,
jamfort med 12 procent av brotten mot pojkar. Andelen brott som skett via sociala medier
eller internet 6kade med aldern. Bland yngre barn fanns stora likheter mellan kdnen
gillande de brott man utsatts for, men ju dldre de utsatta &r desto storre blir
konsskillnaderna i brottstyper och brottssituationer. Brottshéndelserna pa sociala medier
sker ofta i viaxelverkan med fysiska brottshandelser i till exempel hemmet, skolan och
offentliga miljoer. Handelser pa nétet hanger nira samman med fysiska konflikter — de
kan borja pa sociala medier och fortsitta i verkligheten eller tvartom. Flickor dr betydligt
mer utsatta for sexualbrott generellt, medan misshandel och personrdn &r sirskilt
framtridande 1 pojkars brottsutsatthet. Vid brott mot pojkar ér gédrningspersonerna oftare
andra barn, bade bekanta och obekanta. Flickor utsitts i hogre grad for brott av obekanta
vuxna, samt av bekanta eller obekanta personer som de métt via sociala medier.'??

Krdnkningar och hot pa sociala medier

En stor andel av de brott som flickor utsétts for online utgors av sexualbrott eller andra
brott som krinker deras kroppsliga och sexuella integritet. Utdver sexualbrott
forekommer dven andra situationer dir barn utsdtts for brott pa sociala medier och
internet. Vanliga polisanméilda situationer ror psykiskt vald som riktas mot barn via
sociala medier och chattfunktioner i bland annat onlinespel, i férsta hand frén andra barn.
Det kan handla om kridnkningar, foroldmpningar, ofredanden, olaga integritetsintrang,
arekridnkning eller hot. Konflikter mellan barn som lett till vald i skolan eller offentliga
miljoer aterkommer ocksé pé sociala medier, exempelvis genom att krdnkningar filmas
och fotas och sprids. Det kan dven ske genom exposekonton dir krinkande beskrivningar
eller falska uppgifter publiceras om den utsatte. Det forekommer dven kontokapningar
och falska profiler i barns namn, ofta efter att inloggningsuppgifter delats med andra.
Det kan gora det oklart vem som ligger bakom brottet.'>*
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Fler flickor &n pojkar utsétts for sexuella kontaktfors6k pa natet

Sociala medier dr den vanligaste brottsplatsen for det polisanmaélda sexuella valdet mot
barn. Av de polisanmédlda brott mot barn som Brd analyserat, 2018-2020, utgdr
sexualbrott ndrmare en tredjedel av de brott som flickor utsétts for, jamfort med endast
4 procent av brotten mot pojkar. Enligt Bra kan sexuellt vald online delas in i tre
overgripande brottssituationer. Det vanligaste &r att barn kontaktas via sociala medier av
vuxna mén eller okdnda personer som skickar ”dickpics” eller som forsoker fa barnet att
skicka sexuellt material. En annan situation ror fram for allt mdn som kontaktar barn i
syfte att utnyttja dem genom kop av sexuell handling. Det forekommer dven att
kompisar, bekanta eller pojkvénner fotograferar eller sprider nakenbilder eller filmer pé
barnet. En stor andel av de polisanmilda brott som flickor utsitts for online ror
sexualbrott eller annat vald som krianker kroppslig eller sexuell integritet.'>> Sadan
utsatthet rubriceras inte alltid som sexualbrott, utan kan &ven forekomma under
brottsrubriceringar som olaga hot, krinkande fotografering, olaga integritetsintrang,
ofredande, drekrinkning, olaga forfoljelse, olaga tvang eller grov kvinnofridskrankning.
I dessa drenden framkommer ofta att flickor utsatts av mén eller pojkar i sexuella syften.
Nir gérningspersoner identifieras uppticks inte séllan flera mélsdganden.!2¢

En fidrdedel har utsatts for sexuella kontaktforsék via internet

I uppdraget ingér att kartligga kunskapsldget om kontaktforsok med barn under 18 dr i
sexuellt syfte via internet. Kontakt for att triffa barn i sexuellt syfte ar brottsligt sedan
2009 och kallas ofta grooming.'?” Brottet innebér att nigon foreslér eller stimmer traff
med ett barn under 15 dr i syfte att valdta, ofreda eller utnyttja barnet sexuellt. Brottet
infordes bland annat med hédnvisning till den tekniska utvecklingen och okade
mojligheter till elektronisk kommunikation. I brottsbalken omfattas endast barn under
15 ar, med hénvisning till aldern for sexuell sjilvbestimmanderitt. Straffansvaret for
grooming omfattar darfor heller inte kontakter i syfte att utnyttja barn genom kop av
sexuell handling. Det straffrittsliga skyddet for sexualbrott mot barn 15—17 ar stirktes i
juli 2025, genom en utvidgning av brottet valdtidkt mot barn. Brottet omfattar nu dven
géarningar ddr ndgon utnyttjar barn under 18 ar som har en nedsatt forméga att virna sin
sexuella integritet. Det kan exempelvis vara till f6ljd av psykisk ohélsa, missbruk,
funktionsnedséttning, eller situationer dar det finns en tydlig maktobalans och
girningsmannen har en sérskild auktoritet eller inflytande 6ver barnet.!?8

En stor andel barn i Sverige har erfarenheter av sexuella kontaktforsok online. Ar 2021
uppgav 26 procent av eleverna i arskurs tre pd gymnasiet att de varit utsatta for sexuella
kontaktforsok innan 15 ars alder av en person som var minst fem ar dldre. Det har skett
en liten men statistiskt sikerstélld 6kning sedan 2014.'2° Andelen var betydligt hogre
bland tjejer dn killar (38 respektive 11 procent) och allra hdgst bland unga som inte
identifierade sig som pojke eller flicka (44 procent).!3? Det vanligaste var att ndgon hade
visat eller skickat avklddda bilder, men dven andra former av kontaktforsok forekom.
Flickorna hade i nédstan samtliga fall blivit kontaktade av en man, medan pojkarna hade
kontaktats av bade kvinnor och man."3! T Ungar och medier uppger 25 procent av
flickorna och 7 procent av pojkarna, 17-18 ar, att ndgon okénd under det senaste aret bett
dem skicka nakenbilder pa sig sjdlva.!>> Antalet polisanmélda brott gillande kontakt med
barn i sexuellt syfte varierar, men tendensen é&r att det skett en dkning dver tid. Under
2020-2024 anméldes i genomsnitt 227 brott per ar, jamfort med i genomsnitt 164
anmélningar per ar under foregdende femarsperiod. Av de utsatta som polisanmaélt var
80 procent flickor och 20 procent pojkar. Aven anmilningar gillande utnyttjande av barn
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for sexuell posering har dkat 6ver tid. Fran i genomsnitt 1023 anmélningar per ar 2015-
2019, till i genomsnitt 1970 anmélningar per &r 2020-2024.!33

Utsatta barn groomas online for flera olika syften

Digitaliseringen har foréndrat forutséittningarna for vuxna att kunna ta kontakt med barn
i sexuella syften. Tidigare var grooming ofta en langsam och &verlagd process som
kunde pagé fysiskt under en lang tid, medan den i dag kan ske enormt snabbt genom
digitala spelplattformar, sociala medier, appar och chattjénster.'3* Valdsutovare letar ofta
upp barn som befinner sig i sérskilt sarbara situationer eller som har erfarenhet av
diskriminerande strukturer. Dessa barn kan vara mer mottagliga for uppmérksamhet,
stdd eller ekonomiska incitament, vilket utnyttjas av den som begér Gvergreppen.'3
Uppdraget omfattar kontaktforsok med barn i sexuellt syfte, men grooming sker dven for
andra dndamal online. Till exempel rekrytering till valdsbejakande extremism,
manosfiren eller kriminella natverk.!3¢ Bra har exempelvis i uppdrag att oka kunskapen
om hur kriminella nétverk rekryterar barn och unga i sociala medier och andra digitala
miljoer for att begd brott.'*” Inte minst unga med intellektuella funktionsnedsattningar
ar sérskilt sdrbara och 16per okad risk for olika former av digital exploatering. Flera
myndigheter har i samverkansdialoger lyft behovet av att se samband mellan olika
former av exploatering online och driva ett mer samordnat forebyggande och
uppsokande arbete pé digitala plattformar.

Fler flickor &n pojkar far sexuella bilder och filmer spridda utan samtycke

Barn och ungas utsatthet online handlar 4ven om delning av sexuella bilder eller filmer
utan samtycke. Det som i forskningen kallas image-based sexual abuse (IBSA) omfattar
ett brett spektrum av dvergrepp och brottslighet.!3® Att skicka eller ta emot sexuella
bilder eller filmer kan ske bdde med och utan samtycke. Narmare hélften av unga uppger
att de har skickat nakenbilder. For manga upplevs det som négot positivt och spidnnande
som kan vara en del av relationer eller ett sétt att utforska sin sexualitet.!3 Samtidigt
visar flera studier att flickor och personer med annan kdnsidentitet i betydligt hdgre grad
an pojkar upplever hot, tvang eller press att skicka sexuellt material eller stélla upp pa
nagot sexuellt via webbkamera.'* T &ldern 16-29 &r uppgav 13 procent av tjejerna, 4
procent av killarna och 6 procent av unga med annan konsidentitet att ndgon spridit, eller
hotat med att sprida, sexuella bilder eller filmer mot deras vilja.'"*! Aven i
Riksorganisationen for kvinno- och tjejjourer i Sveriges (Roks) studie uppgav 13 procent
av kvinnorna, 18-24 r, att de fatt sexuella bilder spridda utan samtycke.'#

I Ecpats sjélvselekterade webbundersokning Nude pd ndtet var andelen som fatt
sexuella bilder spridda utan samtycke &nnu hdgre. I drygt hélften av fallen hade
spridningen skett av andra barn, exempelvis klasskamrater eller tidigare partners.!*3
Studier visar dven att flickor med psykiska funktionsnedséttningar, i hogre grad &n
pojkar, utsitts for sexuella kontaktforsok, press eller spridning av nakenbilder online.!#*
For barn som lever i en hederskontext kan spridningen av sexuella bilder innebéra dubbel
utsatthet. Bade genom spridningen i sig och genom risken for repressalier om familj eller
slaktningar far kdnnedom om bilderna.'* Flickor och unga kvinnor med
funktionsnedséttningar som lever i1 hederskontexter ar sérskilt utsatta. De kan
manipuleras och utnyttjas digitalt av valdsutovare som lockar med 16ften om romantik
och giftermal och som ber om avklddda bilder, vilka sedan sprids eller anvénds for hot
och utpressning. Ar hedersnormerna starka i familjen kan ett sexuellt utnyttjande
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innebéra 6kad risk for annan véaldsutsatthet for den redan utsatta flickan, da familjen och
omgivningen inte sillan lagger skulden pa brottsoffret.!4

Barn utsétts for olika former av sexuell utpressning beroende pa kén

Sexuella bilder kan spridas utan samtycke till personer i barnets narmiljo genom sa
kallade exposekonton. Verkliga eller fejkade bilder publiceras da ofta tillsammans med
namn, skola och ibland kontaktuppgifter, exempelvis via fildelningssajter eller forum
som Reddit och Discord. I Ecpats sjdlvselekterade webbundersdkning uppgav 89 procent
av barnen att de kénde till exposekonton. 14 procent av flickorna, 8 procent av pojkarna
och 7 procent av de icke-binédra uppgav att bilder av dem lagts upp pa ett exposekonto.
Unga hbtqi-personer och unga med neuropsykiatriska funktionsnedséttningar &r sérskilt
utsatta. Manga barn dr vidl medvetna om kontonas ndrvaro och de kan utgora ett
potentiellt och stindigt ndrvarande hot.'*” Sexuell utpressning av barn forekommer dven
i ekonomiskt syfte, med koppling till organiserad brottslighet och de som utsétts &r
framfor allt pojkar.'® Polisen, savil som FBI, har uppmérksammat en kraftig 6kning av
denna typ av brott, bdde i Sverige och internationellt.'* Enligt Ecpat skapar
véldsutdvarna falska profiler dir de utger sig for att vara jamnariga flickor, och lurar till
sig sexuella bilder som sedan anvénds for att pressa barnet pa pengar. Betalningen leder
ofta till ytterligare krav och spridning sker inte séllan trots att barnet betalat.!>" Flickor
utsétts ocksa for sexuell utpressning men motiven skiljer sig ofta. I deras fall handlar det
ofta om krav fran véaldsutovaren om mer och grovre sexuellt material eller sexuella
moten.'>! Det forekommer dven att flickor utlovas modelljobb och sedan utsitts for
sexuella dvergrepp som dokumenteras och séljs. Ibland sker den sexuella exploateringen
av personer med koppling till kriminella nétverk. Flickor utsdtts dven i1 hogre

utstrackning &n pojkar for sexuell utpressning och kontroll av tidigare partners. !>

Utsatthet fér ngtblottning 6kar med aldern

Aven utsatthet for nitblottning - det vill siga att fi oonskat sexuellt material skickat till
sig - dr vanligt och 6kar med stigande alder. Enligt Ungar och medier uppgav 2 procent
av de yngsta barnen, 9-12 ar, att ndgon okénd det senaste aret skickat nakenbilder till
dem. Bland unga, 13-16 &r, hade en fjardedel av tjejerna och en knapp tiondel av killarna
utsatts for odnskade sexuella bilder. Bland unga, 17-18 ar, dr andelen dnnu nagot
hogre.'3 I Skolundersékningen om brott 2023 uppgav 42 procent av flickorna och 11
procent av pojkarna i arskurs nio att de under det senaste aret fatt sexuella bilder eller
filmer skickade till sig utan samtycke.'>* Bland gymnasieelever uppgav 28 procent av
flickorna, 11 procent av pojkarna och 44 procent med annan konsidentitet att ndgon dldre
visat eller skickat dem avklddda bilder.!>® T Roks studie uppgav 6ver hilften av de unga
kvinnorna, 18-24 4r, att en manlig vén, bekant eller okénd pa ett obehagligt sétt antingen

skickat eller bett om sexuella bilder.!%¢

Ungas utsatthet for trakasserier och ndthat 6kar

Ungas digitala utsatthet omfattar dven hot, hat och andra krénkningar. I Svenskarna och
internet framkommer att barn och unga, 12-19 ar, utsitts for allra mest néthat och att
utsattheten sedan minskar med aldern. Ar 2024 uppgav 20 procent av de unga att de
utsatts for ndthat. Utsattheten var hogre bland killar (23 procent) dn bland tjejer (17
procent). Néthatet bland unga hade dven fordubblats sedan 2021 (frdn 9 till 20
procent).'S” Aven Skolundersékningen om brott visar pa likande dkningar av utsattheten
for krankningar online bland elever i &rskurs nio sedan 2015, sérskilt bland flickor. Var
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fjarde pojke och mer dn var tredje flicka har utsatts for att nagon skrivit krdnkande saker
om dem pd internet det senaste dret.!>® Mediemyndigheten visar dven tydligt att barn och
ungas utsatthet pa nitet forandras med aldern. I yngre aldrar dominerar elakheter och
mobbing, medan sexuella krakningar och sexuella ndrmanden fran okénda personer blir
vanligare i tondren. Den sexuella utsattheten dr sirskilt framtridande bland tjejer.'>”

En omfattande sexuell exploatering av barn och unga pa néatet

Ungas digitala utsatthet omfattar &ven sexuell exploatering, vilket innebar dvergrepp dér
ersittning ges eller dar ndgon tjdnat pengar pa dvergreppet. I Vald mot barn uppger en
knapp femtedel av eleverna i arskurs nio att de pa internet blivit tillfrdgade om att utfora
sexuella handlingar. Betydligt fler tjejer och personer med annan kdnsidentitet har blivit
tillfrigade manga ganger (14 respektive 15 procent), jaimfort med killar (1 procent).'®®
Ecpats sjilvselekterade webbundersokning fran 2021 uppgav mer dn hélften av flickorna
och en femtedel av pojkarna att de fétt frigan om att sélja nakenbilder. Knappt en
tredjedel av flickorna och 17 procent av pojkarna har &ven blivit erbjudna pengar for
sexuella handlingar, oftast av en vuxen. Aven nér erbjudandet kommit fran ett annat barn
s& har aldersskillnaden ofta varit stor.'®! Orsaken till att silja bilder kan vara behov av
pengar, spinning eller lingtan efter bekriftelse.!®? Situationen riskerar dock ofta att
eskalera genom utpressning eller krav pa fysiska moten.!s® Totalt uppger 1 av 100
gymnasieelever att de ndgon géng fétt erséttning for sexuella handlingar.!** Av dessa
hade knappt hélften kommit i kontakt med personen som exploaterat dem via forum pa
nétet, s som en dejting- eller sexsajt, dppna chatforum eller communities. Manga hade

dven fotograferats eller filmats i sexuella situationer mot ersittning.!6

Sugardejting 6kar risken fér exploatering

Sugardejting kan utgora en risk for sexuell exploatering. Sajterna, som lanserades i
Sverige under 2010-talet, marknadsfor sig som en form av dejting som bygger pa ett
Omsesidigt utbyte av séllskap och intimitet mot pengar eller gavor. Yrkesverksamma
beskriver dock hur det i manga fall ror sig om “glamorost forpackade sexkop” dar
malgruppen inte séllan dr minderériga.!®® Stédverksamheter beskriver att de i takt med
den okade digitaliseringen moter allt fler tjejer som exploateras sexuellt men som inte
har kidnda riskfaktorer sedan tidigare.'’
sugardejtingsajter och forséljning av sexuellt material via plattformar som Onlyfans, har

bidragit till att kommersialisera och luckra upp granserna kring sexualitet, samtycke och

Det digitala landskapet, med bland annat

relationer.'®® Sajterna kan dven antas 6ka risken for sexuell exploatering da de delvis
attraherar en helt ny malgrupp. Flera anvindare pa sajterna uppger att de aldrig skulle
betala eller ta emot ersittning for sexuella handlingar pd andra platser.'® 1 Ecpats
sjalvselekterade webbundersdkning uppger ménga barn och unga att de ser ”sdlja sex”
och sugardejta” som tvd helt olika saker.!”® Drygt en fjirdedel av de svarande hade
erfarenheter av sugardejting, eller kinde nadgon som sugardejtat. De uppgav ofta olika
ekonomiska skél. Barn som sokt stod beskriver hur det upplevs som svért att 1dmna
sugardejting pa grund av lojalitet, hot, vald, eller av ridsla for att sjdlv ha begatt brott.!”!

En 6kad rapportering av sexuellt vergreppsmaterial pa barn

Barn och unga utsitts dven for fysiska sexuella 6vergrepp som dokumenteras och sprids.
I Unga, sex och internet uppger en tiondel av de som har utsatts for sexuella dvergrepp
att overgreppet filmades eller fotograferades. Av dessa uppger 26 procent att materialet
sedan spridits online.'”” Europol har sett en kraftig 6kning av spridning av sexuellt
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overgreppsmaterial pad barn under covid-19-pandemin och rapporteringen till globala
tipslinjer!”® har 6kat over tid.'”* Under 2024 inneholl rapporterna till National Center for
Missing & Exploited Children (NCMEC) ndrmare 63 miljoner bilder, videor och andra
filer. De ser dven en kraftig 6kning géllande rapportering av sexuell exploatering med
grovt valdsamma och sadistiska inslag.!” Svenska Ecpat tog under 2024 emot ver 5
000 tips fran allménheten och drygt 9000 tips fran andra hotlines géllande sexuellt
overgreppsmaterial pa barn. Samtidigt bedoémde Ecpats hotline totalt 2,5 miljoner bilder
eller filmer inom projekt Arachnid (se sida 76). De skickade de 9,1 miljoner begéran om
nedtagning av bilder och filmer.!7®

Exploateringen av barn online sker &ven genom livesinda sexuella 6vergrepp, ofta
genom att vésterlandska gérningsmén betalar vuxna i ekonomiskt utsatta ldnder att bega
Overgrepp pa barn i sin ndrhet. [ Filippinerna bedoms niarmare 1 av 100 barn ha utsatts
for ménniskohandel for att producera sexuellt dvergreppsmaterial.!”” Att brottet bestlls
och regisseras pa distans innebdr att brottsoffren kan exploateras dygnet runt i sina egna
hem. Sedan 2017 kan gérningsmédn domas for valdtikt mot barn pa distans, efter ett
prejudikat fran Hogsta domstolen. Samtidigt 6kar forekomsten av Al-genererat sexuellt
overgreppsmaterial pd barn, ibland skapat utifran foton pa verkliga barn.'”® Under 2024
Okade antalet rapporter till NCMEC om Al-genererat dvergreppsmaterial pa barn med
over 1300 procent - frén 4 700 till 67 000 rapporter pé ett ar.!” Al-genererat material
riskerar att fungera som en psykologisk inkdrsport™ till fysiska dvergrepp, genom att
forstirka skadliga fantasier och minska empati for brottsoffren.'3?

Barn och ungas utsatthet online 6kade under covid-19-pandemin

Barn och ungas digitala utsatthet 6kade under covid-19-pandemin, da bade barn och
véaldsutdvare i hogre grad var isolerade i hemmet. Mediemyndigheten visar att den
upplevda utsattheten pé nitet eller via mobilen 6kade i alla dldersgrupper mellan aren
2016 och 2018 - en utveckling som bekréftades och forstirktes i undersokningen ar 2020.
Under pandemin fick till exempel fler unga an tidigare forfragningar fran okdnda
personer om att skicka bilder pa sig sjdlva dir de var lattkladda eller nakna. Efter 2020
har férre unga fétt den typen av forfrigningar.'®8! Samtidigt 6kade den digitala aktiviteten
kopplad till sexuell exploatering och dvergrepp mot barn. Europol noterade en 6kning
av sexuellt Overgreppsmaterial pa barn bade pa den 6ppna webben och den s kallade
dark web. Europol varnar for att den okade spridningen lett till 6kad aterviktimisering
av de utsatta barnen. De lyfter dven att den 6kade delningen av overgreppsmaterial under
pandemin kan ha bidragit till 6kad efterfrigan pa bade 6vergreppsmaterial och fysiska
overgrepp nér samhillet sedan 6ppnade upp igen.'®> Under pandemin identifierade
UNICEF och andra stodorganisationer dven nya former av digitala dktenskapsliknande
ceremonier och varnade for 6kade risker géllande tvingséktenskap med barn.'®?

Teknologifaciliterat vald ar vanligt i ungas néra relationer

Teknologifaciliterat véald (TFV) forekommer &ven 1 barn och ungas egna
partnerrelationer. Roks studie Kvinnors trygghet visar att unga kvinnor &r mer utsatta for
TFV i sina néra relationer 4n dldre. Bland unga kvinnor, 18-24 ar, uppgav 13 procent av
de som haft en pojkvénsrelation, att pojkvénnen tagit eller spridit sexuella bilder pa
henne mot hennes vilja. 12 procent hade utsatts for digitala hot.'3* 1 studien Vdld mot
barn uppgav 14 procent av samtliga elever i arskurs nio 2022 att de varit utsatta for vald
i en partnerrelation. Andelen var lika for barn med oskuldskrav och évriga barn. Bland
elever som hade haft en relation var andelen betydligt hogre. En knapp tredjedel av dessa
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hade utsatts for vald i sin partnerrelation (31 procent). Flickor och icke-bindra var
betydligt mer utsatta for alla former av vald i sina partnerrelationer dn pojkar, sérskilt
nir det gillde upprepat vald.'®> De storsta kdnsskillnaderna gillde sexuellt vald som var
fyra ganger sa vanligt bland flickor och icke-bindra i jamforelse med pojkar. Det var
dven dubbelt sa vanligt att flickor var utsatta for fysiskt vald i jimforelse med pojkar.!3¢

Det digitala psykiska véldet var dock den vanligaste formen av vald i ungas
parrelationer. Bland de elever som haft en relation eller dejtat sa hade 33 procent upplevt
digitalt psykiskt vald minst ndgon gang. 24 procent hade upplevt det flera ganger. 28
procent av flickorna, 19 procent av pojkarna och 25 procent av de icke-bindra hade
utsatts vid ett flertal tillfillen.'¥” Aven overvakning via platsdata dr vanligt
forekommande ungas relationer i stort. Funktionen att hélla stdndig koll pa var vanner
och bekanta befinner sig ar idag en integrerad del av flera sociala medie-appar, sd som
snapchatkartan eller Hitta-funktioner. 1 Svenskarna och internet uppgav en dryg
tredjedel av unga vuxna, 16-34 ar, att de foljer sin partner i mobilen via platsdata (37
procent). Det #r niistan lika vanligt bland mén som bland kvinnor. Aven om det ofta sker
med dmsesidig kinnedom, s& uppgav 2 procent av unga mén, 16—34 ar, att deras partner
inte vet om att de dvervakar dem. Var femte ung kvinna och var tionde ung man i en
relation uppgav att de kontrollerar sin partners mobil av rddsla for otrohet. Oro for
otrohet, att kolla sin partners mobil och att dvervakning genom platsdata ar vanligare ju

yngre personerna ar.!88

Utsatthet pa nitet anmaéls séllan och leder till allvarliga konsekvenser

Som kapitlet visat kan barn och ungas digitala utsatthet ta sig manga uttryck, men fa
beréttar om vad de utsatts for och &nnu farre anméler. Sérskilt pojkar tycks ha svart att
beritta. Bland elever i arskurs nio som utsatts for digitala krinkningar uppgav endast en
dryg tredjedel av pojkarna att de har beréttat for ndgon om héndelserna, jaimfort med 64
procent av de utsatta flickorna. Nar barn beréttar om sin digitala utsatthet sker det framst
till vanner. Drygt hélften av flickorna har berdttat om hindelsen for vanner, jamfort med
en knapp fjirdedel av pojkarna.'®® Aven forskningsintervjuer med unga visar att manga
unga inte berittar alls, varken for jimnériga eller vuxna.'”® Det kan handla om rédsla for
att inte bli trodd eller att det ska bli virre om de berittar, eller kidnslor av skuld, skam
och ansvar for sin egen utsatthet. TFV kan innebéra en ovisshet kring om en bild har
spridits vidare, oro for vilka som har sett, avsaknad av kontroll dver det som skickas,
osédkerhet pa vem valdsutovaren ar eller en kéinsla av svek av att ha varit pa en plattform
man inte fir vara pd.!”! Barn som utsatts kan dven vara 6vertygade om att omgivningen
kommer skuldbeldgga dem for att ha skickat en nakenbild snarare &n att se dem som
brottsoffer.!”> Vuxna kan ibland reagera med att skuldbelidgga barnen och barnen kan
lata bli att berdtta av rddsla for att bli av med telefoner och datorer. Barn med
neuropsykiatriska eller intellektuella funktionsnedséttningar kan vara sérskilt sarbara.
De kan ha svérare &n andra barn med grinssittning och att vérja sig, de kanske inte
forstar att de utsatts eller sd kan de inte beritta.'”> Sexuellt vald mot dessa personer
riskerar att forbli oupptéckt, bland annat for att yrkesverksamma inte alltid ser personer
med funktionsnedséttning som personer med en sexualitet, eller pa grund av bristande
kannedom om sexuella rittigheter hos malgruppen sjilva.'**

Digital utsatthet anmaéls i lag grad

Utsattheten pa nétet anméls i mycket lag grad — varken till polis eller plattformar.
Brottsoffrens osékerhet, rddsla for hamnd, skuldkinslor, skam och socialt tryck kan leda
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till betydande morkertal.!®> Manga kan dven uppleva att det inte dr nigon idé att anméla,
eller inte forsta att de utsatts for ett brott. Andelen barn som uppger att de har anmalt hot
och hat till antingen polis eller plattformar 6kar med stigande alder. Enligt Ungar och
medier uppgav 21-26 procent av barnen, 13-18 ar, att de anmélt hot och hat till en sajt
eller tjanst dir utsattheten hidnde, medan endast 1-2 procent anmilt till polisen.
Enkatfragan stills dock till alla barn och inte enbart till dem som utsatts for hot och hat
pa nitet.!”® Bland elever i arskurs nio som utsatts for digitala krinkningar har endast 2
procent av pojkarna och 3,4 procent av flickorna polisanmalt héindelserna.'®” Bra visar i
sin genomgéng av polisanmilda brott mot barn att sexuellt vald pa sociala medier i
huvudsak upptédcks och anméls av vardnadshavare och polisen sjdlva. Majoriteten av
brotten har anmélts av vardnadshavare efter att den utsatte beréttat om dem, eller genom
att de har gatt igenom barnens telefon och sjélv upptickt brotten. En forhéllandevis stor
andel av brotten upptickts dven genom att polisen i utredningen av sexualbrott mot ett
barn upptacker andra som utsatts av samma gérningsperson.'”® Sammantaget innebér
detta att barn som utséitts for sexualbrott pa nitet ofta inte fAr samma vard, stod och ritt
till upprittelse som andra brottsoffer.!”

Teknologifaciliterad utsatthet leder till en mangd negativa konsekvenser

Barns utsatthet pa nétet kan leda till en méngd negativa och langvariga konsekvenser.
En forskningsoversikt om nédtmobbing visar att utsattheten kan leda till starka
kansloméssiga reaktioner sé som ilska, oro, ridsla, nedstimdhet och skam. Utsattheten
paverkar dven den psykiska hdlsan negativt, bade genom internaliserade problem sa som
angest och depression - och externaliserade problem s& som aggressivitet. Utsatta barn
utvecklar oftare dn andra en negativ kroppsuppfattning och blir mer missnéjda med sitt
utseende. Skolarbetet paverkas negativt, bland annat genom forsdmrad koncentration
och sdmre prestationer. Konsekvenserna kan vara langvariga, d&ven om forskningen
hittills till stor del studerat korttidseffekter.?®® Digital utsatthet samvarierar ofta med
andra former av mobbning, sdsom utfrysning, psykisk eller fysisk mobbning. Barn som
héngts ut pd exposekonton beskriver ofta att véldet blir stindigt niarvarande och ofta
eskalerar till grova och sexualiserade krakningar, dir dven okinda personer deltar. De
konstanta krankningarna paverkar barnens méende mycket negativt. Barn berittar
exempelvis om konstant dngest, depression, suicidforsok, sjdlvskadebeteende, att de
slutat ga till skolan eller slutat g ut helt.?! Fér barn som vixt upp i en hederskontext
priglad av kontroll, begransningar och valdsutsatthet, har véld ibland normaliserats och
beskrivits som en del av familjens kultur eller traditioner. Det dr inte ovanligt att dessa
barn ger uttryck for internaliserad skuld dér de tror att de fortjanat valdet, exempelvis
for att de ansags ha brutit mot de regler eller normer som familjen satt. Fér manga har
detta lett till en kénsla av maktloshet och en acceptans av vald och krdnkningar som en
del av deras uppvixt.??

I stddsamtal med Bris beskriver barn ofta svéara kénslor kopplade till krdnkningar pa
digitala medier. De soker 10sningar kring hur de kan begrinsa hur manga som ser eller
deltar i krankningarna och funderar pa hur de kan, eller far, forsvara sig. De beskriver
bade krinkningar fran frimlingar och kdnda personer, sd som tidigare vénner eller
partners. Nar det dr personer barnet kdnner &r krdnkningarna séllan begrénsade till
digitala plattformar, men de digitala plattformarna bidrar till en storre spridning.??3 Unga
som utsatts for sexuella trakasserier online rapporterar betydligt hogre ohilsa &n de som
inte utsatts. Bland elever i arskurs nio i Visternorrland uppgav 78 procent av flickorna
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och 39 procent av pojkarna som hade trakasserats sexuellt online en hog grad av
psykosomatiska besvir. Studien sdger dock inget om orsakssambanden.?%

Sexuella dvergrepp online kan ge samma symptom som fysiska évergrepp

Sexualbrott pa nitet kan fa mycket allvarliga konsekvenser for de barn som utsatts. Bra
lyfter att konsekvenserna tycks sirskilt allvarliga for barn som mottagit manga
kontaktforfragningar av samma gérningsperson eller utsatts for mycket pastridiga vuxna
som kréver grova sexuella handlingar. Dessa barn beskriver hur de inte 1angre har orkat
ga i skolan, triffa vénner eller gora léxor. De &r ofta ridda for att gédrningspersonen ska
soka upp dem och beskriver en otrygghet kring att gé ut eller att ga till skolan. Aven barn
som utsatts for spridning av sexuella bilder och filmer till skolan eller ndrsamhallet
beskriver allvarliga konsekvenser sdsom angest eller depression, eller att de inte velat gé
till skolan. En sdrskild omfattande utsatthet ses dven hos de barn som vuxna mén har
utnyttjat genom kop av sexuella handlingar.?% Spridningen av dokumenterade sexuella
Overgrepp mot barn kan orsaka allvarliga och bestdende trauman, dven efter att
véldsutdvarna har gripits.2? Aven om kontakten skett digitalt utfors handlingarna pa
barnets kropp och kan vara mycket krankande. Trots detta har bade yrkesverksamma och
tidigare rittspraxis tenderat att se internetrelaterade sexualbrott som mindre allvarliga.
Hogsta domstolen har dock tydliggjort att Gvergrepp via internet kan innebéra lika stor
integritetskrankning som samlag och ddrmed kan rubriceras som valdtékt mot barn. En
sarskilt skadlig aspekt dr att Overgreppen ofta dokumenteras och att dvergreppen ddrmed
kan fi spridning och finnas kvar. Aven om detta kan underlitta identifiering av utsatta
barn och ge stark bevisning i réttsprocesser, skapar det samtidigt en ldngvarig oro hos
den som utsatts. Ovissheten kring vem som har sett, eller kan komma att se, materialet
kan leda till ihallande &dngest langt efter att 6vergreppen upphort. Intervjuer med kvinnor
som utsatts ndr de var barn visar att traumasymptomen och konsekvenserna av
utsattheten ofta liknar dem som uppvisas vid andra former av sexuella dvergrepp.2’’

Barn och ungs réster om utsatthet pa nétet

Barn och unga uttrycker ett tydligt behov av att fordldrar och andra vuxna ska ha mer
kunskap och koll pé sociala medier, risker online och hur barns digitala vardag ser ut.
De efterfragar vuxna som lar sig att lyssna pa barnen och som végleder dem, sé att de
sjilva kan hantera problem som uppstér snarare én att kontrollera eller bestraffa.?’® Fa
barn uppger dock att deras fordldrar pratat med dem om trygghet pa nitet, att de har
regler kring skdrmtid eller att fordldrarna kénner till deras konton pa sociala medier.?%
Utsattheten pd nétet dr dven ndgot hogre bland barn i familjer med lag ekonomisk
standard och med vérdnadshavare som har lagre utbildning.?!® Fordldrar kan ménga
ganger vara nyfikna pa hur barnens digitala medier fungerar, men ofta behover de teknisk
viigledning av barnen sjilva.?!! For barn som lever med hedersrelaterat vald och fortryck
ar detta sérskilt problematiskt, eftersom de ofta lever med en omfattande kontroll och
begrinsning av sitt livsutrymme i fysiska miljoer s& vil som pa nitet. Det kan forsvara
mojligheten till trygga vuxenkontakter, 6ppen dialog om den digitala vardagen samt
tillgang till stod och skydd vid utsatthet.

Barn vill att vuxna ska forsta deras digitala verklighet, exempelvis att det kan vara
svart att stinga av direkt nir man spelar med manga eftersom man da forstor for alla.
Manga vill dven att vuxna ska engagera sig pa en lagom niva; de ska visa intresse utan
att stora eller inkrékta pa det som upplevs som privata digitala rum. Manga uttrycker att
fordldrar inte forstar hur stor roll digitala medier spelar for bade arbete och umgénge,
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eftersom det finns en generationsklyfta i hur den digitala kommunikationen sker. De
uppfattar dven att fordldrar i forsta hand fokuserar pa skdrmtid, snarare &n att visa
intresse for vad barnen gor pa sociala medier.?!> Ecpat menar édven att fordldrar ofta har
svart att se att deras eget barn kan utsétta andra barn for brott pa nétet, eftersom vuxnas
oro framst géller vuxnas dvergrepp mot barn.?!?

Om barn och unga fick bestdmma

Ecpat har samlat tips kring hur barn vill att vuxna ska agera nér de beréttar om utsatthet
pa nitet. De lyfter bland annat betydelsen av att den vuxne inte blir arg och inte
skuldbeldgger och domer. Det viktigaste &r att finnas dér och lyssna, samt att hjdlpa till
sa mycket som barnet 6nskar. Barn uppger dven att det ar viktigt att inte bestraffa eller
snoka. Rédsla for att bli av med mobilen eller fa appar raderade, utgor ett hinder for att
beritta.?'* T en nordisk enkitstudie fran 2024 efterfrigade unga ett sékrare och mer
respektfullt internet med mindre hat, behovet av bédttre moderering, forbattrade
rapporteringsfunktioner och fler vuxna att vinda sig till online. De lyfte dven att barn
borde skyddas bittre online, att anonymiteten kan vara ett problem och att det borde
finnas bittre skydd mot att bli kontaktade av okénda personer.?'> De ideella
organisationerna i Stodklustret lyfter samtidigt att skuld och skam samt okunskap om
sexuellt vald dr de stdrsta hindren for barn att sdka stdd nér de utsatts. Unga efterfragar
i hog grad ett “tillgdngligt” stodsystem som ér tillgéngligt dygnet runt, l4tt att hitta till
och utan kder och véntetider. Stodklustret lyfter bland annat att det saknas en samlad
digital vég in i stodsystemet for barn och unga som utsatts.>!

42 Jamstiélldhetsmyndigheten | Rapport 2026:1



VUXNAS UTSATTHET FOR
TEKNOLOGIFACILITERAT VALD

Kunskapen om vuxnas utsatthet for teknologifaciliterat vald (TFV) ar betydligt mer
begransad an motsvarande kunskap om barn och unga. Vald mot foértroendevalda och
journalister ar ett allvarligt demokratiproblem. | detta kapitel beskrivs kunskapslaget
géllande vuxnas utsatthet, med fokus pa valdets omfattning, uttryck och
konsekvenser.

En sammanfattande bild av vuxnas utsatthet

Det finns begridnsad forskning och fi aterkommande svenska prevalensstudier som
belyser vuxnas erfarenheter av teknologifaciliterat vald (TFV). Kunskapen om vuxnas
utsatthet dr betydligt mer begridnsad &n motsvarande kunskap om barn och unga. Det
finns en tendens att betrakta TFV som ett ungdomsproblem, vilket kan hdnga samman
med att unga generellt har varit tidiga anvéndare av teknik och sociala plattformar. Detta
har bidragit till att forskningsintresset riktats mot ungas erfarenheter.?!” Kunskapsluckor
identifieras inte bara inom forskningen, utan dven inom den graa litteraturen och i
samradsdialoger. Det finns behov av mer systematisk datainsamling och fordjupad
analys av vuxnas utsatthet, sirskilt géllande vald i1 néra relationer och vald mot grupper
som dr underrepresenterade i forskningsstudier.

Kvinnor och mén utsétts i hog grad for olika typer av trakasserier och krénkningar
online. Kvinnor utsétts oftare for objektifierande och sexualiserade krikningar, eller
kommentarer som ror deras utseende, forméga eller psykisk hélsa. Mén utsétts i hogre
grad for krakningar med hinvisning till kompetens och prestation, eller hot om vald och
bestraffning.?!® Det ér i forsta hand kvinnor som utsitts for sexualiserat vald som begds
med hjilp av informations- och kommunikationsteknik (IKT). Kvinnor utsétts dven for
teknologifaciliterat vald i nira relationer i hdgre grad &n mén. Overvakning, kontroll och
stalkning genom IKT &r centrala delar av det véld som sker i ndra relationer.
Teknologifaciliterat vald kan &ven vara en central del av det eftervald som riktas mot en
valdsutsatt person efter att den ldmnat relationen.

Aven en majoritet av de som utnyttjas i prostitution via webbplatser som marknadsfor
sexuella handlingar mot betalning &r unga kvinnor. Efterfragan pa sexuell exploatering
ar stor och de storsta webbplatserna lockar mellan 30-150 000 unika svenska besokare
per manad. Det finns idag begriansad kunskap om vuxnas erfarenheter av delning av
sexuella bilder och filmer utan samtycke. Studier med personer som utnyttjats i
pornografiproduktion eller prostitution visar att en majoritet av dessa har erfarenheter av
att ha utsatts for olika former av vald och vergrepp.?!”

Teknologifaciliterat vald i offentligheten dr dven ett vixande demokratiproblem. Hot
och hat som riktas mot fortroendevalda och journalister ett allvarligt hot mot det
demokratiska samtalet. Bland svenska riksdagspolitiker angrips mén framst for sin
politiska roll, medan kvinnor utsétts for konade och sexualiserade trakasserier, ofta med
grova hot. Det innebér en mer personlig och intensiv form av teknologifaciliterat véld
dn vad mén upplever??’ Kvinnor sdvil som min utsitts for nithat, vilket kan leda till
ohélsa. Det riskerar dven leda till att personer borjar begriansa och censurera sig sjélva i
digitala miljoer. Nathat och hot mot offentliga aktorer kan bidra till en tystnadskultur
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som paverkar demokratin och minskar vissa gruppers mojligheter att delta i offentliga

sammanhang.??!

teknologifaciliterade valdet far - bade for den enskilda som utsatts och pa samhéllsniva.

Det finns behov av att fordjupa kunskapen om vilka konsekvenser det

Teknologifaciliterat vald i vuxnas néra relationer

Brottsforebyggande radet slédppte 2024 en studie om Brott i ndra relation som, inom
ramen for Nationella trygghetsundersdkningen (NTU). Den kartlade bade utsatthet under
2022 och under livstiden. Totalt uppgav 14 procent av befolkningen, 16-84 ar, att de
blivit utsatta for ndgon typ av vald i ndra relation under 2022. Det var en storre andel
kvinnor &n mén som uppgav att de blivit utsatta (15 respektive 12 procent). Vanligast
forekommande var att ha utsatts for nagon form av psykiskt vald (12 procent) sa som
kréankningar och forodmjukelser, foljt av att partnern hade ett kontrollerande beteende.
Monstret géllde for bAde mén och kvinnor. Andelen som utsatts for vald i néra relation
ndgon gang i sitt liv var betydligt hogre dn de som utsatts det senaste aret. Totalt uppgav
29 procent av befolkningen att de hade erfarenheter av det. Andelen var betydligt hogre
bland kvinnor (35 procent) dn bland min (21 procent).??? Bilden liknar den som
framkommer i Roks studie Kvinnors trygghet dér 37 procent av de kvinnor som har haft
minst en tidigare make eller manlig sambo uppger att de har utsatts for hot, fysiskt vald

och/eller sexuellt vald av ndgon fore detta make/sambo.??3

Vuxnas utsatthet fér teknologifaciliterat vald i néra relationer

Totalt 3 procent, av bade kvinnor och mén, uppgav 2022 i Brés studie att de hade utsatts
for digitalt vald i en néra relation det senaste dret. Samtidigt hade 7 procent utsatts for
digitalt vald i néra relation ndgon gdang under sin livstid. Andelen var hogre bland
kvinnor (8,5 procent) dn bland mén (5,5 procent). Digitalt vald definierades som att en
nuvarande eller tidigare partner anvént sig av mobil, surfplatta eller dator pa ett sétt som
gjort att personen ként sig dvervakad eller kontrollerad. Det kunder till exempel handla
om att partnern kontrollerat sokhistorik eller inldgg i sociala medier, kontrollerat
personen genom GPS eller l4st dennes sms eller mejl. Det kunde ocksa handla om att
partnern spridit kinslig information, bilder eller filmer. Endast 1,8 procent av de som
utsatts for TFV av en nuvarande eller tidigare partner under 2022 uppgav att hindelsen
polisanmalts. Det teknologifaciliterade valdet var dirmed den valdsutsatthet som i allra
lagst grad hade anmaélts. Samtidigt ar trakasserier och stalkning, vilka ofta sker digitalt,
det som storst andel utsatta uppger att de har polisanmélt.?>* T Roks studie Kvinnors
trygghet uppgav 3 procent att en pojkvén mot hennes vilja har postat ndgot obehagligt
om henne i sociala medier. Av samtliga kvinnor rapporterade 1 procent att ndgon manlig
sldkting hade postat ndgot obehagligt om dem i sociala medier. 3 procent hade varit med
om att en tidigare make/sambo hade tagit eller spridit sexuella bilder pd dem mot deras
vilja och 9 procent hade blivit hotade via telefon, brev eller sociala medier.?>

Overvakning &r en central del av det teknologifaciliterade valdet

Forskning som kring teknikens roll vid véld i vuxnas néra relationer visar att
6vervakning och stalkning utgoér en central del i TFV. Nétstalkning, upprepade digitala
trakasserier eller dvervakning som anvénds for kontroll och maktutdvning, &r vanligt
forekommande valdsuttryck i nira relationer. Tekniken mdjliggdér ménga nya sitt for
kontroll och véldsutdvare anvdnder en midngd metoder och strategier. TFV i nira
relationer ar starkt kopplat till det véald som sker p& den “fysiska” arenan och behover
betraktas som en forlingning av det redan existerande valdet. TFV &r en del av ett
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samverkande kontroll- och maktutdvande. Tekniken tillfér dock nya dimensioner till
véaldsutdvandet, exempelvis genom att teknikens rickvidd och bestidndighet forstarker
skadeverkningarna. IKT har dven gjort det mdjligt for valdsutovaren att forodmjuka den
véldsutsatta, dér spridning av intima videor och foton har blivit verktyg for detta. Detta
beskrivs inom forskningen som en vidxande problematik. Det dr dven vanligt att digital
stalkning och trakasserier inte upphdr nér relationen tar slut utan tvirtom kan eskalera.??¢
Hela 37 procent av kvinnorna Roks studie svarar att de har utsatts for fysiskt eller
sexuellt vald av mannen efter separationen. Det dr &ven vanligt att ha utsatts for hot efter
att ha separerat fran en valdsam man. 9 procent hade utsatts for hot via telefon, brev eller
sociala medier av sin senaste valdsamma make eller sambo efter att de separerat. 16
procent uppger att mannen har hotat att starta ett rykte om henne efter separationen.227

Konsekvenser av teknologifaciliterat vald i néra relationer

Forskningen visar att TFV far omfattande konsekvenser for valdsutsattas
handlingsutrymme och psykiska vdlméaende. Den tekniska utvecklingen och digitala
verktyg gor dven att valdsutovare kan uppritthilla en ndrvaro i offrets vardag som
tidigare inte varit mojlig. Kontroll, dvervakning och fornedring kan utdvas 24 timmar
om dygnet utan att forovaren behover vara fysiskt ndrvarande. Den konstanta ndrvaro av
hot och kontroll riskerar leda till 6verdriven vaksamhet och kronisk stress hos den som
utsétts. Samtidigt kan den utsattes utrymme att soka stod minska nér kontrollen upplevs
som stindigt ndrvarande. Att hot, trakasserier eller delning av privata bilder, ofta ligger
kvar online under lang tid, ar l4tta att soka upp och svéra att radera, bidrar dven till 6kad
stress och kénslan av valdets stidndiga ndrvaro. Digital 6vervakning kan @ven skapa en
kinsla av fangenskap och stark social isolering. Handlingsutrymmet inskranks darmed
inte bara fysiskt utan dven digitalt och socialt, vilket begrdnsar mdjligheten att soka
hjélp, uppritthélla sociala relationer och agera sjilvsténdigt. For vissa blir utsattheten
for teknologifaciliterad kontroll en barridr som hindrar méjligheten att ta kontakt med
formella stodinstanser eller nitverk, eftersom kommunikationen kan Overvakas eller
censureras av valdsutovaren. Denna inskrinkning av autonomi kan leda till en forstarkt
kinsla av maktloshet och 6kad psykisk stress, vilket paverkar den utsattas vdlmaende.
For vissa kvinnor kan mobiltelefonen samtidigt utgdra den huvudsakliga eller enda
lanken till familj, sociala nitverk eller kulturell tillhorighet. Att stinga av mobilen for
att undkomma dvervakning kan samtidigt innebira att isoleras frin stéd och sin familj.?3

Teknologin ger mdjlighet till digitalt sjalvférsvar

Det digitala kan dven erbjuda mojligheter for personer som utsatts for vald i néra
relationer. Valdsutsatta kan utveckla strategier for motstand genom att exempelvis
undvika sparbarhet, hantera sin synlighet och aterta kontroll 6ver sin digitala nérvaro.
Vildsutsatta kan exempelvis anvianda sig av digitala plattformar for att uppritthélla
sociala kontakter och fa st6d, sarskilt vid isolering. De kan dven léra sig ta kontroll over
sin digitala ndrvaro for att skydda sig sjdlva och sin integritet. Det kan innebéra att man
lar sig dolja sin identitet, skydda sitt digitala fotavtryck, eller att installera
sakerhetsatgirder som blockerar odnskad kontakt fran valdsutovaren. De kan dven skaffa
utbildning i digital kunskap, digitala verktyg for sdkerhetsplanering och applikationer
for personliga sdkerhetsstrategier, men dven andra typer av digitalt stod. Det kan ségas
utgdra olika former av sjilvhjilpsstrategier”, dar véldsutsatta kan planera och
genomfora dtgérder for att hantera sin situation, utan att krdva inblandning av andra
minniskor. Tekniken dér dirmed dven mojliggora autonomi och kontroll.??°
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Man och kvinnor utsatts for olika trakasserier och krankningar

Fragor om utsatthet for néthat, krankningar och trakasserier forekommer i ett mindre
antal nationella enkétstudier. Dessa &r dock svara att jamfora med varandra da
fragestillningar och definitioner skiljer sig at, sdvél som tidsperioderna som fragan
avser. Vissa studier frdgar om utsatthet under det senaste aret, medan andra fragar om
utsatthet under en livstid. Det gér darfor inte att se ndgra entydiga kdnsmonster avseende
utsatthet for néthat och trakasserier online.

Inga entydiga kénsmadnster | utsatthet for nathat

I Svenskarna och internet fordjupades frigan om nithat och krénkningar sérskilt i
undersokningarna 2023-2024. Studien 2024 visar att 7 procent av befolkningen 6ver 12
ar som anvénder internet hade utsatts for néithat, krdnkningar eller negativa kommentarer
under det senaste dret. Nithatet har néstan dubblerats jaimfort med ar 2021, da det lag pa
4 procent. Fler mén dn kvinnor hade utsatts det senaste aret (9 respektive 5 procent).
Mest utsatta var unga méan fodda pa 2000-talet, dir var fjarde hade utsatts for néthat.
Personer med funktionsnedséttning utsdtts 1 betydligt hogre utstrickning &n
befolkningen i stort.* I Brottsoffermyndighetens studie om néthat frén 2025 &r andelen
utsatta betydligt hogre. Dar stills fragan om personen ndgon gdng kéant sig krankt av
sadant som andra har skrivit om dem pa nétet, vilket ndrmare hélften av personerna over
16 ar uppger (47 procent). Undersokningen visar inga statistiskt sédkerstdllda
konsskillnader nér det géller utsatthet, hdlsopaverkan eller sjdlvcensur. Daremot finns en
tydlig skillnad kopplad till utlindsk bakgrund, sirskilt bland de som ofta kinner sig
utsatta. Betydligt fler personer med utléndsk bakgrund upplever sig ha blivit krinkta
online (56 procent), jaimfort med dem utan utlindsk bakgrund (44 procent).?3! Bada
studierna visar liknande monster av att unga utsétts for nathat i hogre grad én dldre, vilket
tros bero pa att de dr mer aktiva pé nétet och sociala medier.

Aven i nationella trygghetsundersdkningen (NTU) #r andelen utsatta for
nitkrankningar storst i den yngsta aldersgruppen (16—19 ar), sérskilt bland kvinnor.
Diérefter minskar utsattheten med aldern. I NTU stélls frigan om “ndgon i syfte att
krianka eller skada dig spridit kénsliga uppgifter, bilder, filmer och/eller kommentarer
om dig pé internet under forra aret?”. Det kan tillexempel vara i sociala medier eller i
andra sammanhang. Totalt uppger 2,2 procent av befolkningen att de utsattes for denna
typ av nétkrankning 2023. Andelen 6kade under perioden 2016-2019, men har efter en
minskning 2021 har legat pa en stabil niva. Har skiljer sig utvecklingen mellan konen at;
andelen utsatta mén har 6kat nagot sedan 2021 medan andelen kvinnor har minskat
nagot. Under 2023 var andelen utsatta 2,5 procent bland méin och 1,9 procent bland
kvinnor. Aven i NTU ir andelen som utsatts for nitkrinkningar storre bland personer
med utrikesfodda foréldrar, &n bland personer med annan bakgrund.?3? Rapporter fran
FN visar dven att minoritetsgrupper i manga lander utgdr en mycket stor andel av de som
utsitts for nithat.2>> Aven i Sverige forekommer omfattande hat och hot mot nationella
minoriteter i digitala miljoer.?3

Mdin och kvinnor utsdtts for olika typer av néthat

Personliga eller politiska asikter uppges vara de vanligaste orsakerna att utsittas for
nithat eller krankningar pé nétet.3° Totalforsvarets forskningsinstitut (FOI) har dock
tidigare visat hur mén och kvinnor utsitts for olika typer av krinkande kommentarer och
toxiskt sprak online. Genom en analys av miljontals kommentarer frén sociala medie-
plattformar framkom tydliga konsskillnader. Kvinnor blir i stdrre utstrdckning &n mén
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utsatta for nedvirderande kommentarer om férmaga och psykisk hélsa, till exempel i
form av vanforestillningar eller of6rmaga att reglera kénslor. Kvinnors moral ifragasétts
1 storre utstrdckning &n méns och de blir oftare utsatta for nedvirderande kommentarer
om utseende. Det kunde vara pastdenden om att kvinnan &r ful eller oattraktiv, eller
objektifierande och nirgédngna kommentarer om kvinnans kropp, kon eller sexualitet.
Min blev oftare avsiktligt felkonade, medan kvinnor oftare utsattes for sexuella
trakasserier. Mén blev i stéllet i hogre grad utsatta for nedvarderande kommentarer om
bristande kompetens eller prestation kopplade till deras yrke eller i allménhet. De utsattes
dven dubbelt s ofta som kvinnor for hot om vald och bestraffning.?3

Utsatthet for ndthat kan leda till sjdlvcensur och forsimrad hélsa

Néthat paverkar inte bara de som blir utsatta utan dven andra. | Svenskarna och internet
uppger 4 av 10 att de sett andra utsdttas for hat eller krinkningar pa nétet — kvinnor i
hogre grad &n man. Mer &n hélften av personerna 6ver 16 ar undviker att kommentera
inldgg, nyhetsartiklar eller att dela sina asikter i egna inldgg pa sociala medier pa grund
av ridsla for hat, krinkningar eller negativa kommentarer.?*” Drygt tva tredjedelar
uppger att de har anpassat sitt sdtt att uttrycka sig online for att undvika negativa
reaktioner (68 procent) och néstan lika manga har avstéatt fran att publicera innehall under
de senaste tre aren av samma skl (64 procent).?*8 Brottsoffermyndighetens studie visar
inga konsskillnader, medan Svenskarna och internet visar att det ar fler kvinnor &n mén
som undviker att posta inldgg eller kommentarer. Néthat forekommer framfor allt pa
Facebook, Instagram och Twitter. Drygt en tredjedel av de som utsatts for néthat under
det senaste dret uppger att deras maende inte paverkats alls. Resterande tva tredjedelar
uppger att deras méende har paverkats negativt i ndgon man. En knapp femtedel har
paverkats mycket negativt.?3° I Brottsoffermyndighetens studie uppger 30 procent av
befolkningen att deras psykiska hélsa paverkats negativt av ndthat. Bland personer med
utlindsk bakgrund ar siffran 39 procent. Det finns dven ett tydligt samband mellan
upplevd negativ hélsopaverkan och graden av sjdlvcensur. Ju oftare personer anger att
deras hélsa paverkas negativt av hot eller krankningar online, desto mer benédgna ar de

att anpassa sitt beteende i digitala miljoer?*

Utsatthet for sexuella trakasserier online

Utsattheten kan &ven omfatta sexuella trakasserier online. 1 nationella
trygghetsundersdkningen (NTU) uppger 5,8 procent av befolkningen, 16-84 ér, att de
hade utsatts for upprepade trakasserier 2023. Andelen var 5,1 procent bland ménnen och
6,4 procent bland kvinnorna. Det kunde handla om att de blivit forfoljda eller fatt
oonskade besok, telefonsamtal eller meddelanden, via brev, sms eller internet av en och
samma véldsutovare. Andelen har varit relativt ofordndrad sedan 2019. Kvinnors
utsatthet for trakasserier har genomgaende varit ndgot hdgre 4n méns under tidsperioden.
Andelen utsatta storst bland unga kvinnor, 20-24 ar, foljt av tjejer 16-19 &r. Sedan
minskar utsattheten ju dldre personerna dr. Andelen utsatta bland mén varierar fram till
aldersgruppen 35-44 &r, direfter ér andelen mindre for varje dldre aldersgrupp.?*! I Roks
studie Kvinnors trygghet fran 2022 uppgav nistan hilften av kvinnorna (47 procent) att
en man pé ett obehagligt sitt kommenterat deras kropp eller privatliv, eller gjort sexuella
niarmanden per telefon, brev eller sociala medier. Mer 4n en fjardedel (27 procent) hade
varit med om att en man fortsatt ta kontakt med dem mot deras vilja.>*?
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Bade kvinnor och mén utsétts fér hot online

I Statistiska centralbyrans (SCB) Undersokningar av levnadsforhallanden (ULF) stills
fragor om utsatthet for hot till personer dver 16 &r. Ar 2024 uppgav 6 procent att de under
det senaste aret utsatts for vald, hot om véld eller andra hot som var sa allvarliga att de
blev rddda. Andelen ar hdgre bland yngre 4n bland éldre. 1 procent av befolkningen har
utsatts for allvarliga hot via telefon eller internet, men det fanns inga signifikanta
skillnader mellan kvinnor och mén. Kvinnors utsatthet for allvarliga hot och véld har
dock 6kat dver tid, sedan studierna bérjade goras pa 1980-talet.2*> Aven Roks studie fran
2022 stillde frdgor om digitala hot via telefon, brev och/eller sociala medier. Det
vanligaste var att kvinnor utsatts for digitala hot av fore detta makar/sambos eller av mén
utanfor sexuella relationer och familj, till exempel av manliga vénner, bekanta och
okdnda mén. I bada dessa relationstyper har 9 procent av kvinnorna blivit utsatta for
digitala hot. 1 procent hade utsatts under det senaste aret. Av de kvinnor som har, eller
har haft, pojkvén uppger 6 procent att denne ndgon géng hotat dem digitalt. 1 procent
rapporterar att de ndgon géng utsatts for digitala hot av en manlig slikting och 0,4
procent har blivit utsatta av sin nuvarande make/sambo.?**

Digitala hatbrott sker i férsta hand pa sociala medier

Brottsforebyggande radet (Bra) for dven statistik géllande utsatthet for hatbrott. Att kon
infordes som hatbrottsmotiv i lagstiftningen 2025 &r ett viktigt steg i arbetet med att
forebygga och bekdmpa mins vald mot kvinnor. Kon finns darmed inte med i den
publicerade hatbrottsstatistiken &nnu. 41 procent av de polisanmélda hatbrotten som
skett digitalt under 2020 hade skett pa sociala medier, f6ljt av andra digitala samtals- och
kommunikationstjénster (34 procent). Mdnstren var liknande oavsett kon. I anmélningar
om digitala hatbrott var det vanligare att den utsatta var en man 4n en kvinna. Bland
utsatta kvinnor var det samtidigt vanligare att utsittas for ofredanden &n bland mén.
Samtidigt utsattes en storre andel mén for olaga hot digitalt. Narmare hélften av de
digitala hatbrotten (44 procent) hade framlingsfientliga och rasistiska motiv. Hatbrott
mot religidsa grupper stod for en dryg fjirdedel av anmélningarna (27 procent) och
hbtqi-relaterade hatbrottsmotiv stod for en sjéttedel (16 procent). I tva tredjedelar av
polisanmélningarna om digitala hatbrott var gdrningspersonen obekant for den utsatta
(66 procent), foljt av utsatthet frén bekanta (17 procent) och nirstdende (7 procent).*>
Bras hatsbrottstatistik framkommer &ven att internet och sociala medier har blivit den
vanligaste platsen for antisemitiska krikningar och hatbrott.?46

Hat och hot mot politiker och journalister ar ett demokratiproblem

Digitaliseringen har i hog grad dven forandrat vissa yrkesgruppers villkor i det offentliga
rummet. For politiker innebdr sociala medier en mdjlighet att nd ut direkt till
medborgare, men det ir ocksé en arena for hot, trakasserier och hat. Over 90 procent av
de svenska riksdagsledamoterna har upplevt ndgon form av nétbaserat hat. Kvinnor &r
sdrskilt utsatta for sexualiserade och konsbaserade angrepp.?*’ Enligt Bra uppgav en
fjardedel av fortroendevalda att de utsatts for hot, trakasserier, véld eller skadegorelse
under 2024. Totalt uppgav 27 procent av fortroendevalda kvinnorna och 24 procent av
ménnen att de blivit utsatta for minst en hidndelse som innefattade hot, trakasserier, vald,
skadegorelse eller stold.*® 1 Svenskarna och internet uppger narmare hélften av
befolkningen att de sett fortroendevalda bli utsatta for nithat det senaste ret.’*’ 1 en
internationell kontext riktas ndtbaserade trakasserier och angrepp framfor allt mot
kvinnor i hdga politiska positioner, sdrskilt mot kvinnor med etnisk
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minoritetsbakgrund.?>° Unga kvinnor och personer med etnisk minoritetsbakgrund eller
normbrytande sexuell ldggning ir sirskilt utsatta.?>! Aven journalister utsitts i hog grad
for digitala trakasserier. Niathat mot svenska journalister forekommer ofta i form av
forolampningar och krinkande kommentarer, med syfte att undergrdva journalistik och
skapa ridsla och osékerhet.>>

Fértroendevalda och journalister utsétts fér olika krdnkningar utifrén kén

Kvinnliga journalister &r sarskilt utsatta for systematiska och strategiska trakasserier i
form av sexistiska, konsbaserade eller misogyna attacker, medan mén oftare utsétts for
forolampningar kopplade till yrkeskompetens eller ideologi.?>* Ménga hanterar néithatet
genom att begrinsa eller anpassa sin rapportering. Utdver sjdlvcensur leder dessa
attacker ofta till emotionell belastning och 6kad beniigenhet att limna yrket.2>* Aven
bland politiker finns liknande konsskillnader i vilken typ av nétbaserade krénkningar
man utsitts for. Manliga politiker far frimst ta emot angrepp som ror politiska asikter
eller kompetens, medan deras kon sillan kommenteras sé linge de ér heterosexuella.>>
Kvinnliga politiker utsitts i betydligt hogre grad for konade och sexualiserade attacker,
dér angrepp riktas mot deras utseende, kon eller sexualitet snarare &n deras politik. Bland
svenska riksdagspolitiker angrips mén framst for sin politiska roll, medan kvinnor utsétts
for sexualiserade trakasserier, ofta med grova hot, vilket innebér en mer personlig och
intensiv form av nitbaserat vald dn vad mén upplever.?*® Politiker som &r mer
framtridande — exempelvis riksdagsledaméter, ordféranden eller heltidspolitiker — [6per
storre risk att utsittas.>>” Synlighet och aktivitet pa sociala medier fungerar dirmed bade
som en demokratisk mojlighet - och en riskfaktor.

Hot och trakasserier paverkar deltagandet i det offentliga samtalet

Hat, hot och trakasserier fér tydliga konsekvenser for politiskt deltagande. Det leder till
att fortroendevalda begriansar sin nérvaro i offentligheten, anpassar sitt uttryck och i vissa
fall 6vervdger att ldmna sina uppdrag. Konsekvenserna dr omfattande och sérskilt
patagliga for unga kvinnor. De 6verviger, i hogre grad dn mén, att 1dmna politiken eller
minska sin nérvaro pa digitala plattformar efter att ha utsatts, vilket i sin tur riskerar att
minska méangfalden i den politiska representationen.?>® Kvinnor dr generellt mer benégna
dn min att omprova sina politiska uppdrag pé bade lokal och nationell niva och de avstér
oftare fran att delta i offentliga debatter.?>® Detta far direkta konsekvenser for det
politiska innehallet: fragor kopplade till jimstilldhet, feminism, antirasism och méns
véld mot kvinnor lyfts i mindre utstrackning, och kvinnor &r mer forsiktiga med vad de
publicerar nér de riskerar sexistiska eller aggressiva angrepp.2®® Rapporter om folkvalda
pa kommunal och regional niva bekréftar samma mdnster och lyfter hur hatretorik, falska
nyheter och desinformation anvinds for att pdverka och skrdmma fortroendevalda.?®!
Detta kan i forlangningen paverka vilka fragor som lyfts i offentligheten och ddrmed
demokratins funktion. Digitala trakasserier paverkar patagligt deltagandet i det
offentliga rummet. For politiker innebér det minskad nérvaro, sjdlvcensur och i manga
fall overviganden om att ldmna uppdraget, medan det for journalister resulterar i
begransningar av yrkesutovningen och forsdmrat psykiskt vilbefinnande. I bada fallen
drabbas kvinnor och minoritetsgrupper hardast, vilket riskerar att minska mangfalden
och forsvaga demokratins funktion over tid.?®> Digitaliseringen skapar didrmed nya
mdjligheter, men riskerar samtidigt att bidra till att undergréva politiskt deltagande och
forsvaga den demokratiska representationen, sérskilt for kvinnor och minoritets-
grupper.2%3
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Detta bekriftas d&ven av Bra och SKR, vilka lyfter att hot och hat kraftigt paverkar
tryggheten i det politiska uppdraget, leder till sjdlvcensur och far manga att undvika vissa
fragor eller helt limna sina uppdrag.”®* Trakasserier, bade digitala och offline, paverkar
vilka som vill kandidera, vilka frdgor som vagar lyftas och vilka arenor politiker viljer
att delta p&.?%° Liknande monster syns inom journalistiken. Trakasserier mot journalister
ar inte isolerade hidndelser, utan en del av bredare strukturella och kulturella monster
som begransar kvinnors utrymme i offentligheten. Populistiska och misogyna
stromningar forstirker angreppen, dven i stabila demokratier som Sverige, dir olika
former av social kontroll och moraliserande retorik paverkar kvinnliga journalisters
arbetsmilj.2¢ P4 organisationsnivd leder detta till forindrade arbetsmetoder och
omfattande sjilvcensur, ddr kvinnor och personer med utlindsk bakgrund ar mest
utsatta.’®’ Nithatet begrinsar inte bara den yrkesmissiga friheten utan paverkar dven
psykiskt vélbefinnande och den langsiktiga héllbarheten i yrket.?6®

Prostitution och manniskohandel sker i hdg grad pa digitala arenor

De digitala miljderna spelar dven allt storre roll i den sexuella exploateringen av framfor
allt flickor och kvinnor. Néstan all prostitution sker idag pa ett eller annat sitt via nitet.
Internet dr den frdmsta arenan for annonsering och kontaktskapande mellan de som
betalar for sexuella handlingar och de som utnyttjas i prostitution.?® Kontakter kan tas
genom webbplatser som 6ppet marknadsfor sexuella handlingar mot betalning, men dven
via direktmeddelanden i appar och pa sociala medier, genom dejting- eller sugar-
dejtingsidor, pa plattformar som Onlyfans eller kop- och siljsidor. Roks studie Kvinnors
trygghet visar att mer dn var tionde kvinna (11 procent) har erfarenheter av att fa
erbjudanden om gévor eller betalning i utbyte mot sex.?’® Antalet webbsidor som
marknadsfor sexuella handlingar mot betalning har 6kat markant sedan 2014, da endast
tio webbplatser identifierades, jamfort med 32 olika webbplatser 2020.2”! Inom ramen
for detta uppdrag har en ny kartldggning genomforts. Metoden har dndrats sé resultaten
ar inte rakt av jamforbara med tidigare studier, men 2025 identifierades 46 webbplatser
dar sexuella handlingar erbjuds mot betalning i Sverige. Granserna mellan olika typer av
webbsidor kan manga ganger vara oklara. Plattformarna kan anvéndas pa olika sétt och
det kan vara svart att avgdra om det till exempel handlar om dejting, pornografiskt och
sexuellt material eller webbsidor som marknadsfor sexuella handlingar mot betalning.?’?

Utover de fysiska sexuella handlingar som erbjuds mot betalning pa dessa webbsidor
forekommer dven profiler som erbjuder digitala handlingar, till exempel “camshows”,
bilder eller sexchatt. Detta marknadsfors dock i 1ag utstrdckning jamfort med andra typer
av handlingar. En mgjlig forklaring &r att det finns andra etablerade plattformar som
enbart fokuserar pd digitalt innehdll.?”* Fran 2025 har brottet *kop av sexuella
handlingar’ utvidgats till att &ven omfatta handlingar pé distans utan fysisk kontakt, men
dér den som betalar har bestillt innehallet. Maktobalansen mellan den som betalar for
sexuella handlingar och den som utsitts bestar oavsett om handlingen sker fysiskt eller
digitalt framfor en kamera eller skdrm.?’*

Omfattande efterfragan pa sexuella handlingar mot betalning

I kartldggningen av webbsidor som marknadsfor sexuella handlingar mot betalning
identifieras 6ver 13 000 profiler. Det gér inte att veta om det motsvarar unika individer,
da samma person kan ha skapat profiler pa olika webbsidor. Majoriteten av de som
annonserar ar kvinnor (85 procent), varav de flera uppger sig vara i aldern 24-29 ar.
Aven 9 procent min och 6 procent transpersoner forekommer. Totalt finns profiler pa
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ndrmare 200 orter i landet, med en dvervikt i storstadsregionerna. Det dr vanligt att den
sexuella kontakten marknadsfors som “personlig, romantisk eller exklusiv”’ samtidigt
som flera av de handlingar som erbjuds #r riskfyllda.?”> Tidigare omfattnings-
kartldggningar har dven visat att manga som utnyttjas i prostitution har fétt sina grinser
overtridda och utsatts for vald och overgrepp i samband med “sexkdpet”.2’¢
Webbsidorna fungerar som arenor for kontakt och annonsering, men de tar inget ansvar
for innehéllet eller de personer som utnyttjas. Att frimja eller tjina pengar pa att andra
utnyttjas i prostitution dr koppleri, vilket &r brottsligt i Sverige. Webbsidorna ligger dock
placerade utomlands, vilket gér dem svara att komma at genom svensk lagstiftning.
Kombinationen av anonymitet, rickvidd och enkel dtkomst skapar en miljo dér risken
for exploatering okar.

De storsta webbsidorna har mellan 30 000 och 150 000 unika svenska bestkare per
manad. Tre av sidorna har dven en omdomesfunktion som péminner om vanliga
webbsidors marknadsforingssystem. Personer som begétt brottsliga handlingar kan dér
Oppet recensera sina upplevelser. Omdomessystemen bidrar till att ge personer som
utnyttjat andra 1 prostitution en roll som “kunder” som recenserar en “tjanst eller vara”,
vilket bidrar till en normalisering av exploateringen. En analys av 30 000 omddmen visar
att de som exploaterat andra sexuellt ofta anvénder ett objektifierande sprakbruk och att
de forvantar sig att personen ska vara tillgénglig bade infér och under den sexuella
handlingen. I omddmena framkommer &dven exempel pa hur den som betalat uttryckligen
beskriver att man inte fick gora ett skit” eller hur personen som exploaterats ”sag ut att
ha ont”, ”bara vill ha det 6verstokat”, ’bara vill att tiden ska ga” eller "inte gor det som
utlovats”. Kartldggningen identifierar flera tecken pa organiserad brottslighet pa
webbplatserna, till exempel genom att samma telefonnummer aterkommer hos flera
profiler. Upp till 40 profiler kan vara kopplade till samma nummer, vilket tyder pé
koppleri. I flera omdomen beskrivs hur den som betalt for sexuella handlingar misstidnker
minniskohandel eller att de métt nigon annan dn den som visats pa bilden. 277

Alla led i mdnniskohandelsbrottet kan ske digitalt

Mainniskohandel sker i allt hogre utstrdckning online. Enligt Organisationen for sdkerhet
och samarbete i Europa (OSSE) behover forstaelsen for hur digital teknik m&jliggér och
underléttar manniskohandel vara en central del i insatserna pd omradet.?’® Digitala
verktyg kan anvéndas for sjdlva exploateringen, till exempel genom live-streamade
overgrepp eller produktion pornografiskt material. Tekniken kan dven underlétta alla led
i ménniskohandelsbrottet, s& som rekrytering, annonsering, ordnandet av transporter, hot
och kontroll, 6vervakning och betalningar. Brottet sker idag i allt hogre grad online, utan
att den utsatte och manniskohandlaren behéver motas.?’”® Anvindningen av Al kan dven
automatisera rekryteringsprocessen och mojliggor rekrytering i storre skala én tidigare.
Al kan anvindas for att identifiera och kommunicera med potentiella offer via olika
plattformar, eller for att skapa falska profiler, jobbannonser, webbplatser och inldgg pa
sociala medier pa flera olika sprak. Deepfake-teknik kan &ven anvéndas for utpressning,
kontroll och rekrytering. Al kan dven bidra till att férfalska rese- och identitetshandlingar
eller skapa foretagsprofiler som underléttar transport och penningtvétt. OSSE betonar att
kvinnor och flickor 16per sérskilt stor risk att utséttas for digitalt sexualiserat vald via
deepfakes.’®® Minniskohandlare kan édven anvinda sociala mediers algoritmer och
riktade annonser for att hitta och kontakta sarbara personer snabbare. Plattformarnas
stora méngder persondata och personligt anpassat innehall gor det lattare att pdverka och
kontrollera offer utan att upptdckas. Samtidigt finns dven exempel pad hur Al kan
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anvdndas for att hitta monster och indikatorer som tyder pa ménniskohandel i
nitannonser.?®! Den massiva miangden data och onlineannonser, anvindning av alias,
krypterad kommunikation och slutna grupper forsvarar arbetet mot manniskohandel,
vilket stéller 6kade krav pa teknisk utrustning och kompetens hos yrkesverksamma.?$?

Digitala dimensioner av brottslighet i pornografiska syften

I uppdraget ingar &dven kartliggning av kunskapsldget gillande brottslighet i
pornografiska syften. En statlig utredning fran 2023 visar att denna brottslighet &r
omfattande, komplex och till stor del dold, och att bdde barn och vuxna utsitts. Brotten
omfattar bland annat olaga véldsskildring, sexualbrott, ménniskohandel och olaga
integritetsintrang. Pornografi kan idag produceras och spridas digitalt, vilket innebar att
materialet far stdrre och snabbare spridning 4n tidigare. Nér filmer publicerats kan de
delas vidare, kopieras och laddas upp pa nya plattformar. Personer som utsatts for vald
eller tvang i1 produktionen tvingas ddrmed leva med en livsldng risk att materialet
fortsdtter cirkulera. Utredningen konstaterar att det &r svart att faststélla omfattningen av
brotten. Fa brott anmils och kunskapen om sexualbrott via internet dr lag hos bade
allménhet och yrkesverksamma.?®* En forskningsstudie som intervjuat 120 personer som
filmats i svensk pornografiindustri visar ett tydligt monster av allvarlig kriminalitet och
overgrepp, bade fore och under deras medverkan i pornografi. I princip alla hade utsatts
for ndgon typ av dvergrepp i barndomen (96 procent). Néstan alla hade upplevt sexuella
overgrepp (88 procent), psykisk misshandel (90 procent) och fysisk misshandel (79
procent) som barn. De som medverkar i pornografi 16per dven stor risk att utséttas for
brottsliga handlingar under sjélva filmproduktionen. En stor andel hade utsatts for
valdtékt (65 procent), fysiska dvergrepp (56 procent), verbala dvergrepp (87 procent)
och trakasserier pa nétet (57 procent). Ménga utsitts dven for utnyttjande eller kontroll
fran tredje part (56 procent) vilket ofta kan vara kopplat till manniskohandel.

Spridning av bilder utan samtycke férekommer dven bland vuxna

Brottslighet 1 pornografiska syften kan dven ske genom att sexuella bilder och filmer
som deltats privat blir spridda utan samtycke. Det som ibland brukar kallas for
”hamndporr”. I den nationella SRHR-studien 2017 uppgav 28 procent, av bade kvinnor
och min, att de ndgon gang skickat eller publicerat bilder eller filmer med sexuellt
innehéll. Det forekom i alla dldersgrupper, men var betydligt vanligare bland yngre. Av
unga vuxna, 16-29-ar, hade 19 procent av kvinnorna och 16 procent av ménnen skickat
eller lagt ut sexuellt material flera gdnger.?®* Studien frégar inte om spridningen skett
med samtycke, eller om eventuella konsekvenser. I Roks studie Kvinnors trygghet
uppger mer dn en femtedel av kvinnorna (22 procent) att de minst en gang fétt sexuella
bilder skickade till sig, eller blivit ombedda att sjélva skicka bilder pa ett sétt som kidndes
obehagligt. Bland unga kvinnor, 18-24 ar, var andelen 59 procent. 6 procent av alla
kvinnor uppgav 2022 att det hdnt under det senaste dret. 3 procent hade blivit utsatta for
att en man tagit eller spridit sexuella bilder av henne utan samtycke. Kvinnorna hade
utsatts av bade vanner, bekanta, okénda mén, pojkvénner, eller fore detta makar/sambos.
Ett fatal kvinnor uppgav dven att en nuvarande make eller sambo eller manlig slékting
hade utsatt dem for detta.?®

Spridning av sexuellt material utan samtycke far stora konsekvenser

Forskningsoversikten fran NCK visar att spridningen av sexuella bilder utan samtycke
kan fa allvarliga konsekvenser. Utsattheten kan skapa kénslor av stigma och skam, vilket
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paverkar utsattas sociala relationer negativt. Det riskerar leda till patvingad isolering och
misstro mot omgivningen, samt en kénsla av begransningar i rorelsefrihet, livsval och
samhillsdeltagande. Overgreppet kan bli till ett stiindigt pagdende och varaktigt tillstdnd
som préglar tillvaron, i och med att materialet ligger kvar online. Vetskapen om att
overgreppen kan aterkomma kan skapa en tillvaro priglad av 6verdriven vaksamhet. For
manga kan det upplevas som ett nytt Overgrepp varje gang nigon ser bilderna, oavsett
om betraktaren kénner till offrets identitet eller inte. Utsattheten kan upplevas som ett
existentiellt hot, dér identiteten och tryggheten paverkades. Forskningsoversikten visar
dven att hotet om att fi bilder delade utan samtycke kunde vara forlamande och
potentiellt livshotande. I en studie med 64 personer som utsatts for att f4 sexuella bilder
spridda av en tidigare partner rapporterade hilften att de hade skadat sig sjdlva som en
strategi for att hantera de negativa effekterna av utsattheten. Andra studier beskriver
liknande konsekvenser, dér spridningen av sexuella bilder och filmer utan samtycke kan
leda till dngest och depression eller andra sociala, psykologiska eller ekonomiska
konsekvenser. Hotet om spridning, eller den faktiska spridningen, av sexuella bilder kan
dven vara sarskilt skadligt for flickor och kvinnor som lever med starka sociala och
religisa normer, da det riskerar att forstarka kinslor av skam kopplade till dessa normer.
Flickor och kvinnor som far sexuella bilder spridda skuldbeldggs ofta for att de en géng
delade bilderna, medan valdsutovarens roll osynliggdrs. Det dr &dven vanligt
forekommande att valdsutdvare hotar med att offentliggora sexuella videos eller foton
for att utdva kontroll dver sin nuvarande eller tidigare partner.?8
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TEKNOLOGIFACILITERAT
VALDSUTOVANDE

Teknologifaciliterat vald omfattar en stor mangd handlingar som sker digitalt eller som
utfoérs med hjalp av informations- och kommunikationsteknik (IKT). | detta kapitel
beskrivs kunskapslaget gallande de personer som utoévar teknologifaciliterat vald samt
den digitala kontexten och de plattformar dar valdet utovas.

En sammanfattande bild av teknologifaciliterat valdsutovande

Det huvudsakliga fokuset i kunskapsproduktionen ligger pa utsattheten for
teknologifaciliterat vald (TFV) snarare dn utévandet av det. I forskningen sa vl som i
enkétundersokningar och rapporter frin myndigheter och civilsamhéllet 1dggs fokus i
hog grad pé kunskap om omfattning och konsekvenser av den digitala utsattheten. I vissa
av enkétstudierna stélls fragor om den svarandes relation till valdsutvaren och ett fatal
enkdter stéller fragor om eget valdsutovande. Det teknologifaciliterade valdet &r ofta en
forlangning av sexuellt, psykiskt och ekonomiskt vald som sker pa andra arenor.
Valdsutdvarna av TFV kan vara anonyma eller kidnda personer och véldet kan utévas
bade av ndgon i den utsattes ndrmiljo — eller pa andra sidan jordklotet. Att valdet saknar
geografiska och tidsmissiga granser mojliggdér stindig nédrvaro, hdg frekvens och
omfattande 6vervakning och kontroll.

Det finns tydliga konsménster dven nér det géller utovandet av TFV. En nordisk studie
som bland annat analyserar brottsstatistik géllande konsbaserat vald pa nitet visar att
valdsutdvarna nistan alltid &r mén — ofta under 40 &r.2%” Det dr dven fler killar &n tjejer
som sjidlva uppger att de har krinkt eller trakasserat personer de chattat med sexuellt eller
som spridit bilder av andra pa exposekonton.?®® Killar och min dr dven kraftigt
overrepresenterade bland personer som betalar for sexuella handlingar, konsumerar
pornografi och som upplever sig ha en problematisk sexuell internetanvéndning. Internet
kan dven vara en grogrund for radikalisering, dér i forsta hand unga mén gradvis kan
dras in i misogyna, extremistiska och antidemokratiska miljder via sociala medier och
néatforum. Manosfdren lyfts fram som en central arena for denna radikalisering, dar
antifeminism och kvinnohat utgér ett ideologiskt kitt och rekryteringsverktyg. Det finns
dven Overlappningar mellan misogyna sammanhang och hogerextremistiska eller
valdsbejakande onlinemiljoer. 2%° Algoritmer pa sociala medier spelar dven en avgorande
roll 1 att exponera pojkar och unga min for misogynt innehall. Algoritmernas design
skapar en gynnsam miljé fér manosfaren kommersiella influencers, dir sexistiska och
auktoritdra budskap riskerar att normaliseras genom att paketeras som sjilvhjilp,
motivation och ekonomisk framgéng.?°

Utsatthet for TFV sker pad en mingd olika sociala medie-plattformar, men vuxna
respektive barn och unga utsétts pa delvis olika plattformar. Vuxnas utsatthet sker i forsta
hand pé Facebook, foljt av X, Instagram, Snapchat och Tiktok.?’! Barn och unga utsitts
i forsta hand pa Instagram, Tiktok, Discord, Youtube och olika spelplattformar. Aven
flickor och pojkar utsétts pa delvis olika plattformar. Den storsta kdnsskillnaden bland
barn och unga géller Snapchat, dér flickor rapporterar utsatthet i betydligt hogre grad én
pojkar.?? Analyser av sprakbruket i barn och ungas digitala miljoer visar pa ett utbrett
tufft och hart sprak. Svordomar, konsord, rasistiska uttryck och konade krankningar dr
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vanligt forekommande i bland annat kommentarsfélt.>>> For att kunna forebygga
utsatthet for TFV behdver vi 6ka kunskapen om dem som utdvar véald och krankningar,
pa vilka digitala arenor det sker och mekanismerna bakom véldsutdvandet.

Mé&n som utévar vald mot kvinnor pa nétet

Nordiska forskare har identifierat ”gdrningsmannaprofiler” i fall dar kvinnor utsitts for
vald online. Med utgangspunkt i bland annat brottsstatistik analyserar de vilka
véldsutdvarna dr, vilka motiv de har och hur de agerar. Materialet visar en tydlig och
konsekvent bild: valdsutovarna ar nidstan uteslutande mén. Andelen manliga
garningspersoner ligger genomgaende mycket hogt, ofta 6ver 85-95 procent, oavsett om
det handlar om sexuella trakasserier, hot, bilddelning utan samtycke eller andra former
av TFV. Véldsutovarna aterfinns framst i aldersgruppen 18—40 ar, men dven yngre
tondrspojkar och dldre mén forekommer.>**

Valdet utévas av bade ndrstaende och okdnda mén

Tva éaterkommande gérningsmannaprofiler identifieras. Den mest framtrddande é&r
valdsutovare som har en relation till den utsatte, till exempel en partner eller fore detta
partner som anvénder teknologiska verktyg for kontroll, utpressning, hot eller for att
sprida sexuella bilder. Dessa dvergrepp dr nidra sammankopplade med utévandet av vald
i ndra relation och kan uppstad i anslutning till separation, svartsjuka eller upplevda
kontrollforluster. Motiven handlar ofta om att straffa, tysta eller aterta makt &ver
kvinnan. Dessa valdsutovare star bakom majoriteten av hoten, spridningen eller hoten
om spridning av nakenbilder. Den andra gérningsmannaprofilen utgérs av okdnda och
anonyma min som riktar sexuella trakasserier, ”dickpics”, misogyna kommentarer och
digitala angrepp mot kvinnor de saknar relation till. Handlingarna anvinds ofta
systematiskt for att fornedra, skrdmma och utéva makt. Motiven &r ofta kopplade till
misogyni, fientlighet mot kvinnors offentliga ndrvaro och en normaliserad kultur av
sexuella krankningar online. De anvénder ofta flera plattformar parallellt och agerar pa
exempelvis sociala medier, dejtingsidor och kommentarsfalt.

Oavsett kategori kiannetecknas valdsutovarnas handlingar av ett tillvigagangssétt diar
flera digitala kanaler anvinds samtidigt, till exempel sociala medier, sms, mejl,
meddelandetjanster, spelplattformar och porrsidor. Detta kan skapa en sérskild press pa
de utsatta och forstarker kdnslan av stidndig utsatthet. Valdsutévarna kombinerar ofta
olika former av véld — exempelvis hot, trakasserier, delning av bilder och forfoljelse —
vilket speglar en bredare vilja att skada, kontrollera eller tysta kvinnan. Rapporten
understryker att manga valdsutovare saknar insikt om allvaret i sina handlingar och de
betraktar inte de digitala dvergreppen som “riktiga brott”. Detta kan spegla bristande
kunskap om samtycke, sexualitet och digitala réttigheter, vilket gor att Gvertradelser ofta
trivialiseras. Samtidigt visar studien att bade konsmaktsordningen och traditionella
monster for médns vald mot kvinnor reproduceras i digitala miljoer. Valdsutovare som
anvinder TFV i nira relationer star for de mest skadliga dvergreppen, medan anonyma
valdsutdvare oftare begar sexuella trakasserier och misogyna angrepp.?®

Man som exploaterar andra sexuellt

Aven sexuell exploatering ir ett konat fenomen, di det nistan uteslutande &r mén som
betalar for sexuella handlingar och en majoritet av de som utnyttjas i prostitution &ar
flickor och kvinnor. Detta bekréftas av savil befolkningsstudier som av intervjuer med
verksamheter som méter personer med erfarenhet av prostitution.?”® Ungefér var tionde
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man i Sverige (9,6 procent) uppger att de nidgon gang gett ersittning for sexuella
handlingar, jamfort med 0,5 procent av kvinnorna. 27 Andelen unga i &rskurs tre pa
gymnasiet som uppger att de gett erséttning for sexuella handlingar mycket liten, men
gruppen utgors néstan uteslutande av pojkar. En majoritet av de elever som sjélva fatt
ersittning for sexuella handlingar uppgav dock att de som betalat var andra barn eller
unga - oftast killar i dldern 15-25 ar. Det vanligaste var att personen var nagon de hade
lart kdnna pa nétet.*8 T UngKA3 uppger 2-5 procent av de unga mannen, 16-29 ar, att de
ndgon géng gett ersittning for sexuella handlingar.?®® Yrkesgrupper som moter médn som
betalar for sexuella handlingar beskriver dessa som tvérsnitt av den manliga
befolkningen och som en heterogen grupp i alla dldrar, bakgrunder, samhéllsklasser och
yrken.?®® Manga mén beskriver den sexuella exploateringen som ett sitt att hantera
ensamhet, lingtan efter intimitet och behov av social bekréftelse. Samtidigt framstélls
balansen mellan spanning, risk och trygghet som central’*®® 1 den senaste
omfattningskartldggningen fran 2021 framkommer att kvinnor som befinner sig i
prostitution 16per en mycket hog risk att utsittas for fysiskt, sexuellt, och psykiskt vald.
Nistan hélften hade pressats att utfora handlingar mot sin vilja eller tvingats dverskrida
sina personliga grinser i samband med exploateringen.’?> I internationella studier
framkommer att mdn som ofta betalar sexuella handlingar i hogre grad 4n andra mén
uttrycker forestéllningar som rattfardigar vald mot kvinnor. De tenderar att visa lag
empati for de kvinnor som befinner sig i prostitution. Betalningen anvinds som en form
av kontroll och ett sitt att rattfardiga valdet och forneka kvinnans brist pa samtycke. Kop
av sexuella handlingar &r dven néra kopplat till en bredare normalisering av sexuellt vald.
Att mén ser kdp av sexuella handlingar som “ett behov” eller som en mojlighet att fa
“utlopp for sina aggressioner” speglar en objektifierande syn pa kvinnor. Denna syn kan
antas bidra till att trivialisera och normalisera sexuellt véld.>%

Tydliga samband med pornografianvandning

Det finns dven tydliga samband mellan konsumtion av pornografi och kdp av sexuella
handlingar. Folkhdlsomyndigheten visar att de som tittar pa pornografi dagligen, ndstan
dagligen eller 3—5 génger i veckan, i hdgre grad uppger att de gett ersittning for sexuella
handlingar i jamforelse med icke-frekventa anvéindare av pornografi. Sambandet syns
tydligast i studiens dldsta alderskategori.’** Betydligt fler mén &n kvinnor upplever sig
dven ha ett problematiskt sexuellt internetanvindande.3® I en svensk forskningsstudie
fran 2012 rapporterade 5 procent av kvinnorna och 13 procent av minnen problem i
relation till anvindningen av internet i sexuella syften. De uppgav exempelvis att de
kinde sig beroende av internet och hade svart att kontrollera, eller madde daligt, pa grund
av sin “sexrelaterade internetanvdndning”. Det “problematiska sexuella internet-
anvindandet” hade dven signifikant samband med frekvent konsumtion av pornografi.
Att titta pa, liksom att skicka och ta emot pornografi, var ockséd starkt kopplat till
upplevda problem, liksom att ha ett specifikt pornografiskt intresse.’?® Aven
verksamheter som ger samtalsstdod till mdn som vill upphora med koép sexuella
handlingar (KAST) uppger att de ser tydliga samband mellan destruktiva sexuella
beteenden, omfattande konsumtion av pornografi och kop av sexuella handlingar. Enligt
behandlarna har i princip alla som kommer till KAST problem med &verdriven
konsumtion av pornografi.3’’ Prostitutionens karaktir samtidigt i hog grad
efterfragestyrd och det som erbjuds nér sexuella handlingar annonseras mot betalning &r
det som ménnen efterfragar.’%
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Den senaste nationella SRHR-studien visade stora skillnader mellan mins och
kvinnors pornografianvindning. Drygt 7 av 10 méin uppgav att de avsiktligt tittar pa
pornografi, jamfort med 3 av 10 kvinnor.3? En majoritet av unga i arskurs tre pa
gymnasiet har ndgon géng tittat pa porr. Det var vanligare bland pojkar 4dn bland flickor
(90 respektive 60 procent). Majoriteten av pojkarna hade tittat ndgon gang i veckan eller
dagligen det senaste aret, medan flickorna tittade betydligt mer sillan. 13 procent av de
unga hade tittat pa porr som innehéllit vald eller tvang. Flickorna upplevde i betydligt
hogre grad dn pojkarna porr som kvinnoférnedrande och upplever i betydligt hdgre grad
dn pojkarna att de som medverkar i porren utnyttjas.>'® Forskningsstudier visar samtidigt
att det dr vanligt forekommande att de, i huvudsak kvinnor, som exploateras inom
produktionen av pornografi utsitts for vald, tvang, hot eller manipulation i samband med
inspelning eller spridning av material3!' Samtidigt uppger 54 procent av killarna, 36
procent av unga med annan konsidentitet och 21 procent av tjejerna, 16-29 ér, att porr
var en kélla till information om sexualitet och relationer under tondren.3!2

Barns erfarenheter av att krdnka och trakassera andra pa nétet

Barn och ungas erfarenheter av utsatthet pa nétet dr vdldokumenterad, daremot stills fa
frdgor om att sjilv ha utovat vald eller krinkt personer digitalt. Frigor om eget
valdsutovande tenderar dven att bli underrapporterat. | Unga, sex och internet uppger 10
procent av pojkarna och 2 procent av flickorna, i arskurs tre pa gymnasiet, att de under
det senaste aret med grovt sexuellt sprak krankt nagon de chattat med och som de enbart
kidnde via internet.3!® 1 Skolundersokningen om brott uppger en knapp tiondel av
pojkarna och flickorna i arskurs nio (9 procent), att de skrivit eller lagt ut bilder eller
filmer p& internet i syfte att krinka ndgon under det senaste aret.3'* Bland elever i arskurs
nio i Visternorrland uppger knappt var tredje kille att de utsatt ndgon for verbala sexuella
trakasserier online under de senaste sex ménaderna. Bland tjejerna lag andelarna mellan
en tredjedel och en fjardedel. Samtidigt finns stora skillnaderna i rapportering mellan de
som blivit utsatta - och de som utsatt ndgon annan. Storst dr skillnaden nér det géller
sexualiserat vald och trakasserier. Ytterst fa killar svarade exempelvis att de har skickat
en “dickpic” samtidigt som drygt hilften av tjejerna hade fatt en skickad till sig under
samma period.3!3 T Ecpats sjilvselekterade webbundersokning uppger 60 procent av
barnen att de besokt exposekonton och &nnu fler kdnner ndgon annan som har gjort det.
Lockelsen beskrivs ibland som “’skvaller” eller ”drama” och den vanligaste anledningen
till att besdka dessa konton var nyfikenhet. Det kunde dven handla om att vénner visat
upp kontot, att det dok upp som rekommendation i flodet, att barnen varit oroliga for att
nagon de kénner blivit uthdngd eller att bilderna upplevdes som upphetsande. Flickor
var 1 hogre grad oroliga for att de sjélva eller vanner hade blivit uthingda, medan pojkar
i mycket hogre grad besdkte kontona i syfte att bli upphetsade. Fa barn i Ecpats studie
uppger att de sjélva har spridit bilder pa exposekonton. Fler pojkar och icke-bindra &n
flickor uppger att de hade gjort detta.?'

Radikalisering och misogyni pa nétet

Internet kan dven vara en grogrund for radikalisering in 1 olika extremistiska ideologier.
En forskningséversikt om min, maskulinitet och valdsbejakande extremism visar hur
onlinemiljoer skapat forutsittningar for unga mén att gradvis dras in véldsbejakande eller
antidemokratiska miljéer.3!” Radikaliseringen kan ske gradvis genom en process i tre
faser: normalisering, acklimatisering och avhumanisering. Personer exponeras forst for
kontroversiella asikter online som efter ett tag borjar uppfattas som rimliga, till att
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motstandare slutligen framstélls som hot som kan bekdmpas. Exempelvis kvinnor,
feminister eller minoriteter. Det handlar séllan om ideologisk dvertygelse fran borjan,
utan om sokandet efter gemenskap, identitet och bekriftelse. I ndtforum och pa sociala
medier forstirks dessa kénslor genom ekokammare dér hat och konspirationer mot
kvinnor och minoriteter sprids.’!® Radikaliseringen sker exempelvis pd forum som
incels.me och plattformar som Reddit och 4chan, vilka blivit centrala arenor for
spridning av misogyna och extremistiska idéer. Genom memes, skdmt och ironiska
uttryck normaliseras hat och véld i dessa miljoer, vilket sénker troskeln for extremistiskt
tinkande. Samtidigt har grainsen mellan misogyna nitmiljoer och hogerextremism blivit
alltmer flytande. Antifeminism och kvinnohat anvénds som rekryteringsverktyg och kan
fungera som inkorsport till hogerextrem radikalisering. Samtidigt konstateras att
forskningen ldnge har missat genusperspektivet, trots att valdsbejakande extremism till
overvdgande del utvas av mén. Att forstd hur maskulinitet formas och uttrycks online
ar darfor avgorande for att motverka digital radikalisering.’!'® Miljon online paverkas
dven av desinformation, rykten, ’fake news” och konspirationsteorier som sprids via Al,
algoritmer eller falska konton pé sociala medier. I det nya medielandskapet finns aktdrer
som arbetar systematiskt for att sprida icke-autentiskt innehall och péverka opinionen
via sociala medier och digitala plattformar. Produktionen av desinformation har
effektiviserats och anvénds idag av olika aktorer med olika syften.*?

En framvéaxande manosféar praglad av misogyni

Den sa kallade manosfaren har under det senaste decenniet blivit en central arena for
digital radikalisering. Manosfiren omfattar ett 15st ndtverk av forum, webbplatser och
sociala medier for mansaktivism. Inom dessa miljoer finns en rad olika grupper s som
mansréttsaktivister och incels (“involuntary celibates”). Ursprungligen uppstod dessa
gemenskaper som forum for mansréttsfragor, men de har under 2010-talet radikaliserats
och utvecklat alltmer tydliga ideologier. Manosfarens forum fungerar som plattformar
for bade rekrytering och radikalisering. Incels &r en sdrskild grupp som vuxit fram online
och dér vissa utvecklat hat mot kvinnor och ett stod for vald. Dessa onlinemiljder
fungerar ofta som “ekokammare” dir deltagarna bekréftar varandras virldsbild och
forstarker kéinslor av ilska, offerskap och kvinnofientlighet. Inom nétverken formas
gemenskaper som bekriftar kdnslor av manligt utanforskap, ilska och misslyckande.
Diskussioner om kon och feminism fungerar ofta som startpunkt, men kan utvecklas till
kvinnohat och i vissa fall valdsbejakande ideologi. Antifeminism ar sérskilt central i
valdsbejakande misogyni och manosfaren. Langt ifrdn alla inom manosfaren &r
valdsbejakande, men inte minst vissa grupper av incels identifieras av forskningen som
ett sikerhetshot.*?! Europol har dven varnat for ett nytt fenomen kallat “e-pimping”, dér
kénda influencers inom manosfaren genom kurser instruerar mén i att exploatera kvinnor
och ha digitalt koppleri som affirsidé. De har utvecklat plattformar som erbjuder

“livsstilskurser” och utbildning for mén som vill ”jobba som OnlyFans-managers”.3??

En algoritmdriven radikalisering

I rapporten Recommending Toxicity (2024) undersdks dven algoritmernas roll i misogyn
radikalisering av unga min. Rekommendationsalgoritmer pd TikTok och YouTube
Shorts spelar en avgorande roll i att exponera pojkar och unga min for radikala
mansaktivister, misogyni och annan toxisk ideologi. Testkonton som sdkte neutralt eller
”stereotypiskt pojkrelaterat material” rekommenderades inom minuter antifeministiskt,
mansdominerande eller reaktiondrt innehall. Detta tyder pa att algoritmerna inte enbart

58 Jamstiélldhetsmyndigheten | Rapport 2026:1



reagerar pa anvdndarnas val, utan aktivt styr dem mot polariserande och kdnsnormativa
budskap. Studien visar ocksa att sé snart ett konto visat minsta intresse for ett klipp med
mansradikala budskap 6kade mingden liknande material snabbt. Efter ndgra timmars
anvindning bestod majoriteten av rekommendationerna av toxiskt innehall.

Algoritmerna lyfte konsekvent fram ett aterkommande och sndvt urval av
inflytelserika och radikala influencers inom manosfaren, trots att en stor del av materialet
spreds via ateruppladdningar frén vanliga anvindare. Rekommendationssystemen tycks
ddrmed bidra till att forstdrka och étercirkulera innehdll dven nér officiella konton &r
nedstingda. P4 TikTok noteras dessutom en koppling mellan misogyna budskap och
annat extremistiskt material, sdsom transhat, “anti-woke-budskap” och konspirations-
teorier. Algoritmernas design som premierar kdnsloméssigt engagemang och kortformat
skapar en gynnsam milj6é for manosfarens kommersiella influencers. Antifeministiska,
sexistiska och auktoritidra budskap normaliseras paketerade som sjélvhjilp, motivation
och ekonomisk framgang. Studien noterade dven att plattformarna inte gor nagon
atskillnad mellan vuxna och minderériga; 16-ariga testkonton fick samma material som
vuxna. Algoritmernas sitt att rekommendera innehéll kan forstidrka befintliga normer
kring makt och kén, men dven fungera som inkdrsport till mer extrema idéer.*>

Krédnkande sprak &r en vanlig del av barn och ungas digitala vardag

I rapporten Ord som sdrar (2024) undersoks dven forekomsten av krankande sprék i barn
och ungas digitala miljoer. Textanalys av kommentarer och inligg pé plattformar visar
att mangden toxisk kommunikation varierar kraftigt mellan olika miljéer. Politiska
diskussioner innehéller en betydligt hdgre andel krinkande sprék &n andra typer av
samtal pa nitet. [ forum som Flashback Politik och Reddit Svepol &r andelen toxiska och
rasistiska uttryck dubbelt s hog som i mer allménna forum. Analysen av sprakbruket
visar dven ett utbrett “tufft och hart sprak” dér svordomar, kdnsord, rasistiska uttryck
och konade krinkningar dr vanligare i kommentarsfilt &n i mer publika inldgg. Det
krankande spraket uttrycks bade direkt — genom rasistiska eller sexistiska ord — och
indirekt via sarkasm, emojis och GIF:ar. Det gor det svart for forskare och plattformar
att uppticka och forstd helheten i den kommunikation som unga moter. Samtidigt
varierar forekomsten av krinkande sprakbruk kraftigt mellan olika digitala miljoer.
Diskussionsforum innehaller hdgst andel kriankande sprik, men dven kommentarsfalt
hos svenska influencers pa YouTube och Twitch. Sprakbruket &r ofta hart och innehaller
fler konsord och svordomar i dessa kanaler 4n vad som forekommer i mer traditionella
sociala medier som TikTok, Facebook och Instagram. Detta kan delvis kopplas till
automatiserad moderering. Normaliseringen av kridnkande sprék riskerar att tysta unga,
skapa sjdlvcensur och minska deltagandet i det demokratiska samtalet. Bristande tillgdng
till data fran stora plattformar forsvérar dven insyn i barns digitala vardag, vilket gor det
svart att utveckla effektiva verktyg och insatser. Samtidigt konstateras att 6kade krav
genom Digital Services Act (DSA) kan forbéttra forskningsméjligheterna framét. 324

Digitala miljoer déar vald och trakasserier utévas

Anvéndningen av olika sociala medie-plattformar har varit relativt stabil over tid.
Forandringar sker ldngsamt, sérskilt sett till den totala anvéndningen bland svenska
internetanvéndare. Anvéndningen av sociala medier bland lagstadiebarn har dock
gradvis minskat och allt farre svenskar véljer att regelbundet gora egna inldgg pa sociala
medier. Mobbing, integritetskrankningar, stétande innehéll och héart samtalsklimat ar
nagra skil till att svenskar viljer att limna sociala medieplattformar. Ar 2025 var de
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storsta sociala medierna Youtube, Facebook, Instagram, Snapchat, Linkedin och Tiktok.
Vilka sociala medier som anvénds och i vilken omfattning skiljer sig dock at mellan
generationerna.’?> Ar 2023 var Facebook den plattform dir allra flest uppgav att de sjilva
eller andra utsatts for nithat, krankningar eller negativa kommentarer. Drygt en tredjedel
(35 procent) av de som utsatts for ndthat 2023 hade blivit utsatta pad Facebook, foljt av
Twitter (20 procent), Instagram och Snapchat (18 procent) och Tiktok (15 procent).
Anvéndarna av olika plattformar utsétts for nithat och kréankningar i olika hdg grad och
pé olika sétt. Antalet anvdndare paverkar dven hur ménga som kan utséttas pa en specifik
plattform. Manga utsitts pa stora plattformar med méanga anvindare.>?® Twitter (numera
X) tycks vara mer utsatta &n vad som kan forvéntas utifran antal anvéndare. Det kan bero
pé att X dr en plattform som i hdg grad anvénds for att uttrycka politiska och personliga
asikter — vilket dr de vanligaste omradena for néthat och krankningar pé nétet. Youtube
har ddremot en forhéllandevis 14g andel nithat och krénkningar i relation till hur ménga
som frekvent anvdnder sig av plattformen. Snapchat sérskiljer sig genom att
jamforelsevis fa har uppmirksammat att andra har utsatts for nithat eller krdnkningar,
jamfort med andelen som uppgett att de sjdlva har blivit utsatta. Det kan tyda pé att néthat

och krankningar pa Snapchat i hogre grad sker privat, utan insyn fran utomstaende.>?’

Unga utsétts pa delvis andra plattformar

1 Ungar och medier stills fragor om vilka plattformar barn och ungas utsatthet har skett
pa.’28 Svaren avspeglar i hdg grad vilka plattformar som flickor respektive pojkar
anvénder: flickor rapporterar hogre utsatthet pa Instagram och Tiktok, medan pojkar
rapporterar hogre utsatthet pa exempelvis Discord, Youtube samt ”annan” (vilket oftast
betyder ett spel eller en spelplattform). Resultaten uppvisar inga storre konsskillnader i
aldersgruppen 9-12 ér. I tonaren varierar flickornas utsatthet ndgot mer mellan olika
plattformar. Bland unga, 13—16 ar, uppger flickor i ndgot hogre grad én pojkar att de
utsatts pa Tiktok. I ldern 17-18 ar uppger flickor i ndgot hogre grad att de utsatts pa
Instagram. Den storsta konsskillnaden bland unga géller dock Snapchat, dér flickor
rapporterar utsatthet i betydligt hogre grad dn pojkar.*?° Polisanmélda brott mot barn som
skett via sociala medier och internet har exempelvis skett p4 Snapchat, Instagram,
TikTok, Omegle och Discord samt chattfunktioner i olika onlinespel. Brotten skedde
dven pa handelsplatser online, samt en mindre del i Messenger, pa sms eller telefon.?*°
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ATGARDER PA OMRADET

| syfte att forebygga och bekédmpa de digitala dimensionerna av mans vald mot
kvinnor ger GREVIO staterna en mangd rekommendationer. | vart uppdrag ingick att
kartldagga pagaende eller nyligen avslutade atgarder inom offentlig sektor, civil-
samhalle och naringsliv i Sverige. | detta kapitel presenteras en sammanfattande bild
av kartlagda atgarder fran aktorer i Sverige.

GREVIO rekommenderar staterna att genomfora kunskapshdjande kampanjer, inkludera
de digitala dimensionerna i existerande atgérder gillande méns vald mot kvinnor, dka
kunskapen bland yrkesverksamma och sékerstilla att statistik om véld dven omfattar de
digitala dimensionerna.?*! For att kunna svara mot rekommendationen behdvs i ett forsta
steg klargoras hur arbetet och kunskapslédget ser ut i Sverige idag. Ett stort antal aktorer
inom offentlig sektor, néringsliv och civilsamhélle bidrar tillsammans till arbetet mot
mins teknikfaciliterade véald mot kvinnor. Det ror bade forebyggande arbete, okad
upptickt, stdod och skydd, effektivare brottsbekdmpning och kunskaps- och
metodutveckling. Inom ramen for kartldggningsuppdraget har en stor méngd kunskaps-
och metodstdd identifierats. Dessa har sammanstéllts 1 Bilaga 3. Vi har valt att fokusera
pa atgirder som uttalat ror de teknikfaciliterade dimensionerna av véldet. Det digitala dr
dock bara ett av manga verktyg eller arenor for utdvandet av méns och pojkars sexuella,
fysiska, psykiska, ekonomiska och materiella vald mot kvinnor och flickor. Det innebér
att det kan finnas betydligt fler atgirder som genomforts, men déir den digitala
dimensionen har integrerats i ett bredare arbete mot vald.

En sammanfattande bild av genomférda atgéarder

Uppdraget fokuserar i forsta hand pé atgarder genomforda i en svensk kontext. Samtidigt
sker omfattande arbete kring TFV internationellt savél som pa EU-niva. De digitala och
teknikfaciliterade dimensionerna av véld ar globala fenomen som utévas med hjélp av
IKT. Atgirderna kriver dérfor samverkan globalt och mellan aktorer inom olika filt.
Arbetet har paborjats inom flera sektorer men &r fortfarande ojamnt utvecklat. Saval
offentliga aktorer som civilsamhélle och niringslivsaktdrer har genomfort atgérder,
varav en majoritet ror barn och ungas utsatthet pa ndtet, med fokus pa sexuell
exploatering. Det saknas i hog grad kunskapsproduktion och praktiska stodmaterial eller
interventioner som ror vuxnas utsatthet. Det saknas dven &tgirder som ror vuxnas
utsatthet for TFV i néra relationer eller hedersrelaterat vald och fortryck, bade under
pagaende relationer med dven som en del av eftervéldet. Utsatta &r i hog grad hinvisade
till civilsamhéllet for stod kring digital sdkerhetsplanering och riskbeddmningar.
Brottsoffermyndigheten genomfor en forstudie kring en verksamhet som hjélper vuxna
att ta bort krankande material fran plattformar pa internet, men i 6vrigt saknas atgirder
riktade mot vuxnas utsatthet for delning av sexuella bilder och filmer. 332

Fa kommuner jobbar mot teknologifaciliterat vald

Runt hélften de kommuner som svarat pa var kommunenkét och som har uppsatta mél
for att forebygga och bekdmpa méns vald mot kvinnor inkluderar teknologifaciliterat
véld, men endast ett fatal inkluderar frdgan i kartldggningar. Knappt hélften erbjuder sina
medarbetare utbildningsinsatser och kunskapsbehoven upplevs som stora. F& kommuner
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stiller fragor om sexuell exploatering pa rutin, driver uppsokande arbete pé nitet eller
anvinder Al-verktyg i arbetet mot vald. Det finns exempel pd kommuner som gjort
satsningar pd en trygg digital uppvixt for barn, eller som inkluderar TFV i
utredningsmallar. Ett stort antal kommuner arbetar dock med universellt valds-
forebyggande arbete som dven inkluderar utsatthet pa nitet. Lansstyrelserna arbetar i
forsta hand med utbildningsinsatser och samverkan. Fokus har i forsta hand legat pa
digitala dimensioner av prostitution, ménniskohandel och sexuell exploatering av barn.
Tva tredjedelar av Lansstyrelserna har genomfort informations- eller spridningsinsatser,
sa som kampanjer eller informationsmaterial till allménheten.

Nationella myndigheters arbete stérks av atgérdsprogrammet

Ett flertal myndigheter arbetar med TFV genom regeringsuppdrag kopplade till
atgardsprogrammet Fri och trygg utan vdld och fortryck. 333 Flera av dessa uppdrag har
annu inte slutredovisats. Nationella myndigheter har genomfort satsningar géllande barn
och ungas digitala medieanvindning, utvecklat kunskapsstod om sexuellt vald samt tagit
fram kunskap om verksamma arbetssitt. Myndigheter och universitet har bidragit till
kunskapsproduktion, enkdtundersdkningar har utvecklats for att finga in olika typer TFV
och de nationella kunskapscentrumen utvecklar sitt arbete. Réttsvésendet har utvecklat
arbetet mot brottslighet pa nitet genom nya rattsliga végledningar och dmnessidor,
metodstdd for uppsokande arbete, nitpatrullering och Al-verktyg. Det har genomforts
kampanjer om néthat och stod till brottsutsatta, samt arbete med journalisters sikerhet.
Myndigheter ansvarar dven for tillsynen av Digital Service Act (DSA) i Sverige.

Civilsamhdllet bidrar till innovation och utveckling

Civilsamhaéllet &r centrala aktdrer i utvecklingen av nya metoder och kunskap, stdd till
utsatta och utbildning. En satsning med sérskilt fokus pa TFV inéra relationer dr Uppsala
Kvinnojours och Fredens Hus projekt Digital kvinnofrid och CTRL dér de samverkar
med sdkerhetsforetag. Jamstdlldhetsmyndighetens statsbidrag har finansierat flera
innovativa projekt om digital kvinnofrid, lagtroskelstod pa Snapchat, samverkan med
techplattformar och uppsdkande arbete mot unga mén i digitala miljder. Flera
barnréttsorganisationer samverkar med techbolag kring barns trygghet pa nitet,
producerar kunskap om barn och ungas digitala utsatthet, samt erbjuder stdd och
information till barn. Civilsamhéllet dr dven centrala i arbetet med att ge stod online,
samt att utveckla digitalt uppsdkande arbete och Al-verktyg. Till exempel
kunskapscentret Stella Polaris och projekt Arachnid som anvidnder Al i arbetet mot
sexuella overgrepp pa barn, projekt Fronta som Al-analyserar stodchattar samt Ridda
barnens digitala fdltassistenter pd spelplattformar. Ecpat dr betrodda anmélare enligt
DSA och hjalper barn att plocka ner sexuellt material som spridits online.

Néringslivets atgarder starks genom samverkan

Naéringslivets atgirder ar varierade, dir techbolag och teleoperatdrer dr mest aktiva.
Samtidigt konstateras att det dr svart att kartligga ndringslivets arbete pad grund av
bristande transparens och stora skillnader mellan branscher och foretag vilket forsvarar
uppfoljning och ldrande. Flera foretag tar fram informationsmaterial och verktyg for
barns trygghet, medan vissa utvecklar tekniska 16sningar for upptéckt, blockering, eller
sparning av dvergreppsmaterial. Flera innovativa atgirder har skett i samverkan mellan
civilsamhille, ndringsliv och offentlig sektor. Aktorer som kan méns véald mot kvinnor
eller barnritt har samverkat med aktorer som kan teknik i olika innovationsprocesser och
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kunskapsutbyten. Flera nitverk med fokus pé techbolag och barnrétt arbetar for att stirka
barn och ungas trygghet pa nitet. Mediemyndigheten, tillsammans med Bris och Ecpat,
driver dven Safer internet center (SIC) som omfattar ett kunskapscentrum, en stédlinje
och en rapporteringsfunktion.

Lagstiftningsatgdrder har stor betydelse fér omradet

Lagstiftningséatgérder och strategier forebygger och bekdmpar direkt eller indirekt olika
brott kopplade till TFV. Det pagar en utredning om vilka atgdrder som krévs for att
genomfora det nya EU-direktivet om vald mot kvinnor och vald i néra relationer, vilket
i hog grad omfattar TFV. Brottet kop av sexuell handling har ut6kats till att &ven omfatta
handlingar som sker digitalt. Inforandet av DSA har bidragit till att stélla hdgre krav pa
sociala medieplattformarnas arbete genom att sékerstéilla att digitala tjanster och
plattformar skyddar anvéindare, sirskilt minderariga. EU-kommissionen har utfardat
riktlinjer for skydd av minderariga pa nitet. En stor méngd kunskaps- och metodstdd har
identifierats i kartldggningen. Exempelvis kampanjer, rapporter samt utbildnings- och
stddmaterial till fordldrar respektive yrkesverksamma. Det finns metodstdd for dkad
upptickt, digitalt uppsokande arbete, samtalsstod och information om utsatthet pa nitet
riktad till barn. Det finns dven forebyggande arbete genom spel och frimjande arbete for
trygghet pa nitet. Material behdver samlas och spridas for att frimja implementering.

Fa kommuner jobbar mot teknologifaciliterat vald

Varen 2025 genomforde Jamstdlldhetsmyndigheten och Lénsstyrelserna for andra
gangen en nationell enkédt riktad till landets kommuner gillande méns véald mot
kvinnor.>3* Digitala dimensioner av vald inkluderas som ett eget uppfoljningsomrade
fran och med 2025. Enkéten besvarades av 248 av 290 kommuner, vilket innebédr en
svarsfrekvens pa 86 procent. Nedanstaende avsnitt redogor for andelen av de kommuner
som valt att besvara enkéten. Resultaten visar att arbetet mot teknologifaciliterat vald i
lag grad inkluderas i kommunernas arbete pa omradet. Drygt tre fjardedelar av
kommunerna som svarat pa enkéten uppger att de har uppsatta mél for arbetet mot méns
vald mot kvinnor i styr- och ledningssystem. Av dessa inkluderar bara knappt hélften
digitala dimensioner av vald i dessa mal. Narmare hélften har under de senaste tva aren
genomfort en kartliggning av méns vald mot kvinnor. Av dessa har 70 procent
genomfort kartldggningen i samverkan med det brottsforebyggande arbetet. Det dr dock
endast 7 procent som valt att inkludera digitala dimensioner av vald i kartliggningen.
Detta ér, tillsammans med ekonomiskt vald, det valdsomrade som i ldgst utstrackning
inkluderats. En dryg femtedel av de svarande kommunerna uppger att de har information
om digitala dimensioner av vald pa sin webbplats. Knappt hélften uppger att de erbjuder
medarbetarna i kommunen basutbildning eller fortbildning géllande digitala dimensioner
av vald. Det kunde ske i1 egen regi eller genom samverkansavtal. Endast 8 procent
erbjuder metodstdd och 3 procent erbjuder handledning. Samtidigt &r de digitala
dimensionerna av vald det omrade dér flest kommuner upplever kunskapsbrister. 333

Fa kommuner upptécker personer som exploateras sexuellt

Ar 2023 genomfordes dven en enkit med landets kommuner inom ramen for tva statliga
utredningar om utsatthet i pornografi och prostitution.’3¢ Svarsfrekvensen var 62
procent. Enkiten stéllde frigor om sex mot ersdttning, méanniskohandel for sexuella
dndamal, framtagande och spridning av sexuella bilder eller filmer utan samtycke samt
overgrepp i samband med produktion av pornografi. Resultatet visar att kommunerna
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har 1ag kinnedom om skolornas arbete pad omrédet, fa stiller fragor om sexuell
exploatering pa rutin, fi har handlingsplaner och uppsdkande arbete pa nétet och det
finns stora variationer i kommuners upptéckt av personer som exploaterats sexuellt. Av
de kommuner som hade kdnnedom om att skolelever getts utbildning om sexuell
exploatering hade flest utbildat elever pa hogstadiet, foljt av gymnasiet och direfter
mellanstadiet. 71 procent av de svarande kommunerna uppgav att de hade en aktuell
rutin for att fraga om véldsutsatthet hos barn och unga. Av dessa inkluderar mellan 18
och 27 procent fragor som r6r olika former av sexuell exploatering. Fér vuxna uppgav
en knapp fjdrdedel av de svarande kommunerna att de hade en aktuell rutin for att fraga
om sex mot ersittning, dnnu farre hade rutiner for att stilla fragor om 6vriga former av
sexuell exploatering.

Resultaten visar dven att upptickten av personer som exploateras sexuellt dr lag i
forhéllande till antalet potentiellt utsatta. Upptéckten skiljer sig dven markant at mellan
olika kommuner. Manga av de svarande kommunerna uppger att de aldrig kommer i
kontakt med barn eller vuxna som exploaterats sexuellt — medan andra kommuner
kommer i kontakt med dessa mélgrupper varje vecka. Endast en tiondel av de svarande
kommunerna uppger att de bedriver uppsdkande arbete pa nétet for att identifiera barn
som utsitts eller dr i riskzonen for sexuell exploatering. Av dessa kommuner tillhor flest
storstdder och storstadsnidra kommuner med en stor befolkningsgrupp. I forsta hand
bedrevs det uppsokande arbetet av féltassistenter foljt av andra aktorer.’3” De stora
variationerna i upptéckt kan utéver kommunernas storlek och uppsdkande arbete dven i
hog grad tinkas hdnga ihop med huruvida fradgor om sexuell exploatering stélls pa rutin
och om yrkesverksamma i kommunerna har kunskap om denna typ av utsatthet.

Al-verktyg anvands inte i arbetet mot vald

Det ér dven fa kommuner som arbetar med ny teknik och Al-verktyg i arbetet mot méns
vald mot kvinnor. Sedan 2022 har Al Sweden, i samverkan med SKR och flera
myndigheter, drivit ett program for att stirka och stimulera kommuner och
organisationer i civilsamhallet att stirka formagan att tillgodogora sig mojligheterna med
AL38 Under 2024 slipptes en nationell kartliggning av Al-relaterade initiativ i svenska
kommuner. Totalt identifierades 1008 initiativ i 263 av Sveriges 290 kommuner. Bland
initiativen syns till exempel utbildning av lérare och elever i Al, flersprékiga chatbotar
till medborgare och chatbotar for familjerdttsforfragningar, Al-verktyg for att identifiera
vald och konflikt i texter, Al for cybersdkerhet och kommunikationsstod for
funktionsnedsatta. Det har dven genomforts projekt kring ansvarsfull Al-tillimpning,
idétéavlingar och Al-hackathons for att l6sa kommunala utmaningar. De allra flesta
svenska kommuner har ndgon form av péagdende Al-relaterat initiativ, men
mognadsgraden varierar. Av de 10 kommuner som bedriver flest Al-initiativ utgors
majoriteten av storre stider eller storstiider.3*® Trots den stora potentialen i Al som
verktyg har vi i denna kartldggning inte kommit i kontakt med ndgra exempel pa
kommunala aktérer som utvecklat eller implementerat Al-verktyg inom ramen for sitt
arbete mot méns vald mot kvinnor. En majoritet av de innovativa Al-initiativ som
identifierats i denna kartlaggning och som ror teknologifaciliterat vald har utvecklats av
civilsamhéllet och privata aktorer (se sidan 76).

Digital utsatthet integreras i universellt valdférebyggande arbete

Den nationella kommunenkéten visar att f kommuner anviander arbetssatt eller metoder
som uteslutande fokuserar pa att forebygga teknologifaciliterat vald. Ménga av de
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arbetssitt for universellt forebyggande arbete som fatt stor spridning har dock integrerat
digital utsatthet. Nagra av de arbetssitt och metoder som lyfts fram av kommunerna och
som fatt stor spridning &r SEXIT, Machofabriken, Mentors in violence prevention
(MVP), VIP-programmet, Kérleken ar fri och Stopp! Min kropp!.**° Dessa har pé olika
sitt inkluderat komponenter eller lektionspass som rdr digital och teknologifaciliterad
utsatthet. SEXIT syftar till 6kad upptickt av unga som &r sexuellt risktagande eller som
har erfarenhet av vald, for att dessa ska kunna erbjudas relevant vard och stod.
Frageformularet stiller en mingd frdgor om handlingar som kan ha skett *’via mobil eller
dator”3*! MAN:s skolprogram MVP har en sirskild temalektion om véld online och
inkluderar dven fragor som nithat och porr.>*> Aven materialet Machofabriken fran
MAN och Unizon har ett sirskilt pass om utsatthet pa nitet.>*> Ridda barnens material
Stopp! Min kropp! har kompletterats med material som sirskilt fokuserar pa nitet. Bland
annat genom ett quiz om att surfa tryggt, samt vigledningen #ndtsmart som ger tips och
rad for hur man kan prata med barn om sexuella dvergrepp pa nétet.** Vip-programmet
ar en héalsofrimjande utbildning for personer med funktionsnedséttning. Programmet
forvaltas idag av Eskilstuna kommun.3*> En av lektionerna handlar sérskilt om véld, dar
teknologifaciliterat véld ingér, och det finns dven diskussionsunderlag for att prata om
den digitala virlden. Materialet reviderades 2019-2021 och i samband med detta stéirktes
dven delarna kring TFV. Kérleken é&r fii dr ett forebyggande material mot hedersrelaterat
véld och fortryck. Materialet behandlar bland annat kontroll, hot och krékningar samt
overvakning. Inom ramen for dessa teman inkluderas de digitala dimensionerna av vald.
Karleken ér fri forvaltas och uppdateras av Rddda Barnen.

Exempel pa atgdrder och arbetssatt pa kommunal niva

Atta procent av de svarande kommunerna uppger 4ven att de arbetar med Safe Selfie
Academy.’* De erbjuder brottsforebyggande utbildningar med ett uttryckligt fokus pa
sexualbrott pa nitet. Utbildningarna riktas mot elever pé lagstadiet upp till gymnasiet
och syftar till att eleverna ska kunna och veta mer, samt kénna sig trygga att prata om
dmnet och veta var de kan soka stod. Insatsen bestar i forsta hand av en punktinsats i
form av ett foreldsningstillfille, med kompletterande stodmaterial. Totalt uppger 19
kommuner att de arbetar med utbildningen. Utbildningsinsatsen har fatt spridning pa
senare ar och fd kommuner har arbetat med insatsen mer 4n fyra ar. Safe Selfie Academy
har endast utvirderats vid ett tillfille av verksamheten sjidlva. Detta genom en enkét dér
eleverna efter genomford utbildning fatt svara pa fragor om de sjdlva upplever att de fatt

okad kunskap.34

SEXIT ska oka upptickten sexuellt risktagande eller utsatta

I kommunenkat uppger 59 kommuner att de arbetar for 6kad upptickt av vald genom
med samtalsverktyget SEXIT. 120 kommuner uppger &dven att de genomfor
elevhilsosamtal som inkluderar fragor om vald.**® SEXIT &r en metod som syftar till att
unga som &r sexuellt risktagande eller utsatta och/eller personer med erfarenhet av vald,
ska identifieras och erbjudas relevant vérd och stod. Materialet omfattar bade ett
frageformuldr och en handbok. Frageformuldret omfattar uttryckligen utsatthet och
handlingar som sker via mobil eller dator, till exempel psykiskt véld, att ta emot eller
skicka avklddda bilder, att anvénda sex for att skada sig sjilv eller hantera jobba kanslor
samt att ge eller ta emot ersittning for sexuella handlingar.**® Den tillhérande handboken
ger stod till samtal med unga om sexuell hélsa och erfarenhet av bland annat digitalt
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vald. SEXIT é&r dven utvérderad i svensk kontext, framfor allt gidllande implementering
och formagan att identifiera riskutsatthet ndr SEXIT anvénds systematiskt.>>

Teknologifaciliterat vald infors i utredningsmallar i Haninge

Haninge kommun har stérkt sitt arbete mot teknologifaciliterat vald genom att lagga till
ett sarskilt avsnitt i sin utredningsmall. Relationsvaldsteamet arbetar mer systematiskt
med fragor om mobilanvindning och digitala vanor for att battre fanga upp véldet.
Bedomningsmetod FREDA ger stod i att kartldgga véldsutsatthet, men upplevs ofta inte
racka till for att synliggdra de mer osynliga formerna av kontroll. Darfér behovs fler
specifika fragor for att fanga upp det som den utsatte sjilv inte tinker pé att berdtta. For
att kunna ge konkreta rad anvinds dven materialet Digital kvinnofrid som tagits fram av
Uppsala kvinnojour och cybersikerhetsforetaget Sentor.?3!

Omfattande satsning pd trygg digital uppvixt i Kungsbacka

Kungsbacka kommun arbetar med satsningen Trygg digital uppvixt. Det &r ett arbete for
att sikerstilla att barn och unga i kommunen fér ta del av samhéllets digitalisering pa ett
sakert och tryggt sdtt. Arbetet riktar sig mot barn, unga och vardnadshavare, savil som
till yrkesverksamma och allménheten. Kommunen genomfor grundutbildningar,
fordjupningsutbildningar och stéd i att ta fram rutiner for yrkesverksamma, samt
erbjuder handledning for skolkuratorer. Arbetet samordnas av Kungsbacka kommun, i
samverkan med Region Halland, Lénsstyrelsen 1 Halland, Polisen och
civilsamhillesaktorer. Malet ar att alla som mdter barn och unga i sitt yrke ska ha
kunskap om barns brottsutsatthet pa nétet, samt att barn och unga ska fa kontinuerlig
kunskap énda fran barnavéardscentraler (BVC) upp till gymnasiet. Satsningen har tagit
fram kampanjer, filmer och affischer. Informationsbrev skickas hem till vdrdnadshavare
och barn som under éret fyller nio, och barnen far i skolan ta del av en bok pa temat.>>?

Digitalt uppsdkande arbete mot sexuell exploatering

Kommunala mottagningar som ger stdd till personer som utnyttjas i prostitution driver
uppsokande arbete online. Under 2024 skickades MIKA-mottagningen i Stockholm
bland annat ut 530 direktmeddelanden med information om stdd till personer, i forsta
hand flickor och kvinnor, pd sajter som marknadsfor sexuella handlingar och
sugardejting.>* 1 Stockholm Stad har det dven startats ett informellt ndtverk for
verksamheter som driver uppsokande arbete online. Nétverket samlar badde kommunala
verksamheter och ideella aktorer i syfte att utbyta erfarenheter och utveckla arbetssatt
kring digitalt uppsdkande arbete mot prostitution.

Regionalt arbete med fokus pa samverkan

Vi skickade hosten 2024 ut en enkét till landets 21 ldnsstyrelser med fragor om
Lansstyrelsernas eget arbete pa omradet, savil som atgérder och behov hos kommuner
och andra aktorer i ldnet. Resultaten presenteras i Bilaga 5. Lansstyrelserna har redovisat
de atgirder som de kidnner till genom sina befintliga strukturer, ndtverk och
samverkansinsatser. Alla utom en lénsstyrelse har under de senaste tre aren genomfort
utbildningsinsatser som ror vissa delar av omradet teknikfaciliterat vald (TFV). Det kan
handla om utbildningar, foreldsningar och konferenser. Tva tredjedelar av
Lénsstyrelserna har dven genomfort informations- eller spridningsinsatser. Det kan rora
sig om kampanjer, utskick eller informationsmaterial till allmédnheten. Storst fokus har
legat pa digitala dimensioner av prostitution, ménniskohandel och sexuell exploatering
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av barn. Vi har inte genomfort ndgon systematisk inhdmtning om regionernas arbete med
TFV. Det regionala arbete som inkluderats i rapporten dr himtat fran lansstyrelsernas
kdnnedom om pagaende atgirder. Ett flertal ldnsstyrelser uppger att de deltar som
samverkanspartners i regionala kampanjer eller ingér i regionala samverkansgrupper mot
prostitution och ménniskohandel tillsammans med Regionen. Tva tredjedelar av
regionerna anviander SEXIT. Arbetet pad regional nivd ror framfor allt
samverkansstrukturer, forebyggande insatser och kompetenshjning, med fokus pa TFV
i relation till sexuell exploatering, prostitution och ménniskohandel. I Region
Jonkopings 14n har regionen tillsammans med Léansstyrelsen och ett flertal andra aktorer
drivit projekt Survive med fokus pé att samskapa hjilp, stod och vard vid sexuellt vald.?>*

Nationella myndigheters arbete stérks av atgardsprogrammet

Digitala dimensioner av véld pekades 2024 ut som ett av fyra utvecklingsomraden i
atgdrdsprogrammet Fri och trygg utan vild och fortryck.>> T och med detta fick ett stort
antal myndigheter regeringsuppdrag pa omradet. Atgirderna bidrar till arbetet med
nationell strategi for att forebygga och bekdmpa méns vald mot kvinnor. Flera av
uppdragen ér pagaende och slutredovisas forst under 2026 och 2027.

Okat stod géllande barn och ungas digitala medieanvéndning

Mediemyndigheten arbetar for barn och ungas trygghet pa nétet genom Safer internet
center (se sidan 79). De har dven lanserat webbutbildningen Mediemedveten som syftar
till att stdrka medie- och informationskunnighet. Den omfattar en grundutbildning for
personer dver 13 &r och en fordjupningsutbildning for yrkesverksamma.?*® De har dven
lanserat rapporter kring barns digitala strategier, vardnadshavares betydelse for barns
utsatthet pa nétet, risker och utsatthet i barns och ungas medieanvidndning samt enkla
faktablad om AlI, algoritmer och forsta mobilen.” Hosten 2025 lanserades en
verktygslada med stodmaterial for personer som arbetar med barn och unga.
Folkhilsomyndigheten har, i samverkan med Mediemyndigheten, &ven utvecklat
kunskap och stddmaterial kring barn och ungas digitala medieanvdndning. De har
sammanstéllt kunskapsldget om barns och ungas anvindning av digitala medier och
effekterna pa hilsan.’>® Rapporten har legat till grund for rekommendationer och
vigledning for digital medieanvindning. Hosten 2025 lanserades en nationell
informationssatsning om sédker och balanserad skdrmanvédndning bland barn och unga.
Satsningen omfattar annonser via sociala medier samt riktad information till personer
som arbetar med barn och unga, till exempel BVC och elevhélsa. Broschyrer skickas ut
till vardnadshavare och informationen kommer ocksa att ha fokus pa att nd ut till
flersprékiga grupper.>>’

Kunskapsstod for yrkesverksamma om sexuellt vald och sexuell utsatthet

Socialstyrelsen (SoS) har genomfort insatser for att stddja en jamlik och
kunskapsbaserad hilso- och sjukvérd for personer som har utsatts for sexuellt vald.
Bland annat genom ett kunskapsstod om nétbaserat sexuellt vald riktat mot hélso- och
sjukvardspersonal inom elevhilsa och ungdomsmottagningar.’®® De har &ven
sammanstillt befintliga kunskapsstdd och rapporter om sexuellt vald och sexuell
exploatering av barn och unga. Hosten 2025 har Kunskapsguiden kompletterats med stod
rorande vald i ungas nira relationer, sexuellt vald och sexuell exploatering av barn och
unga. Jamstélldhetsmyndigheten har publicerat en litteraturdversikt om utvérderade
metoder och arbetssitt for att forebygga sexuell exploatering.3®! Vi har dven tagit fram
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en kunskapsoversikt om sexuell exploatering av barn och unga riktad till
yrkesverksamma.’®> Myndigheten for ungdoms- och civilsamhéllesfragor (MUCF) har
utvecklat och spridit information och kunskapsstod om ungas sexuella utsatthet - savél
digitalt som fysiskt. Hosten 2025 lanserades en webbutbildning och filmer med
reflektionsfragor om att samtala med unga om sexuell utsatthet.’®* Tvd av filmerna
handlar specifikt om TFV och dessa dr en samproduktion mellan MUCF, SoS,
Jamstilldhetsmyndigheten, NCK och Myndigheten for delaktighet. Stodet &r en del av
utbildningspaketet Rdtt att veta!.

Okad kunskap om verksamma metoder och beddmningsstod

Statens beredning for medicinsk och social utvirdering (SBU) genomfor en
internationell och nationell kartliggning for att identifiera metoder for att uppticka
sexuell riskutsatthet, samt metoder inom hélso- och sjukvarden for behandling av barn
respektive vuxna som har utnyttjats sexuellt i pornografiska syften eller under liknande
omstiindigheter dir bilder eller filmer har delats.’** SBU har dven genomfort en forstudie
gillande bedomningsinstrument for att upptécka eller utreda valdsutsatthet bland barn
och ungdomar med funktionsnedsattning.’%> Forstudien inkluderade &ven digitalt véld,
men inga forskningsartiklar géllande detta omrade hittades i sokningarna.

Nationella kunskapscentrum utvecklar sitt arbete med teknologifaciliterat vald

NCK undersoker hur den digitala miljon kan fungera som en kontext for vald i samband
med hanteringen av samtal till deras stddlinjer. De har dven utvecklat innehéll om TFV
i sin webbkurs om vald och Kunskapsbanken. NCK har dven stirkt sin kunskaps-
produktion, s&vil som sin interna kompetens, ytterligare genom framtagandet av en
kunskaps- och forskningsdversikt gillande teknologins roll i vald i vuxnas nira
relationer och hjdlpsdkande. De har dven identifierat ett flertal rekommendationer for
fortsatt utveckling pa omradet. Aven Barnafrid har under 2025 reviderat sitt basprogram
om véld mot barn, for att i hdgre grad inkludera teknologifaciliterat vald.

Nationella myndigheter bidrar till kunskapsproduktionen pad omradet

Ett flertal myndigheter har publicerat kunskapsrapporter som berdr vissa aspekter av de
digitala dimensionerna av mins véald mot kvinnor. Centrum mot valdsbejakande
extremism (CVE) har bidragit med kunskap om maskulinitet, radikalisering och
manosfaren.3® Totalforsvarets forskningsinstitut (FOI) har tagit fram kunskap om
konsskillnader i1 utsatthet for toxiskt sprdk online, samt hbtqi-fientlighet i digitala
miljder.>*” Bra har sldppt rapporter rorande hatbrott i digitala miljder och polisanmilda
brott mot barn, varav en stor mangd ror sexualbrott online. 3% Mediemyndigheten och
Myndigheten for delaktighet har producerat kunskap om den sérskilda valdsutsattheten
hos barn med funktionsnedsittningar.3® Mediemyndigheten och Folkhilsomyndigheten
har dven utvecklat kunskap om kopplingen mellan digitala medier och barn och ungas
hilsa.*’ Mediemyndigheten har publicerat en internationell forskningséversikt om
nitmobbning bland barn och unga.3”' Skolverket publicerar 2026 en litteraturdversikt
gillande teknologifaciliterat vald bland barn och unga i skolmiljder.

Under 2025 sldppte Brottsoffermyndigheten en studie om néthatets omfattning och
mekanismer.>’”> Genom Brottsofferfonden finansierar de dven forskning och projekt
riktade mot brottsoffer. De har de bland annat beviljat medel for forskningsstudier kring
internetrelaterade sexuella Overgrepp mot barn och utvecklingen av ett anonymt
internetbaserat kognitivt beteendeterapiprogram (KBT) for personer utsatta for sexuellt
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vald.3” Vid NCK bedrivs ett pagéende forskningsprojekt om teknologins roll i vald i
nidra relationer.’’”* Flera myndigheter har utvecklat befolkningsundersokningar for att
bittre fAnga in utsatthet som sker digitalt. Myndigheten for digital forvaltning (DIGG)
ger kunskap och stod om digitaliseringen av samhéllet. De foljer &ven upp myndigheters
digitalisering och Al-anvéndning.>”> Fragor som ror utsatthet och risker i samband med
sambhilles digitalisering adresseras dock i lag.

Skolornas arbete mot digital utsatthet och teknologifaciliterat vald

Skolverket genomfor en kartliggning och analys av hur skolor och forskolor hanterar
méns vald mot kvinnor, krénkande behandling, diskriminering, trakasserier och
hedersrelaterat vald och fortryck i undervisningen De ska dven utveckla, genomfora och
f6lja upp insatser inom omradet.3”® De undersdker dven anvindningen av digitala enheter
i skolan och fritidshemmet, dér de bland annat ska analysera elevers utsatthet for digitala
dimensioner av vald. Skolverket ska dven foresld atgdrder for att forebygga och
motverka digitala dimensioner av vald i en skolkontext.’”” En forskningsdversikt har
tagits fram och enkéter och intervjuer har genomforts med elever och personal inom flera
olika skolformer. Skolverket och Folkhdlsomyndigheten arbetar dven med att uppdatera
stodmaterial for undervisning inom kunskapsomridet sexualitet, samtycke och
relationer.’”® En utpekad del som ska inkluderas ror sexuell riskutsatthet pd nétet,
teknologifaciliterat vald, sexuell exploatering och sexuellt utnyttjande i form av att barn
skildras i film eller bilder som sprids i pornografiska eller andra syften.3”’
Delredovisningen visar att befintliga stddmaterial for kunskapsomradet i mycket liten
utstrickning, eller inte alls, omfattar TFV, sexuell exploatering och grooming.%
Skolverket erbjuder fem olika webbkurser kring sexualitet, samtycke och relationer for
de olika skolformerna.’8! Stodmaterialet Frdimja, forebygga, uppticka och dtgdrda ger
stdd till skolor arbete mot diskriminering och krankande behandling. Dér finns sérskilda
kunskapsavsnitt, fallexempel och diskussionsfragor som rér skolors arbete med
kriankningar pa nitet.*®?> Skolinspektionen sldppte 2023 en granskning av hur skolor
inkluderar nitet i det frimjande och forebyggande arbetet for att skapa en trygg miljo for
eleverna. Granskningen visar att drygt hélften av de 30 skolorna bedéms arbetar med
trygghetsskapande i den digitala virlden. Men resten av skolorna behdver utveckla
arbetet, bland annat genom att inkludera nétet i skolans trygghetsarbete, skapa en bild av
elevernas utsatthet pa nitet samt béttre anvinda elevernas kunskap om niitet. 3%3

Ré&ttsvasendet utvecklar sitt arbete mot brottslighet som sker pa nétet

Polismyndigheten har utvecklat delar av sitt arbete mot internetrelaterad brottslighet.
Under 2025 fardigstilldes ett internt metodstdd for uppsdkande arbete pa
sugardejtingsidor. De har dven utvecklat en ny metod for nitpatrullering, dédr region
Nord och Stockholm utgjort pilotregioner. I arbetet med att identifiera utsatthet pa nétet
arbetar myndigheten med att ta fram traffsdkra webcrawlers i syfte att identifiera
utsatthet i exploatering och siikra bevis. Polisens kampanj Ar det delbart? syftar till att
Oka kunskapen om sexualbrott mot barn pa nitet. Genom tillhdrande utbildningsmaterial
kan skolor arbeta med fridgan om spridning av nakenbilder.*®* De har dven tagit fram ett
internt analysprogram for identifiering av barn som har utsatts for sexuella dvergrepp.
Analysprogrammet hjilper utredare att effektivare identifiera barn som utsatts for
sexualbrott som dokumenterats, detta genom att bland annat fa hjilp men identifiering
av miljoer, objekt, platser och personer. Under 2026 fick Polismyndigheten dven i
uppdrag att prioritera och intensifiera arbetet mot sexualbrott i digitala miljéer.3%
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Polismyndigheten har ocksa etablerat en verksamhet som samverkar med tech-
bolagen i syfte att fa bort olagligt innehall online. Dit kan man vénda sig om man har
kdnnedom om brottsligt innehall online som riskerar att spridas till allminheten. Inom
Europol finns liknande verktyg och enheter.*3® Det europeiska samarbetet EMPACT
omfattar dven gemensamma operationer inom prioriterade brottsomraden.’®” Under
2025 har Europol bland annat lett framgéngsrika hackatons” och task forces” som
samlat specialister for att bekdmpa méanniskohandel och sexuella dvergrepp mot barn. 388

Aklagarmyndigheten en rad interna &mnessidor med information och viigledning om
brott som kan begés pé internet. Rittsliga vigledningar har utvecklats gédllande en miangd
brott som kan ske digitalt.*® Vigledningen for sexualbrott mot barn innehéller dven stod
om utredningsmetodik vid internetrelaterade Gvergrepp dir gérningspersonen inte &r
fysiskt ndrvarande. Utover de réttsliga vigledningarna sa finns dven d&mnessidor olika
internetrelaterade brott och information kring bevissikring av brott begangna pa nitet.*°
De arbetar med att ta fram faktablad om lagstiftningsdndringarna kring digitala kop av
sexuella handlingar. De har dven metodstod for utredningar om hatbrott och brott mot
fortroendevalda som sker pa sociala medier.

Atgérder mot véldet som hot mot demokratin

Mediemyndigheten har sedan 2024 ett permanent uppdrag att folja arbetet kring
journalisters sdkerhet i Sverige. De ska samla och hélla dialog med aktdrer som &r
relevanta i arbetet nationellt.’*! Brottsofferjouren Sverige ansvar for en nationell
kontaktpunkt for enskilda journalister som behdver stod eller skydd med anledning av
utsatthet som en foljd av sin yrkesutdvning.>*2 Aven Brd bidrar med kunskap om
utvecklingen kring fortroendevaldas utsatthet for trakasserier, hot och vald genom
Politikernas trygghetsundersokning (PTU).3%3

Kunskapshdjande insatser om nathat och stéd till brottsutsatta

Brottsoffermyndigheten har dven gjort insatser for att forebygga hat och krdankningar pa
nitet. Hosten 2025 sldpptes kampanjer om hatbrott samt vald i ungas néra relationer,
grooming och sexuell exploatering. De genomfor dven en forstudie om hur en
verksamhet som hjdlper vuxna att ta bort krinkande material fran plattformar pa internet
kan organiseras och utvecklas’** Aven Integritetsskyddsmyndigheten har stod och
information till den som blivit krinkt pd nétet, information om réttigheter kring
dataskydd samt stdd kring informationssékerhet.>

Digital Service Act (DSA) tillsynas i Sverige

Post- och telestyrelsen (PTS), Konsumentverket och Mediemyndigheten &r utsedda till
behoriga myndigheter for tillsyn enligt Digital Service Act (DSA). Tillsammans ansvarar
de for att digitala plattformar med Sverige som huvudsakligt etableringsstille foljer
kraven i DSA-forordningen. PTS &r samordnare och har ett Gvergripande ansvar for
samarbetet mellan behériga myndigheter. PTS tar d&ven emot DSA-relaterade klagomal
som inkommer och fordelar dessa till ritt tillsynsmyndighet. Mediemyndigheten och
Konsumentverket utdvar tillsyn inom sina respektive ansvarsomraden.*

Svenska universitet bidrar till forskning pa omradet

Kunskapen utvecklas dven inom flera forskningsfdlt vid svenska universitet. Hér
presenteras ndgra exempel pd pégdende forskningsprojekt. Vid Uppsala universitet
undersdks teknologins roll i vald i néra relationer och hjilpsékande.?®” Under 2025
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beviljades medel till ett stort europeiskt forskningsprojekt som kartlagger omfattningen,
réttsldget och kunskapsldget géllande TFV mot kvinnor i Europa.’*® Projektet drivs i
Sverige vid Orebro Universitet och har delfinansierats av Forte.’® Vid Géteborgs
universitet (GU) analyseras hur incelrdrelsen och andra organiserade former av hat mot
kvinnor tar sig uttryck online i en svensk kontext.*?® Forskare vid GU har dven ingétt i
ett nordiskt projekt som gjort en forévarprofilering nir det giller vald mot kvinnor pa
nitet®!, samt ett europeiskt projekt som tittade pa hogerextrema partiers hatpropaganda
mot jamstélldhet och “genusideologi” via sociala nitverk och internet. 4°2 2025 slipptes
en forskningspublikation om olika sitt att forstd och hantera konsbaserad hatretorik
online, med fokus pa dess paverkan pé vardagslivet, réttsliga hantering och dess hot mot
demokratin.*®® Forskare vid Umed universitet har undersokt hur kommersiella
mobilappar anviinds som verktyg mot vald i nira relationer och méns vald mot kvinnor#®*
samt hur digitalt stod anvinds inom svenska tjejjourer.*®> KTH har lanserat ett center
som erbjuder forskningsfinansiering och kunskapsspridning for forskning som utvecklar
teknologi och innovation i syfte att frimja jadmstélldhet. 2025 beviljades finansiering till
projekt kring inkluderande Al-utveckling respektive pornografiskt deepfake-material.*°
Vid Karolinska institutet utvirderas behandlingsprogram med anonym kognitiv
beteendeterapi (KBT) via internet for personer med sexuellt intresse for barn. 47

Civilsamhallet bidrar till innovation och utveckling

Civilsamhéllet spelar en central roll i arbetet med innovativ kunskaps- och
metodutveckling géllande TFV. De &r dven viktiga i arbetet med att utbilda
yrkesverksamma och erbjuda anonymt lagtroskelstdd till barn och unga som utsatts pa
nitet. Det finns flera exempel pé hur civilsamhillet samverkat med niringslivsaktorer,
sasom sdkerhetsforetag, techbolag och sociala medieplattformar for att utveckla ny
kunskap och innovativa atgérder. De spelar en central roll i utvecklingen av Al-verktyg.

Barnrdttsorganisationerna driver kunskap- och metodutveckling

Majoriteten av de kunskaps- och metodstdd som identifierats i detta kartliggnings-
uppdrag kommer fran barnrittsorganisationer som pé olika sitt arbetar med barn och
ungas trygghet och utsatthet pa nitet. Organisationer sd som exempelvis Ecpat, Rddda
barnen, World Childhood foundation, ChildX, BRIS och Prinsparets Stiftelse har
producerat omfattande kunskap om barn och ungas utsatthet pa nitet. P4 flera av
organisationernas webbplatser samlas information och stéd direkt till riktat till barn och
unga, sdvil som till yrkesverksamma och vardnadshavare. Flera organisationer har dven
producerat kampanjer, metodmaterial och lektionsuppldgg for arbetet med barns
trygghet online. Det omfattar kunskap och stdd kring exempelvis grooming, nithat,
bilder som spridits utan samtycke, exposekonton, sugardejting, dokumenterat sexuellt
Overgreppsmaterial pa barn, sexuell exploatering och andra sexualbrott pa nitet. En
sammanstéllning och beskrivning av dessa olika stddmaterial finns i Bilaga 3.

Frédmjande arbete med personer med intellektuell funktionsnedséattning

Riksforbundet FUB i Uppsala och den nystartade insamlingsstiftelsen Relatability driver
Relationer som funkar. De erbjuder utbildningar for yrkesverksamma i syfte att personer
med funktionsnedsittning ska kunna ha de 6msesidiga, nira relationer som de sjilva vill
ha. De har dven lanserat DigiVi - en enkel och trygg webbapp som hjélper personer med
intellektuell funktionsnedsdttning att hitta vénner eller kérlek, dejta eller umgas. Appen
vill skapa trygga och sidkra miljoer for att knyta nya kontakter. Den riktar sig till en
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malgrupp som ér kraftigt Overrepresenterad nir det géller utsatthet pd nétet. Appen har
enbart verifierade anvéndare, genom att sdrskilda DigiVi-ombud hjélper till att skapa

och verifiera konton.*8

Organisationer ger stéd online - och utvecklar nya arbetssatt

Civilsamhéllet 4r dven centrala i arbetet med att erbjuda anonymt lagtroskelstdd till barn
och unga. Stodet som erbjuds kan ofta ske anonymt via chatt eller mailkontakt. Genom
Stodklustret mot sexualiserat vald har organisationerna 1000 Mojligheter, ChildX,
MAN, Novahuset, Storasyster och Tjejzonen gatt samman. Organisationerna verkar for
att stirka stodsystemet for barn och unga som utsatts for sexualiserat vald. De har dven
utvecklat ett gemensamt chattsystem dir organisationerna kan flytta sig inom ett och
samma stodsystem, i stillet for att den stodsokande hénvisas till att sjalv behova sdka
upp en annan aktor. Novahuset har dven utvecklat mgjligheten att ge stod direkt i
Snapchat. Ecpat kan bland annat hjilpa barn och unga att ta ner nakenbilder som spridits
pa nitet genom sin roll som betrodd anmilare inom DSA. Bris ar utpekade som nationell
stodlinje for Safer internet center och EU:s harmoniserade telefonnummer till stodlinjer
for barn gér i Sverige till Bris (se sidan 79). Ett stort antal kvinno-, tjej- och
ungdomsjourer arbetar med att ge stod till personer som utsatts for olika typer av vald —
bade digitalt och icke-digitalt Det finns dven ett flertal organisationer som &r
specialiserade pa att ge stdd till personer utsatta for hedersrelaterat vald och fortryck.

Utvecklade metoder for digitalt uppscékande arbete

Alltid sedd driver uppsokande arbete online i syfte att erbjuda stdd till barn och unga 12
— 20 &r som utsitts eller befinner sig i riskzonen for att hamna i sexuell exploatering,
eller annan sexuell exploatering.*”® Under 2025 lanserade Civila plattformen Sverige
mot ménniskohandel dven ett sirskilt metodstéd for uppsdkande arbete online.*'° Ridda
barnen har utbildat digitala trygghetsvirdar (DTV) i syfte att bidra till tryggare digitala
spelmiljoer. Trygghetsvirdarna dr volontirer som finns tillgéngliga for att ge stod direkt
i barnens digitala miljoer, bland annat pa Discord.*'' Aven organisationerna MAN och
SVEROK har utbildat volontérer som involverar killar inom spelkulturen i samtal om
normer, makt, vald och sexism pé bland annat Discord.

Statsbidrag bidrar till utvecklingen

Statsbidrag som fordelas till civilsamhéllets och andra aktorers utvecklingsarbete har
spelat en viktig roll i utvecklingen av arbetssitt och atgdrder for att motverka
teknologifaciliterat vald. Inte minst Jamstidlldhetsmyndighetens statsbidrag till visst
valdsforebyggande arbete, respektive jamstilldhetsprojekt.*'> Exempel pa projekt med
sarskilt fokus pa digitala dimensioner av vald &r:

Digital CTRL — om digitalt vdld i ungas parrelationer

Fredens Hus projekt CTRL fokuserar pa TFV i ungas parrelationer och &r en fortséttning
pé Uppsala Kvinnojour och Sentor Securitys arbete med Digital kvinnofrid.*!3 Projektet
syftar till att fler ska kunna identifiera varningssignaler fér TFV. Projektet har utbildat
yrkesverksamma och haft workshops pa skolor. De genomfdér dven en nationell
kartlaggning diar 1000 elever far svara pa frigor om digitalt véald, relationer och
sikerhet.!* De har dven tagit fram webbplatsen digitalctrl.se med information till unga
som utsatts eller de som vill férdndra sitt eget beteende. Det finns dven information till

foraldrar och andra vuxna.*?
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Stod pa Snapchat — ett lagtréskelstod for barn och unga

Novahusets projekt Stod pa Snapchat erbjuder ett lagtroskelstod till barn och unga, 10-
20 &r, som har blivit utsatta for sexuellt vald. Stodet ges direkt i Snapchat via en
integrerad chattfunktion med hjélp av widget-16sningar, vilket gor att de stodsokande
aldrig behover klicka sig vidare for att komma i kontakt med stod. De ordnar dven
anonyma fragestunder live pa Snapchat varje vecka, dér fradgor och svar publiceras som
hindelser.*!® Organisationen ser redan nu att formatet lett till att de nar en betydligt yngre
malgrupp én tidigare, och dven fler pojkar.*!” En utvirdering av projektet genomfors av
NCK inom ramen for detta regeringsuppdrag. De undersoker hur Snapchat fungerar som
stodform, vilka som soker stod, varfor och vilka behov de har. Malet dr att fordjupa
kunskapen om ungas digitala stddsdkande och utveckla strategier som kan stérka stodet
for andra valdsutsatta grupper. Utvirderingen forvintas fortsitta under 2026.

1

"Det dr vdldigt lockande i bérjan..” — ett samverkansprojekt med plattformarna

ChildX driver projektet “Det dr vildigt lockande i borjan..” som syftar till att utveckla
nya metoder for forebyggande arbete kopplat till nya, digitala arenor for sexuell
exploatering av barns och kvinnors kroppar. Fokus ligger pd att motverka
normaliseringen av exploatering, med sérskilt fokus pa ungas digitala miljoer, och.
starka ungas kritiska tinkande och motstdndskraft mot destruktiva budskap —1i en tid dir
forestdllningen om att kroppar kan kdpas sprids allt snabbare. Projektet sker i néra
samverkan med Meta, TikTok, Snapchat, Fryshuset och Social Health and Impact Center
(SHIC) som ar en oberoende kunskapsplattform fran RISE Forskningsinstitut.

Uppsékande arbete i digitala miljoer for att nd unga mdn

Stiftelsen 1825 driver ett projekt som ska ta fram ett metodmaterial for samtal med unga
maén i riskzonen for att dras in i extremistiska miljoer. Med sérskilt fokus pé incelrérelsen
och liknande digitala forum. Fokus ligger pé kénslor och relationer, och materialet ska
kunna anvindas bade i individuella samtal och i grupp. Genom uppsdkande arbete och
dialog ska malgruppen nés, samtidigt som information sprids till yrkesverksamma och
anhoriga. Projektet avslutas med ett panelsamtal och spridning av metodmaterialet till
relevanta aktorer.

Naéringslivet ansvarar for de verktyg som anvands

Att kartlagga naringslivets atgirder ar ett brett uppdrag da niringslivet omfattar en
méngd foretag inom olika branscher. I dialog med Arbetsmarknadsdepartementet
framkom att det i fosta hand var sociala medieplattformarnas atgirder som efterfragades.
Samtidigt har vi under kartliggningen sett att en médngd néiringslivsaktorer spelar en
viktig roll i arbetet med att forebygga och bekdmpa TFV. Exempelvis mobiloperatorer,
dataspelsforetag, tech- och mediebolag, bank- och finanssektorn och foretag inom
sikerhetsbranschen. Foretag fran olika branscher har genomfort relevanta atgirder, inte
minst inom arbetet med Corporate Social Responsibility (CSR). Det finns exempel pa
hur foretag samarbetat med civilsamhallesorganisationer for att ta fram ny kunskap eller
nya innovativa losningar. Nedan presenteras nagra exempel pa néringslivets atgarder.

Sociala medie-plattformarna har ett stort ansvar

De stora sociala medieplattformarna har genomfort en mingd atgérder i syfte att
bekémpa sexuella 6vergrepp och exploatering av barn online. De jobbar med verktyg for
att rapportera sexuellt innehéll, funktioner for fordldrakontroll, aldersbegrinsningar,
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tekniska system for upptickt, proaktiv upptickt och borttagning av dvergreppsmaterial.
De lyfter dven fram begrénsningar for vuxna att kontakta barn, blockering av skadliga
sokord, tydligare sikerhetsinformation samt okat internationellt samarbete. De stora
techbolagen driver dven Tech Coalition, som dr en global organisation som samarbetar
for att motverka sexuell exploatering av barn pa nétet. Koalitionen samlar foretag sa som
sokmotorer, Al-foretag, onlinespel, finansiella institutioner och streamingplattformar.
Aven de stora sociala medieplattformarna ingér. De publicerar en mingd rapporter och
kunskapsmaterial som stdd till techbolagens arbete. Tech Coalition arbetar med en rad
olika tekniska och policyrelaterade atgérder, men dven forskning och utbildning. Ett stort
fokus under de senaste aren har varit att utveckla och implementera teknik som gor det
mojligt att uppticka, stoppa och forhindra vergreppsmaterial och exploatering.*!8

Lantern 4r ett system framtaget inom ramen for Tech Coalition dér medlemsforetagen
kan dela "signaler" om misstinkt dvergreppsmaterial eller misstinkt beteende mellan
varandra. Under 2024 delades dver 296 000 nya signaler, vilket ledde till 102 000
avstdngda konton och borttagning av 6ver 7 000 identifierade bilder och videor med
overgreppsinnehdl. Andra tekniska atgérder ar forbattrade system for bildigenkadnning
som hjélper foretag att kdnna igen ként dvergreppsmaterial, samt text- och Al-baserade
klassificerare for att identifiera grooming och andra riskbeteenden i textkonversationer.
Atgirder inkluderar dven forskning och verktyg for att uppticka och hantera Al-
genererat dvergreppsmaterial pd minderariga.*'® Facebook, Instagram och TikTok ar
dven anslutna till StopNCll.org. Det &r ett gratis globalt verktyg som hindrar spridning
av sexuella bilder utan samtycke genom att skapa en hash - det vill séga ett digitalt
fingeravtryck - av bilden eller videon pa anvindarens egen dator. Hashen kan sedan
anviandas for att kdnna igen materialet. Om nagon forsoker ladda upp samma bild igen,
kan systemet uppticka det genom att jamfora hashkoderna. Verktyget riktar sig till vuxna
anvindare 6ver 18 &r och for material som de sjilva har tillgang till.**°

Plattformarnas arbete utifran DSA

Plattformarnas ansvar har dven stirkts genom EU:s forordning om digitala tjénster
(DSA) (se sidan 80). Kraven giller i forsta hand Very Large Online Platforms (VLOPS).
Aven mindre plattformar omfattas, men de har inte samma ldngtgaende skyldigheter.
Alla plattformar omfattas av basregler gillande anmélnings- och nedtagningsprocesser,
transparens, vissa sparbarhetskrav och krav p& anvindarrittigheter. VLOPS har dock
storre skyldigheter géllande regelbundna riskanalyser av systemrisker och starkare krav
pa atgirder, till exempel kopplat till konsbaserat hat och spridning av dvergrepps-
material. Enligt Ecpat, som &r betrodda anmélare enligt DSA, gor sociala medie-
plattformar mycket som fungerar. De har hoga borttagningsnivéer, ofta bra svars-
frekvens gentemot betrodda anmélare och forbéttrade processer tack vare DSA. Vissa
erbjuder stod till utsatta och anvénder avancerad moderering. Flera aktorer betonar dock
att plattformarna behdver géra mer (se sidan 90). I oktober 2025 offentliggjorde EU-
kommissionen att den inlett den forsta utredande atgirden efter att riktlinjerna for skydd
av minderariga under DSA antogs. Riktlinjerna ska hjélpa plattformar att uppfylla artikel
28 1 DSA som kréver att plattformar som ér tillgdngliga for minderariga vidtar “lampliga
och proportionella atgirder” for att sidkerstilla hog niva av skydd. Utredningen riktas
mot Snapchat, YouTube, Apple App Store och Google Play.*?!
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Telefonoperatdrer arbetar mot barns utsatthet

Flera telefonoperatorer jobbar med barn och ungas trygghet pa nitet. De utgar pé sina
webbplatser fran begrepp som trygghet och vilmaende, hilsa och utveckling, eller barn
och ungas trygghet pé nétet. Flera operatorer riktar information, tips och rad till bade
foréldrar, vuxna i barns ndrhet samt barn och unga sjdlva. Vissa operatorer anvénder
verktyg som blockering och detektering for att motverka sexuella 6vergrepp. Bade
Telenor, Tele 2 och Telia samarbetar med civilsamhéllet och har tips om hur foréldrar
kan bli mer delaktiga och prata med barn om deras liv pa nitet. De har dven tagit fram
rapporter, skolmaterial och andra verktyg for att 6ka barn och ungas trygghet pa nitet.
Tele2 har tillsammans med Prinsparets Stiftelse utokat sin plattform Lajka med en
fordldrasajt.*?> Telenor har sidan Nétprat som vinder sig bade till fordldrar och larare. >3
Telia har information som vénder sig till fordldrar.*>* De samarbetar dven med Bris och
har tillsammans utvecklat en teknisk 16sning som innebar fullstindig anonymitet for barn
och unga nér de sms:ar Bris. Barn och unga har sjilva efterfrdgat mgjligheten att kunna
kontakta Bris via sms. De jobbar dven mot spridning av sexuellt dvergreppsmaterial pa
barn, bland annat genom blockering i rollen som operatér och upptickt i rollen som
arbetsgivare. De tar dven hjilp av World Childhood Foundation i arbetet mot sexuella
overgrepp och skydd av barn. Telenor har dven Skolutmaningen som vander sig till barn
och unga. De har tillsammans med Plan International utvecklat ett skolmaterial.*?* Tele
2 ger ut Familjens internetbarometer: rapport om barns digitala liv.**% De uppger dven
att de kontinuerligt blockerar forsok att komma at webbsidor som innehéller sexuellt
Overgreppsmaterial pa barn. Tre har ingen sdrskild information om barn och ungas
sakerhet pa nétet, men de samlar information om sékerhet — bade forebyggande och nér
nagot har hint. Fokus ligger i forsta hand pa hur man kan skydda sig mot bedrédgerier
och vad man kan géra om man blivit utsatt.*?” Bade Tele2, Telia, Tre och Telenor ingar
i Ecpat Sveriges techkoalition mot sexuella dvergrepp pa nétet. Koalitionen startade
2018 med aktorer frén telekombranschen, men under 2022 anslét dven techbolag.*?®

Dataspelsbranschen gér olika atgéarder

En forskningsoversikt fran Faraz m.fl. (2022) har tittat pé risker, skyddsmekanismer och
riktlinjer for barns sdkerhet i spelmiljoer online. Dér framkommer att spelfoéretagens
sakerhetsatgérder i forsta hand innefattar verktyg som ger vardnadshavare mdjlighet att
overvaka eller kontrollera barnets aktivitet online, men dven aldersverifieringssystem
och rapporteringsmekanismer inbyggda i spelet i syfte att overvaka beteenden och
begrinsa skadligt innehall.** Frdga, Prata, Spela ar ett initiativ av Dataspelsbranschen,
som dr spelforetagens branschorganisation i Sverige. Initiativet vander sig till foréldrar
med information om barns spelande.*° Ridda Barnen driver dven pilotprojektet Gaming
Wellness Service tillsammans med Sony Interactive Entertainment — foretaget bakom
Playstation. Projektet syftar till att stotta barn som har upplevt daligt beteende hos andra,
eller som sjélva orsakat situationer som bryter mot spelplattformens regler. Genom
satsningen kommer alla barn med ett barnkonto som sjélva rapporterar hiandelser, eller
dér PlayStations moderatorer kunnat bekrifta att en regelovertriadelse har skett, att fa ett
mejl fran PlayStation. Mejlet ger barnet mojlighet till en frivillig och professionell
stodinsats via Rddda Barnen som kan hjilpa barnet bearbeta och fé st6d.**! Frén januari
2026 infor dven Roblox aldersverifiering genom ansiktscanning for att anvinda
plattformens chattfunktioner. Syftet &r att skapa tryggare spelmiljder for barn och unga
genom att sikerstilla att kommunikation pa plattformen sker inom ritt ldersgrupper.*3?
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Utvecklingen av Al-verktyg skapar nya méjligheter

Civilsamhillet spelar en central roll i utvecklingen av nya Al-verktyg i arbetet mot vald.
Aven inom Polismyndigheten har ett Al-arbete pabérjats. Det finns manga fordelar med
teknikbaserade verktyg: de har kapacitet att skalas upp och kan automatisera delar av det
forebyggande och brottsbekdmpande arbetet. De &r kostnadseffektiva, relativt billiga att
utveckla och driftsitta och de kan bidra till att samla in data och kunskap om fenomen.*33

Kunskapscentrum om Al och sexuella dvergrepp mot barn

World Childhood Foundation driver Stella Polaris som &r ett kunskapscentrum med
fokus pa artificiell intelligens och sexuella Overgrepp mot barn. Centret samlar
forskning, artiklar och rapporter, samt en databas med digitala verktyg som anvénds for
att bekdmpa sexuella overgrepp mot barn globalt.*3* Inom Stella Polaris sammanfors
brottsbekdmpande myndigheter och barnrittsaktdrer med Al-experter, programmerare,
forskare och teknikforetag for att utveckla innovativa Al-losningar som forbéattrar
upptackt och utredning av dokumenterade sexuella dvergrepp mot barn. Centret bidrar
ocksa till att framja forskning och finansierar projekt som Okar kunskapen om hur Al
kan anvéndas for att forebygga sexuella 6vergrepp och exploatering av barn.

Al-verktyg for chattanalyser

Childhood har dven finansierat pilotprojektet Fronta som drivs av Stodklustret mot
sexualiserat véld.**> Projektet utvecklar ett Al-verktyg som analyserar innehéllet
stodchattar med unga fran stodklustret for att identifiera bland annat trender genom att
analysera teman och ord, for att upptécka nya risker som barn utsitts for. Verktyget gor
det mojligt att dela lardomar och f6lja utvecklingen i realtid, vilket m&jliggor att agera
snabbare pa de utmaningar som stodsdkande beskriver. Under 2024 integrerades Fronta
i organisationernas chattstdd. Verktyget dr byggt med Oppen killkod for att kunna
anvindas av andra organisationer. Projektet har dven utvecklat chatwidgets som kan
inkluderas pa externa plattformar till exempel i en nyhetsartikel eller en discordserver.

Verktyg som uppticker och tar ner évergreppmaterial pa barn fran natet

Den enorma méngden Overgreppsmaterial pa barn pa nétet kriver ett mer effektivt och
proaktivt sétt att arbeta. Sedan 2018 ingar Ecpat i det globala projektet Arachnid. Det dr
en plattform och ett verktyg som drivs av Canadian Centre for Child Protection, som
uppticker och tar ner 6vergreppmaterial fran nitet. Genom att soka efter bildernas unika
“fingeravtryck” kan verktyget hitta bilder som ldggs ut igen och skicka en begéran om
nedtagning. Tekniken har gjort det mojligt att ta ner mycket stora méngder bilder och
filmer och ddrmed minska lidandet for barn som utsdtts. Totalt har 6ver 47 miljoner
begiran om nedtagning gjorts till 6ver 1 500 tjansteleverantdrer och plattformar i nistan
100 lander. Takten pa nertagningarna dkar snabbt. Ecpat anvénder Arachnid som en del
1 arbetet med att ta ned material pa uppdrag av barn. Ett barn som utsatts for spridning
av sexuella bilder eller filmer kan kontakta Ecpats stodlinje for hjdlp med att ta bort
materialet fran nitet. Utdver att begéra nedtagning fran sajtdgare och plattformar lagger
Ecpat dven in materialet i Arachnid. Det ger ett ytterligare skydd for barnet och minskar
risken for fortsatt spridning. Totalt ingar tretton andra stddlinjer (“hotlines™) runt om i
virlden i1 samarbetet. Ecpats analytiker har fram till och med mars 2024 bidragit med
niistan fyra miljoner bedomningar av bilder och filmer inom ramen fér Arachnid.*3¢
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Starkt global identifiering av évergreppsmaterial

Ett liknande Al-verktyg som scannar nidtet for att uppticka, blockera och ta bort
overgreppsmaterial mot barn 4r LIBRA. Det har utvecklats av det nederldndska foretaget
Web IQ genom finansiering och stdod fr&n World Childhood Foundation och det
nederlédndska sdkerhets- och justitieministeriet. LIBRA identifierar bade ként och
misstinkt material, utan ménsklig inblandning, vilket gor det sikrare och mer skalbart
for rattsvasende och andra aktdrer. Sedan det lanserades 2022 har LIBRA avsldjat stora
nétverk for distribution av 6vergreppsmaterial mot barn, inklusive tre nya hotspots med
tiotusentals bilder som nu tagits bort av polis. Verktyget anvinds idag av 26
brottsbekdmpande myndigheter, ideella organisationer och foretag. 2024 blev verktyget
tillgdngligt for det globala nétverket av Inhope-hotlines som arbetar mot dokumenterade
sexuella Gvergrepp pé barn, vilket i hog grad forstiarker det globala arbetet med att hitta
overgreppsmaterial. I Sverige ingdr Ecpat i detta nitverk.*3’

Al-stéd ska hjdlpa unga som far illa

Réadda Barnen driver, i samverkan med spelbranschen, projektet ”Al-driven support for
children online”. Dér utvecklas en digital féltassistent eller nattvandrare som anvénder
Al for att upptécka, kontakta och ge stdd till barn och unga som far illa. Med hjilp av Al
kan de samla information dygnet runt, alla dagar i veckan. Modellen kan utvecklas till
att registrera risker och utsatthet i ett mycket tidigt stadium och agera pa bade akuta
problem och i forebyggande syfte. I samarbete med spelplattformar riknar projektet med
att kunna ta del av tillrickligt mycket uppgifter for att kunna snappa upp signaler om att
barn inte mar bra — for att dérefter erbjuda stod. Projektet har som mal att na 240 000
barn och unga under fyra ar. Det tdnkt att kunna skalas upp globalt for att ge stdd till
barn som befinner sig pa dessa plattformar.*® Ett annat initiativ ér plattformen Tnkom
som utformats av ett foretag, men dér grundarna har erfarenhet av arbete mot
hedersrelaterat vald och fortryck (HRV). Organisationer som arbetar mot HRV har
samverkat med plattformen. Den &r tinkt som en trygg, anonym plats online dit barn och
unga som lever med HRV kan vinda sig for att stélla fragor och fa stdd. Plattformen har
en Al-chat som trénats i att kunna svara pa fragor som ror hedersrelaterad utsatthet.**

Polisen anvander sig av Al-baserade verktyg

I arbetet mot sexuella 6vergrepp pa barn har Polismyndigheten skapat nationella team
som kallas VID-grupper (Victim [Dentification teams). Med hjilp av en internationell
databas och ett Al-baserat analysprogram har dessa team sedan 2024 identifierat runt
1200 utsatta barn i Sverige.*** Al-verktygen hjélper utredarna att sélla bland véldigt stora
mingder data fran forundersdkningar. Teamen jobbar utifrén en framtagen metod, vilket
leder till en 6kad rapportering vilka barnen &r och vart barnen finns sé att de kan
identifieras. Rapporteringen skapar en uppdaterad databas, vilket gor att redan
identifierade barns bilder och filmer inte behdver eftersdkas och arbetas med igen.
Metoden innebdr en forflyttning i hur polismyndigheten historiskt arbetat med
dokumenterade sexualbrott mot barn. Genom uppdaterade program innehéllandes Al-
funktioner kan Polisen nu sortera och analysera de enorma méngder filer som finns i
beslagtagna enheter som till exempel telefoner och datorer. Nér en intressant fil vl hittas
sa laggs fokus pa att identifiera mélsdganden och véldsutdvaren i materialet.
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Al-stéd till rattsvasendet

Internationellt pagér dven ett samverkansprojekt mellan INTERPOL och FN-organet
United Nations Interregional Crime and Justice Research Institute (UNICRI) i syfte att
stodja rattsvisendet att anvinda artificiell intelligens pa ett ansvarsfullt och etiskt sitt.
Projektet AI-POL har bland annat tagit fram verktygsladan Toolkit for Responsible Al
Innovation in Law Enforcement som ger végledning 1 bade innovation, styrning och
tillimpning av Al-system inom polisidrt arbete.**! UNICRI har dven lanserat satsningen
Al for Safer Children initiative som syftar till att bygga upp kapaciteten hos
brottsbekdmpande myndigheter varlden dver for att utnyttja den positiva potentialen hos
artificiell intelligens (AI) for att bekédmpa sexuell exploatering och sexuella 6vergrepp
mot barn.**? Stodet anvénds av vissa lander. Europols Innovation Lab arbetar med att ta
fram verktyg for att screena sidor och material med hjélp av AL*#3

Internationella innovativa exempel pa Al-verktyg

Internationellt finns mangder av exempel pa hur Al anvinds i arbetet med att forebygga
och bekémpa till exempel sexuella dvergrepp pa barn, icke-samtyckt bilddelning eller
ménniskohandel. En dansk app har utvecklat teknik som gor att du kan bédda in en dold
vattenmérkning innan du delar en privat bild eller film. Om denna sedan sprids utan
samtycke sd kan den enkelt sparas och anmélas.*** I Spanien har organisationen Diaconia
utvecklat flera Al-verktyg for att forebygga och bekdmpa méanniskohandel. Bland annat
en app som kan kénna igen och varna arbetssokande for riskfaktorer géllande rekrytering
till manniskohandel under pagaende chatkonversationer. De har dven utvecklat appar
som kan anvindas vid asylintervjuer eller klientmdten inom hélso- och sjukvarden, som
ger stod i att uppticka och hantera indikatorer p4 manniskohandel. De har dven trinat ett
Al-verktyg som screenar jobbannonser online for att identifiera indikatorer for
exploatering.**> Mila-institutet i Kanada har drivit ett projekt A7 against Modern Slavery
(AIMS) som anvéinder Al for att analysera foretagsrapporter och frimja efterlevnad av
minniskohandelslagstiftning. Mélet 4r att utrusta myndigheter, civilsamhélle och
investerare med verktyg for att uppticka och motverka tvangsarbete och exploatering i
globala nétverk.**® T USA har volontirer frdn Microsoft och Seattle Against Slavery
utvecklat en digital metod for att avbryta kop av sexuella handlingar. Detta i form av en
chatbot som utger sig for att vara en person i prostitution eller offer for manniskohandel.
Chatboten samtalar med den potentiella “kdparen” tills en dverenskommelse nas. Sedan
informerar chatboten anvindaren om att personen i prostitution inte dr verklig, att
anvindaren bor upphdra med sitt beteende och ger olika varningar och information. ¥

Atgérder i samverkan

Flera av de atgirder som identifierats i kartldggningen har skett i samverkan mellan olika
aktorer inom offentlig sektor, civilsamhaille och néringsliv.

Etablering av natverk kring arbetet mot TFV

Det har etablerats flera ndtverk i syfte att skydda barn fran sexuella dvergrepp och
exploatering i digitala miljéer. Utdver Tech Coalition**® (se sidan 74) finns bland annat
Ecpats svenska techkoalition mot sexuella overgrepp pa nétet. Det &r ett samarbete
mellan foretag inom techindustrin. Koalitionens medlemmar arbetar for att forhindra,
forsvéara och forebygga att tjinster och produkter missbrukas av véldsutévare.*** Sedan
2024 samlas flera nordiska barnréttsorganisationer inom Nordic Child Tech Policy
Alliance (NOCTA).** Nitverket vill samordna kunskap och insatser kring
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barnrittsfokuserade branschatgirder. Ar 2023 etablerade Center mot véldsbejakande
extremism (CVE) Gamingndtverket tillsammans med myndigheter, spelbranschen och
civilsamhillesaktorer.*>! Syftet ér att stirka samverkan och dialog kring forebyggande
arbete mot radikalisering och rekrytering till véldsbejakande extremism pa
spelplattformar. Dataspelsbranchen driver sedan 2025 &ven ett eget barnrattsndtverk dar
flera barnrittsorganisationer ingar, men dven stora spelforetag s som Embracer Group.

Safer Internet Center - fér barns trygghet pa natet

Safer Internet Centre (SIC) &r en europeisk satsning for barns och ungas trygghet pa
nétet. Projektet 4r medfinansierat av EU-kommissionen och utgér fran den europeiska
strategin Better Internet for Kid (BIK+).%2 I Sverige drivs SIC sedan 2023 av
Mediemyndigheten tillsammans med organisationerna Bris och Ecpat. SIC ger kunskap
och stdd till barn och unga, vardnadshavare och professionella. Mediemyndigheten
koordinerar satsningen och utgér ett kunskapscenter som tar fram och sprider
information om barns och ungas trygghet pa nétet. SIC bestar dven av Bris stodlinje, dit
barn och unga kan vénda sig for stdd, och en rapporteringsfunktion (hotline) som drivs
av Ecpat. Genom en anmaélningsfunktion pa webben tar Ecpat emot tips pd missténkta
sexuella 6vergrepp och exploatering av barn. Tipsen kommer bade fran allmidnheten och
andra ldanders hotlines. Analytiker granskar bilderna och filmerna och polisanméler eller
skickar tips vidare till samarbetspartners i andra ldnder. Ecpat &r dven utsedda till
betrodda anmélare enligt DSA. Det innebér att sociala medieplattformar méste agera
skyndsamt pa begéran om nedtagning av bilder frén Ecpat. Ecpats hotline dr sedan 2014
medlem i INHOPE som &r en global paraplyorganisation for hotlines.** De kan pé ett
sakert sétt skicka tips mellan varandra géllande Overgreppsmaterial i andra lénder.
Tipsen skickas dven till Interpol for identifiering av barnet pa bilden eller filmen. Ecpat
tar dven emot tips och anmilningar fran barn sjilva via organisationens stodlinjer. Barn
kan be om hjilp med nedtagning av bilder, hjidlp med att anmila ett konto pé sociala
medier eller hjilp med anmélan om brott till polis och socialtjénst.

Kvinnojourer och sdkerhetsforetag starker arbetet med digital kvinnofrid

Digital kvinnofrid &r ett projekt som drivs av Uppsala Kvinnojour och
cybersikerhetsforetaget Sentor. Projektet inleddes hosten 2018 och é&r ett initiativ som
forenar kunskapsfalten méns vald mot kvinnor och IT- och informationssidkerhet. Syftet
med Digital kvinnofrid var att hoja kompetensen om IT- och informationssékerhet hos
verksamheter som méter valdsutsatta, samt att forse kvinnojourer med konkreta verktyg
for ett forstirkt digitalt sidkerhetsarbete. Genom Digital kvinnofrids kompetenshdjande
insatser far kvinnojourer och andra verksamheter som méter valdsutsatta kvinnor
mdjlighet att forbattra verksamhetens interna sékerhet, och ger dem kunskap och verktyg
som kan férmedlas till stddsokande kvinnor.*>* Materialet som tagits fram inom projektet
har fétt spridning till aktorer dven inom offentlig sektor. Det 4r det enda material som
identifierats inom denna kartliggning som specifikt berdr digital sdkerhet och
teknikrelaterat stod for personer utsatta for teknologifaciliterat vald.

Innovationsinitiativ som samlar aktérer fran olika falt

Andra atgérder pa omradet ror ssmmanforandet av aktorer fran olika kunskapsfilt i syfte
att utveckla innovativa 16sningar. Redan 2019 genomférde Linkdping Science Park ett
sa kallat ”Global Impact Jam” med fokus pa hur ny teknik kan bidra i arbetet mot vald i
nira relationer. Polisen och Linsstyrelsen i Ostergdtland var uppdragsgivare i
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innovationsprocessen. Konceptet byggde péd ett tvirsektoriellt samarbete och
samskapande for att hitta nya kreativa losningar. Till exempel genom nya tankesétt och
tekniska 16sningar kopplat till sakernas internet (IoT), sensorer, stordata, visualisering
och AL*S Ett annat exempel ar World Childhood Foundation som 2024 samlade
internationella experter, foretag och representanter fran olika sektorer pa Stella Polaris
Summit. Dar diskuterades Al:s roll i arbetet mot sexuella overgrepp mot barn, vilket
inspirerade till tvérdisciplindra samarbeten och innovativa Al-16sningar.**¢ The Nordic
Digital Right and Equality Foundation (NORDREF) har bland annat drivit projektet The
Game Changer, 2023-2026, som kopplar samman forskning med spelutveckling och
ungas deltagande. Detta i syfte att utveckla kunskapsbaserade verktyg, kampanjer och
initiativ for att motverka vald och dvergrepp i onlinemiljéer, med sdrskilt fokus pé att na

unga min genom spel och digitalt ungdomsarbete.*’

Lagstiftningsatgérder har stor betydelse for omradet

Lagstiftningen ar ytterligare ett centralt omrade dér det genomfort atgirder i syfte att
motverka olika former av teknologifaciliterat vald. Det teknologifaciliterade valdet
vécker en méngd juridiska fragor, ndgot som diskuteras under analys och slutsatser.

Forordningen om en inre marknad for digitala tjianster (DSA)

En central lagstiftning pd omradet 4r EU-forordningen Digital Service Act (DSA) som
tradde 1 kraft 1 februari 2024. Férordningen om en inre marknad for digitala tjanster
innehéller regler for sa kallade formedlingstjanster som kopplar samman anviandare med
varor, tjanster eller information. Férordningen géller alla férmedlingstjanster som riktar
sig till anvéndare inom EU - oavsett var leverantdren av tjdnsten &r etablerad. Syftet med
forordningen &r att motverka olaglig och skadlig verksamhet pd internet, samt att
begrinsa spridningen av desinformation. Den ska bidra till att 6ka sdkerheten for
anviandarna, upprétthalla skyddet for grundlaggande rittigheter och framja rittvisa och
transparenta forhallanden for internetplattformar. En central del av DSA ir skydd av
minderariga online. Enligt forordningen ska onlineplattformar som ér tillgéngliga for
minderdriga sikerstilla en hog niva av integritet, siikerhet och trygghet.*3® 1 juli 2025
utfirdade EU-kommissionen dven kompletterande riktlinjer for skydd av minderériga pa
nitet.* Riktlinjerna innehdller forslag pd &tgirder som de plattformar som &r
tillgdngliga for minderariga ska vidta. Riktlinjerna kan ocksé vara ett stod for tillsyns-
myndigheter for att avgéra om leverantdrer lever upp till sina skyldigheter kring skydd
av minderdriga enligt DSA. 4% I Sverige har Post- och Telestyrelsen (PTS) utsetts till
tillsynsmyndighet tillsammans med Mediemyndigheten och Konsumentverket.4¢!

Svensk lagstiftning mot teknologifaciliterat vald

Under 2025 pagér en utredning for att dvervéga vilka atgiarder som krivs for att i svensk
ritt genomfora Europaparlamentets och radets direktiv (EU) 2024/1385 av den 14 maj
2024 om bekdmpning av véald mot kvinnor och véld i néra relationer. Direktivet omfattar
ett flertal artiklar som ror teknologifaciliterat vald. Betéinkandet ska ldmnas i maj
2026.2 Inom ramen for det europeiska forskningsprojektet Chanse vid Orebro
Universitet pagar en kartliggning av rittsldget géllande teknologifaciliterat vald mot
kvinnor i Europa, dér forskarna bland annat kommer titta pd hur de olika l&nderna
hanterar digitala dimensioner av véld i lagstiftningen.*63 Utifran utredningen Etf starkare
straffrdttsligt skydd (SOU 2023:80) genomfordes i juli 2025 flera lagstiftningsédndringar
som har relevans for omradet. Bland annat omfattar brotten ’kop av sexuella handlingar’
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och koppleri nu dven sexuella handlingar som sker pa distans utan fysisk kontakt. Till
exempel via video, livestream eller bestdllda filmer ddr den som betalar paverkar
innehéllet. Fardiginspelat material som inte dr anpassat efter den som betalar dr dock
fortfarande tillatet att konsumera. Samtidigt stirktes skyddet for aldersgruppen 15-17 ar
vid sexualbrott genom en utvidgning av brottet véaldtdkt mot barn (6 kap. 4 §
brottsbalken). Detta brott avser fran juli 2025 dven girningar dir ndgon utnyttjar att ett
barn under 18 ar har en nedsatt forméga att vérna sin sexuella integritet.*6446> Samtidigt
infordes kon som hatbrottsgrund, vilket kan antas komma ha stor betydelse vid vald i
nira relationer, men dven vid krdnkningar och hot pa digitala arenor. Inte minst kopplat
till utsattheten hos kvinnliga politiker och journalister. Under 2025 lades dven forslag
om ett stirkt skydd mot psykiskt vald. Ddr foreslds en ny straffbestimmelse i
brottsbalken som omfattar upprepade kriankningar, hot, tvang eller 6vervakning som
avser att allvarligt skada den utsattas sjélvkénsla. Det foreslas dven att bestimmelsen ska
omfatta varaktig otillborlig 6vervakning, till exempel via GPS eller mobilappar.*6®
Otillborlig dvervakning togs dven in som en omstindighet som kan ligga till grund for
utfardande av kontaktforbud i lagen om kontaktforbud som borjade gélla 1 juli 2025.467

Styrningen av Al-anvandning

Ar 2024 antog FN:s generalforsamling sin forsta resolution om artificiell intelligens (AI)
med fokus pd mojligheterna med sékra och pélitliga Al-system for héllbar utveckling.*68
Samma ér antogs dven EU-forordningen Artificial Intelligence Act for att skapa en
enhetlig reglering av utveckling och anvdndning av Al-system inom EU.4°
Forordningen tradde i kraft 1 augusti 2024, men det forvéntas ta cirka tva ar innan den
tillimpas fullt ut i medlemslédnderna. En utredning ser over behovet av nationella
anpassningar till f6ljd av forordningen.*’® Férordningen syftar till att skydda grund-
laggande rattigheter, sdkerstélla transparens och sikerhet, faststélla risknivder och ge
vigledning for riskhantering. Den berdr i1 princip samtliga sektorer i samhéllet och
omfattar savil privata som offentliga aktorer. Till skillnad fran DSA innehaller Al-
forordningen ingen sérreglering kopplad till barn. Daremot omfattas barn som en sarskilt
sarbar méalgrupp vid riskbeddmningen inom vissa omraden. Svensk lagstiftning &r som
utgangspunkt teknikneutral, vilket innebér att de som utvecklar och anvénder Al-system
behover forhélla sig till géllande rétt, till exempel i frigor om upphovsritt, offentlighet
och sekretess samt regler kring automatiserat beslutsfattande. Under 2024 ¢verlamnade
dven Al-kommissionen sitt slutbetdinkande med forslag pa en fardplan for Sverige. De
konstaterar att Sverige halkar efter andra lander inom Al. Beténkandet ldgger 75 forslag
for att starka Al-anvéndningen i Sverige, bland annat genom att utveckla anvéindningen

inom offentlig forvaltning samt bidra till en sdker och etisk Al-utveckling.’!

Arbete kring aldersverifiering och aldersgradnser pa sociala medier

Inom Europeiska kommissionen pagér ett arbete med att utveckla en harmoniserad, EU-
omfattande strategi och app for aldersverifiering. Den é&r tinkt att sdkerstilla
anvindarens alder vid registrering och inloggning pad webbplatser och tjanster med
aldersgrians. Appen bygger pa ett europeiskt ramverk kring digitala identitetsplanbocker,
sa kallad ’e-wallet”. Appen ska vara en anvindarvénlig och integritetsbevarande 16sning
for aldersverifiering som gor det mdjligt for individer att stirka sin behorighet for
aldersbegrinsade onlinetjdnster utan att avsldja mer personlig information &n
nddviandigt. Losningen &dr utformad for att hantera och stodja efterlevnaden av artikel 28
1 DSA, vilket hjélper onlinetjinsteleverantorer att uppfylla lagkrav for dlderskontroller

Jamstélldhetsmyndigheten | Rapport 2026:1 81



samtidigt som anvéindarnas integritet skyddas. Anvéndarbarheten testas just nu och i
Sverige har Safer internet center involverats i arbetet. Appen kommer troligtvis lanseras
under 2026, med ambitionen att alla medlemslénder i EU ska kunna erbjuda E-wallet.
472 Regeringen har dven tillsatt en utredning for att bland annat undersoka mojligheterna
att infora en aldersgréns for sociala medier. Utredningen ska analysera forutséttningarna
for om det bor inforas en aldersgréans i Sverige for barns anvandning av sociala medier,
analysera forutséttningarna for att hoja aldern for nér barn kan lamna samtycke till att
deras personuppgifter behandlas for informationssamhillets tjédnster samt analysera
forutséttningarna for att begransa mojligheten for den som har fordldraansvar att ldmna
samtycke for barnets anvindning av sociala medier eller informationssamhéllets tjanster.
Utredningen ska dven ldmna forfattningsforslag. Den del av utredningen som giller
forslag pé en aldersgrins ska vara klar i juni 2026.473

Kunskaps- och metodstod har fokus pa barn och unga

Inom ramen for detta uppdrag har en stor mangd kunskaps- och metodstod identifierats.
Dessa har sammanstéllts i Bilaga 3. De fokuserar néstan uteslutande pa barn och ungas
utsatthet for TFV. Savdl myndigheter som civilsamhéllesaktérer och aktdrer inom
ndringslivet har tagit fram olika typer av stodmaterial. Mediemyndigheten och
Internetstiftelsen publicerar &rligen studier om svenskars internet- och medievanor.*7*
En miéngd aktorer har tagit fram kampanjer och medvetandehdjande insatser med fokus
pa bland annat grooming, hatbrott, vald i ungas néra relationer, desinformation pa nitet,
néthat samt stod vid brottsutsatthet. Kampanjerna kopplas ofta till informationssajter
som ger fordjupad kunskap om fragorna. De har framst inriktats pa utsatthet for vald och
brottslighet, snarare an att forebygga valdsutdvandet. Det finns en stor méngd material
till fordldrar och vardnadshavare om skdrmanvédndning, fordldrainstillningar och
aldersgrinser, internetkunskap, plattformsguider och barns digitala integritet. Materialen
omfattar dven stod kring sexuell utsatthet, att prata med barn om deras digitala liv, tryggt
spelande samt kunskapsstod om teknologifaciliterat vald i ungas néra relationer och
digital sédkerhet. Fram till 2025 drev Réddda barnen &ven en orostelefon for fordldrar vid
oro for extremism och radikalisering.

For yrkesverksamma i skolan finns lektionsuppldgg, ldrarhandledningar och
samtalsstod kopplade sexualitet, samtycke och relationer. Materialen tar upp bland annat
brottslighet och trygghet pa nétet, kéllkritik och digitalisering, samtycke och kroppslig
integritet och vald i néra relationer. Det finns flera webbutbildningar, internetkunskap
och en stddtelefon for yrkesverksamma vid oro om véldsbejakande extremism.
Stodmaterial for uppsdkande arbete online har utvecklats, med sdrskilt fokus pa sexuell
exploatering. Det finns dven verktyg for att screena och uppticka sexuell utsatthet samt
stod for samtal med barn och unga om sexuella 6vergrepp och utsatthet online. Flera
aktorer ger dven stod och information till personer som utsatts for hat eller krankningar
pa nitet, genom exempel genom digitala trygghetsvérdar, stddchattar i sociala medier,
webbinformation och stodsamtal i spelmiljoer. Flera aktorer har dven information riktad
direkt till barn och unga rérande digital utsatthet och vart man kan vénda sig for stod och
hjélp. Det finns dven stddlinjer och rapporteringsfunktioner for barns utsatthet. Flera
projekt har utvecklat digitala spel for att forebygga véld, varav manga kopplas samman
med lararhandledningar for att kunna anvindas i skolor. Spelen ror samtycke, kroppslig
integritet, schyssta relationer och att ingripa mot véald, samt réttigheter, desinformation,
risker online, kéllkritik, manipulation och cyberbrottslighet. Det har dven tagits fram en
code of conduct for svensk e-sport.
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ANALYS OCH SLUTSATSER

Syftet med Jamstalldhetsmyndighetens uppdrag har varit att skapa en samlad bild av
kunskap och behov av atgarder, samt att bidra till en gemensam forstaelse av vad
teknologifaciliterat vald innebar. Detta for att battre kunna svara mot GREVIO:s
rekommendationer och skapa en samordning och ¢versikt avseende dessa fragor. |
detta kapitel presenteras en avslutande analys och slutsatser utifran kartlaggningen.

Detta uppdrag utgér bland annat fran GREVIO:s rapport om digitala dimensioner av
méns vald mot kvinnor och deras rekommendationer till staterna. Bland annat betonas
vikten av samverkan mellan aktorer, robusta ramverk som fordndras i takt med tekniken
och att internationella ramverk som giller offline &dven ska gélla online. GREVIO
uttrycker en oro dver hur Al kan komma att paverka véldets uttryck och de lyfter
teknologi som ett sitt att forebygga och adressera vild. GREVIO rekommenderar dven
staterna att genomfora kunskapshdjande kampanjer, 6ka kunskapen bland yrkes-
verksamma, inkludera digitala dimensioner i existerande atgirder kring méns véald mot
kvinnor samt att sdkerstilla att statistik om vald omfattar dessa dimensioner. 47> Syftet
med Jamstédlldhetsmyndighetens uppdrag har varit att skapa en samlad bild av kunskap
och étgirdsbehov, samt en gemensam forstéelse av vad teknologifaciliterat vald innebér.
Detta for att skapa en tydligare samordning och &versikt avseende dessa fragor for att
bittre kunna svara mot GREVIO:s rekommendationer.

Stora upplevda kunskapsluckor och behov av kunskapsutveckling

Omradet TFV ér brett och omfattar ett stort antal valdshandlingar som utfors med hjélp
av informations- och kommunikationsteknik (IKT). Kartldggningen visar att kunskapen
skiljer sig at gillande de olika omrdden och véldsuttryck som ingér i uppdraget.
Kunskapsproduktionen fokuserar i hog grad pa barn och ungas utsatthet, med sérskilt
fokus pa sexuell utsatthet. Flera enkétstudier har kompletterats med fragor om utsatthet
digitalt eller genom IKT, men kunskapen &r fortfarande begrinsad. De
forskningsdversikter som tagits fram inom uppdraget pekar framfor allt pa bristen pa
gemensam begreppsanvandning samt avsaknaden av jaimforbara data. Kartlaggningen
visar dven att det finns stora kunskapsbehov hos landets kommuner — bade av
basutbildning, fortbildning och erfarenhetsutbyten. Samtidigt finns ett relativt stort antal
kunskap- och metodstod som ror TFV, framfor allt med fokus pa barn och ungas utsatthet
pé nétet. Sammantaget tyder detta pé att det kunskap- och metodstdd som finns behover
nd ut béttre och att implementering behdver framjas.

I samradsdialoger efterfragas framfor allt kunskap och stod gillande de
teknikrelaterade aspekterna av véldet. Till exempel vilka sociala medier och plattformar
som anvénds och hur dessa fungerar, sdkerhetsplanering och riskbeddémningar kopplade
till digital utsatthet, samt handfasta rad och stdd kring hur tekniska funktioner anvénds i
valdsutovande. Idag tillhandahélls denna typ av kunskap i forsta hand genom privata
sdkerhetsforetag och civilsamhallet. Det behovs dven okad forstielse for det teknologi-
faciliterade valdets omfattning, uttryck och konsekvenser. Manga ganger missas eller
trivialiseras de digitala dimensionera av valdsutsatthet. Sérskilt barn och unga som
utsatts pa nitet riskerar att skuldbeldggas.*’® Det finns dven brist pad kunskap hos

yrkesverksamma om sexuellt utnyttjande av barn och vuxna i pornografiska syften.*”’
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Det framkommer &ven behov av samordning av uppsdkande arbete och
informationssatsningar online. Digitala insatser ar inte geografiskt avgrinsade och en
mingd aktorer jobbar uppsokande, erbjuder stdd och sprider information till samma
malgrupper 1 samma kanaler samtidigt. Det finns &ven behov av samordning av
forebyggande arbete i digitala miljer.

Behov av digital och teknisk kompetens

I en tid dér Al, desinformation, algoritmer och individanpassade floden formar var bild
av omvérlden blir formégan att forsta och hantera information allt viktigare. Medie- och
informationskunnighet (MIK) ar idag avgorande for demokratin — och en nyckel till att
kunna tinka kritiskt, fatta informerade beslut och sta emot vilseledande budskap.*”® En
internationell studie om digital kompetens visar att &ven om svenska elever ar flitiga
anvéndare av digitala verktyg, bade i skolan och pa fritiden, sé far de inte per automatik
vél utvecklade fardigheter. En stor andel elever uppvisar en mindre sjélvstindig
datoranvéndning och saknar viktiga fardigheter i att vdrdera information péa nétet.
Resultaten visar dven pa stora skillnader mellan elevgrupper dér skillnaden &r som storst
sett till socioekonomisk bakgrund.*” Att dka den digitala kompetensen &r en viktig del
i att skapa motstdndskraft och formagan att kritiskt kunna virdera olika kéllor och
information, inte minst material skapat av Al. Det dr dven centralt att forsta hur digitala
verktyg och algoritmstyrt innehall fungerar, samt att kinna igen och kunna sétta ord pa
vald, krankningar och 6vergrepp som sker digitalt. Forskning pekar dven pa risker med
att betrakta digitala 16sningar och teknologi som en universell resurs; flera studier visar
att tillgangen till digitala stddinsatser dr ojamnt fordelat och att till exempel é&ldre,
personer med funktionsnedséttningar och personer i socioekonomiskt utsatta situationer
riskerar att exkluderas eller moter sérskilda hinder.*® Det finns begrinsad kunskap om
hur digitala insatser fungerar for olika grupper. Utan ett inkluderande och intersektionellt
perspektiv riskerar tekniska losningar att forstidrka redan existerande ojamlikheter,
snarare 4n att minska dem.*8!

Att dra nytta av den tekniska utvecklingen i arbetet mot vald

Det teknologifaciliterade valdet maste forstas i relation till ett stdndigt fordnderligt
digitalt landskap. Tekniska funktioner sdsom sakernas internet, Al, uppkopplade
telefoner, gps-sparning och algoritmer skapar nya forutséttningar for valdsutovande.
Pornografin dr idag mycket lattillgéinglig, den misogyna digitala “manosféren” véxer
globalt och algoritmer riskerar att forse barn och unga med véldsamt och sexualiserat
innehéll. Detta 6kar risken for framfor allt pojkar och unga mén att radikaliseras in i
misogyna miljoer eller valdsbejakande extremism.*®? Den snabba tekniska utvecklingen
innebdr att forskningen savil som utvecklingen av atgérder har svart att halla jimna steg.
Teknisk kunskap blir snabbt inaktuell och véldsutdvare utvecklar kontinuerligt nya
tillvigagangssatt. Samtidigt har integrerade funktioner i appar och telefoner bidragit till
att fordndra var syn pa kontroll och &vervakning. Att fordldrar, vinner och partners
spérar varandras rorelsemonster ir i hog grad normaliserat.*®* Delningen av sexuella
bilder och filmer &r en del i ungas utforskande av sexualitet och relationer. Det digitala
landskapet praglar dirmed hur relationer formas och levs, vilket behdver beaktas i samtal
om relationer, samtycke, kontroll och véld.
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Ett alltmer automatiserat vald méts av manuella atgarder

Den tekniska utvecklingen har lett till en exponentiell 6kning av sexuellt dvergrepps-
material. Omfattningen overstiger vida kapaciteten for manuell granskning. Detta gor
behovet tekniska verktyg for upptickt, nedtagning och forebyggande arbete centralt.*3*
Inom projekt Arachnid har 6ver 126 miljoner misstinkta Gvergreppsbilder pa barn
identifierats.*®> Samma bilder dyker upp aterkommande och kan behova plockas ner
tusentals génger.*¥® Automatisering anvinds &dven for andra former av vald.
Fortroendevalda och journalister kan tvingas bort frdn det demokratiska samtalet efter
riktade attacker fran automatiserade trollkonton och rekryteringen till manniskohandel
kan automatiseras genom botar.*” EIGE lyfter riskerna med Al-utvecklingen,
automatisering och generativa algoritmer som skapar nytt innehall baserat pa den data
de trénats eller programmerats pé. Detta utvidgar valdsutdvarnas rackvidd och gor det
mojligt for dem att bega valdshandlingar mot kvinnor och flickor pé distans och i stor
skala.*8® Samtidigt som valdet tycks bli alltmer uppskalat och automatiserat dr samhéllets
insatser fortfarande i stor utstrickning manuella. Uppsokande verksamheter letar upp
och skickar enskilda meddelanden till personer, tillsynen av DSA baseras pa enskilda
anmélningar och rittsvisendet utreder enskilda drenden. Kartliggningen har endast
identifierat en handfull exempel p& automatiserade Al-16sningar som utvecklats for att
forebygga och bekdmpa TFV. Samtidigt finns exempel pé tekniska 10sningar med stor
potential. Webbspindlar anvinds globalt for att uppticka och ta ner sexuellt
overgreppsmaterial pa barn. Genom “hashing” kan bilder och filmer tilldelas digitala
fingeravtryck som gor dem sparbara och dirmed méjliga att snabbare & nedplockade.*®

Forskningsoversikterna ger d&ven exempel pa hur Al-verktyg pa ett tillgdngligt sétt kan
tillhandahalla korrekt och detaljerad information om sexuell och reproduktiv hélsa och
rattigheter. Al-verktyg kan dven forbéttra tillgédngligheten till vard och stod, i synnerhet
for marginaliserade grupper eller personer som bor i glesbygd. Samtidigt patalas dven
risker med Al-interventioner.*® Det &r dirfor centralt att Al-verktyg som utvecklas
trdnas pa en bredd av korrekta och representativa data, for att undvika att de beféster
skadliga stereotyper eller sprider felaktig information.*”! Det finns stora méjligheter att
anvénda de tekniska I6sningarna for att forebygga och bekdmpa méns vald mot kvinnor,
forutsatt att dessa utvecklas och anvinds pa ett ansvarsfullt och rittssékert sétt.

Den tekniska utvecklingen kan bidra till kunskapsproduktion

Informations- och kommunikationstekniken ger stora mojligheter for att forebygga och
bekdmpa vald och brottslighet, sdvil som i arbetet med att erbjuda stdd och skydd. I
kapitlet Atgcrder pd omrddet ges exempel pé teknikens mojligheter i arbetet med att
motverka véld. Utdver dessa mojligheter s& kan IKT &dven spela en viktig roll for
kunskapsproduktionen pa omradet. Analys av stora médngder data fran digitala forum kan
vara underlag for 6kad kunskap och utveckling av atgérder. Sociala medier kan fungera
som en viktig datakilla for att forsta valdsutdvares beteenden och f6lja forekomsten av
vald. Séddan dataanlys kan ocksa ge djupgaende insikter i karaktiren och ursprunget till
vald mot kvinnor, mén och transpersoner.*? Samtidigt visar DIGG att kompetensen
inom Al-omradet ir begrinsad inom svenska myndigheter och f& myndigheter anvénder
dataanalys i beslutsfattande och strategiarbete.*>> Dataanalys tycks dven i ldg grad
anvéndas som metod vid forskning om jamstdlldhet och vald. Flera rapporter visar dock
hur webspindlar och analys av stordata effektivt kan kartligga omfattningen av sexuell
exploatering eller analysera innehall i nitkrankningar och trakasserier.*** Forsknings-
oversikterna pétalar behovet av metodutveckling och att hitta etiska sitt att samla in data
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och utvirdera digitala stddinsatser.**> Det vicks dven etiska och juridiska fragor nir det
handlar om inhdmtning av information fran slutna forum, darkweb eller webbsidor som
kréver inloggning. Samtidigt kan det anses vara kritiskt att fa tillgang till anonymiserad
data - bade for forskning och for att kunna sékerstélla trygga digitala miljder. Fa
plattformar erbjuder &ppna tekniska grinssnitt som automatiserar datautbyte mellan
system, sa kallade API:er, vilket gor det svérare for forskare att forstd barn och ungas
digitala miljéer.*® Spanningen mellan sékerhet och integritet kan dven forsvéra
tillgangen till data fran internetleverantorer.*”’ Genom att underlitta for partnerskap
mellan plattformar och forskarvérlden skulle fler forskningsprojekt kunna fa tillgéng till

virdefulla data som ger insikter och en béttre forstdelse for utsattheten online.**®

Utsatthet och risk saknas i hég grad digitaliseringen av samhdallet

Offentlig sektor utnyttjar idag i ldg grad teknikens mojligheter for att forebygga och
bekdmpa vald. Det kan darfor behovas forum for att utveckla Al-16sningar i en sdker och
innovativ miljo - s& kallade ”Al-sandlador”. Offentlig sektor behdver halla jamna steg
med brottsligheten och valdsutvare i anammandet av ny teknik. Innovation sker idag i
forsta hand inom néringsliv och civilsamhélle, varifran det kan finnas mycket att lara.
Enligt Sveriges digitaliseringsstrategi dr det ”av vikt att regeringen och myndigheterna
skapar incitament for att utveckla och testa nya I6sningar” och att de etablerar metoder
som hanterar risker pa ett ansvarsfullt och strukturerat sitt”. Den offentliga forvaltningen
uppges kunna bli en drivkraft for innovation som levererar samhéllsnytta och stirker
fortroendet for digitaliseringens mdjligheter. Strategin pekar dven pa att den strategiska
styrningen och uppfoljningen av den offentliga forvaltningens digitalisering behdver
stirkas. Offentlig forvaltning ska skapa anvéndarvénliga, sikra och trygga digitala
tjanster som effektiviseras med hjilp av Al- och datadriven utveckling.*” Innovativa
IoT-projekt inom offentlig sektor kan fé stod och finansiering genom det strategiska
innovationsprogrammet Internet of Things Sverige.’® Flera offentliga aktorer arbetar
dven med Al Sweden - det nationella centret for tillimpad artificiell intelligens.>®! Ingen
av dessa aktorer tycks i dagsldget erbjuda kunskap eller frimja utvecklingsprojekt som
adresserar TFV eller digital utsatthet. De risker som adresseras i Al-kommissionens
fardplan for Sverige ror i forsta hand desinformation, militdra risker, organiserad
brottslighet, bidragsbrott, externa cyberhot och liknande. Fardplanen siger ingenting om
jamstéilldhet, eller hur utvecklingen av Al kan komma att paverka kvinnor, mén eller
personer med annan konsidentitet olika.’*? The Global Partnership for Action on Gender-
Based Online Harassment and Abuse, ddr Sverige ingér, patalar det kritiska behovet av
att adressera minskliga rittigheter och jamstélldhet kopplad till A13%3

Det digitala landskapet innebdr juridiska och tekniska utmaningar

Arbetet mot teknologifaciliterat vald prdglas av flera réttsliga och strukturella
utmaningar, som stricker sig fran juridiska grdzoner och bristande definitioner, till
intressekonflikter, implementeringssvérigheter och bristande teknisk kompetens.>** Den
snabba tekniska utvecklingen stiller nya krav pa bade rittsviasendet och lagstiftningen.
Rattssystemen é&r i regel nationellt avgransade, medan de brottsliga handlingarna ménga
ganger &ar gransoverskridande, anonyma och tekniskt komplexa. Avsaknaden av
harmoniserad lagstiftning mellan ldnder riskerar att gora réttsliga processer langsamma
och ineffektiva.’®> Brist pi enhetliga definitioner och rittsliga ramar forsvarar bade
réttslig tillimpning och forskning. Vissa lander har specifikt stirkt lagar och ramverk for
att ge medborgare skydd mot teknologifaciliterat vald, medan andra inkluderar TFV i
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delar av befintlig lagstiftning.’° Lagstiftningen dr dock inte alltid anpassad till den
digitala utvecklingen utan blir mer reaktiv i stéllet for proaktiv. Forskningsdversikterna
pekar pa betydelsen av en harmonisering av rittsliga definitioner och ett brett
internationellt samarbete.’” For att stirka skyddet av barn i enlighet med Lanzarote-
konventionen framf6r ett flertal aktorer, nationellt och internationellt, behovet av att
dndra brottsrubriceringen “barnpornografi” till en rubricering som synliggor véaldet. En
statlig utredning fran 2023 foreslog bland annat ”sexuell exploatering av barn i bild”
som en alternativ rubricering.’® I samrddsdialoger har flera myndigheter savil som
civilsamhéllesorganisationer &dven problematiserat det s& kallade “pubertetsrekvisitet”
(Brb 16 kap. 10 a §) som innebdr att barn vars pubertetsutveckling ar fullbordad har ett
svagare skydd mot dokumenterade sexuella vergrepp.

Den tekniska utvecklingen staller 6kade krav pa rattsvasendet

Rattsvasendet kan ofta ha svarigheter att méta nya tekniska och juridiska utmaningar,
bland annat pé grund av bristande kunskap, resurser, utbildning eller teknisk expertis.>*
Al-utvecklingen gor det allt lattare att skapa falskt bevismaterial, vilket riskerar paverka
rattsprocesser.’'? Flera europeiska linder forsoker anpassa lagstiftningen till den
tekniska utvecklingen, exempelvis genom forslag om upphovsritt till sin egen rost och
utseende. Storbritannien har lagt fram lagforslag om att kriminalisera tréning,
tillhandahallande eller innehav av Al-verktyg som skapar sexuellt dvergreppsmaterial
pa barn. Detta efter ett uppmérksammat réttsfall dar gédrningsmannen i stor omfattning
tagit emot bestéllningar pa att Al-generera vildsamt, sexuellt 6vergreppsmaterial pa
verkliga barn.>!'512 Dessa exempel synliggdr komplexiteten i ansvarsfrdgan nir brott
begés med hjdlp av Al, di det kan vara olika aktorer som hostar, utvecklar, trénar
respektive anvéinder de Al-verktyg som anvinds for att begd brott.>!® Arbetet med
teknologifaciliterad brottslighet stéller dven juridiska och tekniska krav pd séker
hantering och lagring av data. Delning av information med Polismyndigheten behdver
exempelvis kunna ske pé sékra sitt. Att hantera de enorma mingder data som finns
online &r kostsamt och kraver omfattande lagringsyta, uppkoppling och forvaltning. Den
digitala brottsligheten kraver dven 6kade utredningsresurser — bade for att hantera stora
dataméngder, men dven for att kontrollera dktheten i bevismaterial. Det kan dven vara
svart att bevisa vem som suttit bakom tangentbordet pd de enheter fran vilka
brottsligheten begétts. Det bor dven sékerstillas att domarkaren har tillricklig kunskap
om digitala miljder och den tekniska utvecklingen for att kunna tillimpa lagen korrekt.

For personer som utsitts for TFV handlar problematiken inte bara om de tekniska och
sociala aspekterna, utan dven om juridiska svarigheter kopplat till digitala arenor. Det
kan exempelvis handla om att man inte fOrstar att man utsatts for ett brott, eller att
systemet upplevs som svart att forsta och navigera i. Dessa hinder kan bli extra patagligt
for personer med exempelvis intellektuell funktionsnedséttning.

Det behdvs praxis for digital och teknologifaciliterad brottslighet

Juridiken kring teknologifaciliterat véald befinner sig i en Overgangsfas — mellan
traditionella rittsramar och en ny digital verklighet. Utvecklingen vécker fragor kring
hur olika brottskategorier kan tillimpas pa teknologifaciliterade brott och hur
brottslighet pa digitala arenor ska forstis. Den omfattande utsattheten for ’néitblottning”
antyder exempelvis att det &r ett brott som tenderar att uppfattas som mindre allvarligt
an "fysisk” blottning. Allvarliga brott kan idag begas uteslutande digitalt - exempelvis
minniskohandel, valdtikt och bedrdgerier som sker via appar, spelplattformar, live-
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streaming, virtual realitymiljoer och metaversum.>'* Svensk och europeisk lagstiftning
ar som utgangspunkt teknikneutral, men lagstiftare behover sikerstdlla att den blir
tillimpbar oavsett pd vilken arena véldet utdvas. I detta krdvs hojd kunskap och
kompetens om tekniken. Existerande lagstiftning behdver i hdgre grad provas i relation
till digital och teknologifaciliterad brottslighet for att skapa praxis pad omradet. Hér finns
dven mojlighet att dra ldrdom frén andra lénders praxis och réttstillimpning. I dagsldget
saknas exempelvis praxis pa om Al-genererade bilder kan utgora olaga integritetsintrang
eller om Al-genererat 6vergreppsmaterial pa barn kan vara ett grovt brott trots att inga
fysiska 6vergrepp skett.’!> FN:s generalsekreterare lyfter dven fram att det krivs robusta
internationella och nationella ramverk som fordndras i takt med tekniken - och att samma
principer som géller offline dven ska gilla online.>!'

Det rader fortfarande osdkerhet kring vilka typer av brott som kan uppsta i
metaversum. Nya digitala verktyg och tjinster forbises ofta ur ett brotts- och
sakerhetsperspektiv, vilket kan leda till s& kallad “’crime harvesting”. Det vill séga att
brottslingar utnyttjar nya tekniska méjligheter innan dessa regleras eller sikras.’!7 I
dagsldget saknas dven i hog grad juridiska méjligheter och tillvigagangssitt for vuxna
att f kriankande eller sexuellt material som spridits utan samtycke nedtaget fran internet,
eftersom materialet i sig inte dr olagligt. Det saknas nationell lagstiftning som ger
enskilda personer vetorétt mot att fa sitt material spridet utan samtycke. Samtidigt skulle
exempelvis befintlig lagstiftning sdsom GDPR kunna anvéndas som ett verktyg for att
motverka deepfake-material. GDPR har som syfte att skydda individers data i offentlig
och privat verksamhet och stiller krav pa att hantering av personuppgifter alltid ska ske
med individens samtycke. Aven EU:s dataskyddsforordning slar fast att behandling av
personuppgifter maste stddja sig pa en rittslig grund for att vara laglig. Med
personuppgifter avses varje upplysning som for det mdjligt att identifiera en fysisk
person. Det kan vara en eller flera faktorer som &r specifika for den fysiska personens
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

En spdnning mellan integritets- och skyddsintressen

Arbetet mot TFV préiglas av en spanning mellan integritetsfragor och behovet av
upptéckt, skydd och sdkerhet.’'® Lagstiftningens forsok att skydda individer krockar
ibland med principen om yttrandefrihet. Det finns etiska dilemman som ror 6vervakning,
personuppgiftshantering och integritet. Dessa spdnningar synliggors exempelvis i
relation till aktuella lagforslag sa som att digitala kommunikationstjanster foreslas fa
skanna anvindares privata meddelanden for att uppticka sexuella dvergrepp mot barn
(’’chat control”), att anvidnda Al-system for ansiktsigenkédnning pa allmén plats eller att
Al-generera av dvergreppsmaterial pa barn i brottsbekiimpande syfte.>!? Overblockering
av innehall kan dven vara en negativ bieffekt av automatiserad teknik for moderering. I
samradsdialoger beskriver myndigheter och civilsamhille hur annonser och
informationskampanjer stoppats av sociala medieplattformar pa grund av att de ndmner
exempelvis sexualitet eller vald. Atgirder som syftar till att forebygga och bekéimpa brott
riskerar ddrmed leda till censur och omotiverad Overvakning av medborgarnas
kommunikation.3?° Innehallsmoderation pd sociala medieplattformar praglas dessutom
ofta av inkonsekvens, partiskhet och bristande transparens, vilket kan ha en negativ
inverkan pa yttrandefriheten. Aven sakernas internet kan missbrukas for évervakning
utifran den detaljerade och kontinuerliga datainsamling som tekniken mojliggér.>?!
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Behov av globala I6sningar och tvarsektoriell samverkan

Teknologifaciliterat vald (TFV) &r en komplex och i grunden global foreteelse som
kraver globala l6sningar. Valdet kan utforas anonymt, saknar geografiska granser och
mojliggdrs med hjélp av IKT som tillhandahélls av globala foretag. Tillimpningen av
nationell lagstiftning kompliceras av den globala och immateriella onlinevarlden.>??
Arbetet med att forebygga och bekdmpa TFV behdver darfor bedrivas pé internationell
och europeisk nivd och atgirder behover i hog grad vara samordnade och globala.
Internationellt diskuteras TFV i syfte att skapa gemensamma definitioner och begrepp,
utveckla kunskap, méta forekomst och skapa gemensamma forskningsprioriteringar.3?*
Fragan spédnner samtidigt dver ett flertal kompetensomraden. Arbetet kriver inte bara
kunskap om vald och maktdynamiker, utan kréver dven juridisk och teknisk kompetens.
Aktorer med expertis om méns vald mot kvinnor, vald i néra relationer, hedersrelaterat
vald och fortryck samt prostitution och méinniskohandel behdver samverka med aktorer
med kompetens inom teknisk utveckling — och vice versa. Kartliggningen pekar pa ett
tydligt behov av tvérsektoriell samverkan och innovation bade inom forskning och
praktik. I dag finns dock fa dverlappningar mellan dessa kunskapsfilt.

Teknikutvecklare och plattformar har ett stort ansvar

Den digitala infrastrukturen mojliggér vald och exploatering. Genom ett samman-
lankande “ekosystem” av tekniska nétverk och plattformar kan valdsutovare och utsatta
kopplas samman genom algoritmer och datafloden, snarare dn genom fysiska moten.>>*
En forskningséversikt om innehallsmoderering pé plattformar visar att fokus framfor allt
laggs péd individuella 16sningar kring skydd och motstandsstrategier, snarare &n
myndigheters och teknikforetagens ansvar. Detta bidrar till en individualisering av
sociala risker och en okritisk syn pa IKT. Ansvaret for att motverka barn och ungas
utsatthet pa nétet, laggs darmed ofta pa enskilda individer och pé pedagoger samtidigt
som stater, teknikforetag och storre organisationer i hog grad friskrivs fran att skapa
trygga onlinemiljder. Att motverka reglering finns ofta inbyggt i sociala medie-
plattformarnas affarsmodeller, vilket lyfts fram som en betydande utmaning for att
sikerstilla barns sikerhet online.’” En forskningsoversikt om spelmiljoer pekar
samtidigt pa att barns sékerhet online kan stirkas genom effektivare aldersverifiering,
forbittrad innehallsmoderering och utdkad forildrakontroll. Oversikten uppmanar till
sektorsovergripande samarbete mellan privat sektor, brottsbekdmpande myndigheter och
barnréttsorganisationer. Den pekar dven pa vikten av att beakta etiska aspekter i
teknikutvecklingen.’¢ Starkt fordldrakontroll forutsdtter samtidigt att det finns
engagerade och kunniga vardnadshavare runt barnen och kan darfor inte vara den
huvudsakliga atgarden for att skapa sékra onlinemiljoer. Mediemyndigheten visar dven
att det finns jamforelsevis svaga samband mellan utsatthet pa nétet bland barn och unga
och foréldrars regler kring eller samtal om medieanvindning. De menar dérfor att
vardnadshavaransvar och fordldramedling inte ensamma récker till for att skydda barn
frén skadlig mediepaverkan och utsatthet pa nitet.>>” Svenska barnréttsorganisationer
lyfter &ven behov av att spelforetag, apputvecklare och sociala medieplattformar behdver
ta ett storre ansvar for att skydda barn. De lyfter bland annat behovet av att aterfora
ansvaret till de foretag som utvecklar och tillhandahéller de tekniska l6sningarna, samt
att det behover goras tydligare risk- och konsekvensanalyser géllande barns sikerhet.
Flera aktorer betonar dessutom betydelsen av “safety by design”, det vill sdga att
sakerhet integreras redan i design- och utvecklingsfasen av nya funktioner och system,
snarare &n att hanteras i efterhand.
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Regleringen av plattformarna har betydelse

Lagstiftning tycks i hog grad ha effekt i arbetet mot TFV. Europeiska Digital Service
Act (DSA) och amerikanska REPORT Act>?8 ér tva lagstiftningsinitiativ som stiller krav
pa plattformar. Under 2024 rapporterade den amerikanska organisationen National
Center for Missing and Exploited Children (NCMEC) om en alarmerande dkning av
globalt inkomna tips gillande grooming av barn och unga. Okningen beddms vara en
foljd av att plattformar och molntjénstleverantorer fatt utokade skyldigheter att anméla
misstankar om sexualbrott mot barn.3?° Sedan Ecpat 2024 beviljades status som betrodd
anmalare enligt DSA har 99 procent av de begérda nedtagningarna av olagligt material
tagits bort av vérdtjansteleverantérerna. Den hoga efterlevnadsgraden dr en indikation
pé att systemet med betrodda anmaélare fungerar vél och att de flesta foretag agerar pa de
rapporter de tar emot. Ecpats arbete gor ddrmed stor skillnad for barn vars bilder och
filmer sprids pa nétet.>3°

Aven mindre plattformar omfattas av DSA, men de har inte samma langtgéende
skyldighet som Very Large Online Platforms (VLOPS). Samtliga plattformar omfattas
av grundliggande krav géllande exempelvis anméilnings- och nedtagningsprocesser,
transparens, sparbarhetskrav och anvindarréttigheter.  VLOPS har dock storre
skyldigheter kring regelbundna riskanalyser av systemrisker, till exempel konsbaserat
hat och spridning av dvergreppsmaterial. De har dven starkare krav pd dtgirder.>!
Samtidigt behdver det sdkerstdllas att &ven mindre plattformar och foretag tvingas ta
ansvar for hur deras tjénster anvénds i brottsliga syften. Mediemyndigheten pétalar att
fordldraansvar inte &r tillrdckligt, utan att det kravs ett holistiskt arbete dér flera aktorer
involveras. De lyfter dven betydelsen av att DSA-forordningen f6ljs upp och utvirderas
for att sikerstilla att ocksa plattformarna tar sitt ansvar vad géller skydd av barn frén
skadlig mediepéverkan.>*?> Ecpat betonar dven behovet av snabbare hantering, mer
konsekvent aterrapportering och tydligare rutiner for att ta ned konton som kontaktar
barn i sexuellt syfte. Nuvarande atgérder bedoms av Ecpat vara otillrdckliga och ojdmna.
DSA och bittre plattformsdesign och moderering &r centrala verktyg for att minska barns
utsatthet, sirskilt for sexualiserat vald och exploatering online.** Aven EIGE,
Mediemyndigheten och Folkhdlsomyndigheten lyfter fram betydelsen av DSA, men
konstaterar att nuvarande atgérder &r otillrdckliga och ojimna. EIGE pekar ocksé pa att
policys och atgirder dr konsneutrala och inte tar hdnsyn till specifika utsatthetsmonster.
De menar att plattformarna i hogre grad behover integrera ett genusperspektiv och
intersektionalitet i sina policies samt att det finns behov av kénsuppdelad statistik.>3*

Idag finns dven tydliga brister i systemet gillande aldersverifiering pd digitala
plattformar. Nar verkliga identiteter och aldrar doljs blir det svart for plattformar att
sikerstilla dldersanpassade skyddsatgérder. Avsaknaden av krav och robusta system for
alders- och identitetsverifiering innebér att minderariga ldtt kan ta sig in i digitala
utrymmen, samtidigt som véldsutovare kan utnyttja anonymiteten for sina syften.
Motsvarande problem giller &ven f6r vuxna anvindare och pekar pa en lucka kopplat till
plattformarnas ansvar.’* Europeiska kommissionen arbetar med en EU-gemensam
strategi och app for aldersverifiering som ska kunna anvindas for att sdkerstilla
anvindarens alder vid registrering och inloggning pa webbplatser med ldersgriins.>3¢
Att stirka arbetet med alders- och identitetsverifiering beddms vara en central framtida
atgird. Det dr samtidigt viktigt att &ven vuxna skyddas mot TFV och att det utvecklas
strukturer som mdjliggor for vuxna att {4 hjilp att ta ner krinkande eller sexuellt material
som spritids utan samtycke.
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Lokala atgéarder kan forebygga och ge stod

Aven om TFV ir globalt fenomen som i forsta hand kriver storskaliga och
internationella I6sningar, sa finns det samtidigt viktiga atgérder som kan genomforas pa
nationell niva. Detta géller inte minst arbetet med ett brett och tidigt forebyggande arbete
mot vald utifrdn en genusfordndrande ansats, sédvél som mojligheterna till stod, skydd
och digital sdkerhet for personer som utsatts for TFV. Det finns dven ett behov av att
stirka den digitala sékerheten for yrkesverksamma som arbetar med dessa malgrupper.
Stodinsatser behdver utgd fran de utsattas erfarenheter och fran hur de sjdlva onskar fa
stod. Samtidigt behover samtalet mellan vuxna och barn kring vardagen pa nitet frimjas.
Barn ir experter pa sin egen digitala vardag och de efterfragar vuxennérvaro utan
skuldbeldggning. Eftersom plattformar och appar fordndras snabbt och vuxna
valdsutdvare soker sig dit barnen dr krévs ett kontinuerligt samtal, stirkt kallkritik och
okad riskmedvetenhet - hos bade barn och vuxna. For barn som lever med hedersrelaterat
véld och fortryck ér det centralt med vuxna utanfor familjen som kan fora dessa samtal.

For den som utsatts finns dven mojligheter till upprittelse och praktiskt stod. Ecpats
arbete visar exempelvis att det &r mojligt for barn som fatt bilder och filmer som spridits
utan samtycke borttagna fran nitet. Aven organisationen Stop NCII som hjilper vuxna
att fa bort krdnkande material frdn nitet upplever en positiv samverkan med
plattformarna.’*” Denna kunskap behdver né ut till utsatta barn och vuxna — for att
motverka upplevelser av hopploshet och formedla att situationen inte dr ”kord” dven om
material fatt spridning. Teknologifaciliterade vald &r ofta sexualiserat och det &r framfor
allt flickor och kvinnor som utsétts av pojkar eller min. Det forebyggande arbetet mot
TFV behover darfor, liksom annat valdsforebyggande arbete, adressera normer kring
kon och sexualitet och utgd fran en genusfordndrande ansats. Om fokus i forsta hand
laggs pa riskerna med tekniken, snarare &n véldsutovarens handlingar, finns en risk att
16sningarna ensidigt inriktas pa att utsatta ska undvika digitala miljoer. For att fa valdet
att upphora krivs i stillet atgarder som stdrker skyddet i de digitala miljéerna och pa
plattformarna, samt ett langsiktigt forebyggande arbete for att fi personer, i huvudsak
pojkar och mén, att inte utéva véld och krankningar.
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UTVECKLINGSOMRADEN OCH
ATGARDSFORSLAG

| uppdraget ingar att foresla atgarder for att forbattra kompetensen hos allméanheten
och yrkesverksamma, samt atgarder for att minska utsattheten for de digitala
dimensionerna av vald. | detta kapitel presenteras de utvecklingsomraden och
atgardsforslag vi identifierat.

Enligt uppdraget ska Jamstéilldhetsmyndigheten med utgangspunkt i kartliggningen
foresla atgarder for att forbéttra kompetensen pa omradet bland sévil allménheten som
yrkesverksamma. Vi ska vid behov dven foresla atgérder for att minska utsattheten for
de digitala dimensionerna av véld, med sirskilt fokus pa de grupper som beddms mest
utsatta respektive mest sarbara. Kartldggningen visar att teknikutvecklingen gar enormt
snabbt och det bedoms darfor vara centralt att agera skyndsamt for att hélla jimna steg
med brotts- och valdsutvecklingen. Kunskap och éatgiarder behover utvecklas i takt med
den teknologiska utvecklingen och det ricker darfor inte med engéngsinsatser. Det
bedoms vara centralt att frigan om teknologifaciliterat vald (TFV) integreras i de
kommande nationella strategierna géllande vald mot barn respektive att forebygga och
bekdmpa méns vald mot kvinnor, savdl som de nationella handlingsplanerna géllande
hedersrelaterat véald och fortryck, respektive prostitution och ménniskohandel.

I GREVIO:s granskning av Sveriges arbete mot méans vald mot kvinnor och vald i ndra
relationer ges ett flertal starka rekommendationer som ror TFV. Till exempel utbildning
av professionella, att kontaktforbud ska inkludera TFV och att specialiserade
stddfunktioner for véldsutsatta ska inkludera de digitala dimensionerna av vald.>*®
Arbetet med TFV behdver pa sikt integreras i myndigheters ordinarie arbete och struktur.
Kartlaggningen visar dock pa omfattande kunskaps- och utvecklingsbehov gillande de
teknikrelaterade aspekterna av valdet, vilket innebér att sérskilda satsningar kan behova
genomforas 1 ett forsta steg.

Jamstilldhetsmyndighetens fortsatta arbete

Digital utsatthet och teknologifaciliterat vald behover i hdgre grad integreras i det breda
arbetet pad valdsomradet. Jamstdlldhetsmyndigheten kommer arbeta vidare med att
integrera fradgan om digitala och teknologifaciliterade dimensioner av vald i sitt ordinarie
arbete mot méns véld mot kvinnor, vald i ndra relationer, hedersrelaterat vald och
fortryck samt prostitution och ménniskohandel. TFV kommer &ven integreras i
myndighetens nya uppdrag gillande en nationell informationssatsning och utbildnings-
insats om hedersrelaterat vald och fortryck, uppdrag om att genomfora kunskapshojande
insatser om hur flickor och unga kvinnor paverkas av anviandning av sociala medier samt
uppdrag om att underséka kunskap bland myndigheter om artificiell intelligens (AI).>*
Vi planerar dven att, med utgangspunkt i kartliggningsuppdragets slutsatser, fortsitta
dialogen om begreppsanvindning och terminologi med bland annat Nationellt centrum
for kvinnofrid (NCK), Orebro Universitet och andra relevanta aktdrer. Inom ramen for
vart nationella samordningsuppdrag for arbetet mot prostitution och méanniskohandel har
vi for avsikt att fortsétta folja utvecklingen av webbplatser och digitala plattformar som
mojliggdr sexuella handlingar mot betalning, inklusive sa kallade “’sugardejtingsidor”.
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Vi ser dven behov av att fortsétta frimja utvecklingen av en nationell stddstruktur for
samordning av stddmaterial, utbildning och erfarenhetsutbyte. Jamstilldhets-
myndigheten kommer dven fortsitta sprida resultaten fran kartliggningen genom
exempelvis publikationer, néitverk, konferenser och via myndighetens webbplats.

Tio centrala utvecklingsomraden

Vi har identifierat tio centrala utvecklingsomraden, dar aktdrer inom offentlig sektor,
civilsamhillet och ndringsliv behdver arbeta gemensamt och langsiktigt framat. Dessa
utvecklingsomrdden sammanfattar analyskapitlets slutsatser och utgdér grunden for sex
konkreta atgérdsforslag.

1. Skapa en gemensam forstaelse av teknologifaciliterat vald (TFV)

Kunskapsfiltet kring teknologifaciliterat vald (TFV) behover fortsitta utvecklas och
dialogen mellan olika aktorer fraimjas. Systematiken i datainsamlingen méste starkas och
indikatorer behdver utveckla s att kunskapen blir jimforbar 6ver tid och mellan aktorer.
Det behover utvecklas en mer enhetlig begreppsanviandning och en gemensam forstaelse
for de olika definitioner som ryms inom paraplybegreppet TFV.

2. Folj den tekniska utvecklingens konsekvenser for vald och jdmstélldhet

Tekniken utvecklas i snabb takt och det finns ett behov av att 16pande folja vad nya
tekniska 16sningar och verktyg far for konsekvenser for vald och utsatthet, samt hur de
anvénds i valdsutovande. Sarskilt viktigt ar att f6lja hur Al-utvecklingen paverkar olika
former av valdsutsatthet och véldsutdvande, samt dess konsekvenser for jamstalldheten.
Det finns dven behov av att sammanstélla forskning om nyare fenomen sdsom deepfake-
material och Al-relaterad brottslighet i néra relationer.

3. Oka automatiseringen av det férebyggande och brottsbekdmpande arbetet

Vi behdver fortsitta utveckla och skala upp de forbyggande och brottsbekdmpande
insatserna. I takt med att valdet skalas upp och automatiseras maste dven motétgérderna
effektiveras, exempelvis genom anvdndandet av Al-verktyg och globala atgérder.

4. Stark tvarsektoriell samverkan mellan olika kunskapsomraden

Etablera langsiktig samverkan mellan kunskapsfilt - bade inom forskning och praktik.
Vi behover stimulera kunskaps- och erfarenhetsutbyten mellan de som kan teknologisk
utveckling och digitalisering — och de som kan omradet méins vald mot kvinnor. Dessa
falt behover dven motas i strategier och handlingsplaner som tas fram pa omradena.

5. Oka digital kompetens och motstandskraft hos medborgarna

I takt med digitaliseringen av samhéllet och utvecklingen av algoritmer och Al-genererat
deepfake-material behdver vi stirka barns och vuxnas digitala fardigheter, informations-
och kallkritik och sidkerhetsmedvetenhet. Vi behdver dven frimja dialogen mellan vuxna
och barn om digital medieanvindning samt pornografi.

6. Sdakerstall plattformarnas ansvar

Plattformarnas atgédrder behdver foljas upp och utvirderas ytterligare och en effektiv
tillsyn av DSA behover sdkerstillas. Det behdver sikerstillas att krav och
rekommendationer efterlevs och att riskbeddmningar, transparens och skyddsatgérder
far avsedd effekt. Det bor verkas for att &ven mindre plattformar och tjanster tar ansvar
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for rapporteringsfunktioner, innehallsmoderering och &ldersskydd. Andamalsenliga
verktyg och dkade krav for dldersverifiering och identifiering bor inforas.

/. Stark implementering, spridning, uppfdlining och utvardering

Spridning och implementering av rutiner och kunskaps- och metodstod behdver fraimjas.
Lovande initiativ behover systematiskt foljas upp och utvérderas. Forebyggande och
fraimjande insatser med genusforandrande ansats behover stérkas ytterligare, bland annat
for att motverka pojkar och méns risk for radikalisering inom manosfaren.

8. Utveckla digitalt stdd, skydd och uppsékande arbete

Utveckla skydds- och sikerhetsplanering samt riskbedomningsverktyg géllande digital
utsatthet och TFV. Sdkerstill enkel tillgang till digital hjélp och stdd for barn och vuxna.
Stdd och information till utsatta behover dven tillgdnglighetsanpassas for personer med
intellektuella och neuropsykiatriska funktionsnedsittningar. Framja utvecklingen av
metoder for uppsokande arbete och spaningsmetoder online for att uppticka véld och
exploatering som sker digitalt. Samordna digitalt uppsdkande och férebyggande arbete
sa att malgrupperna inte mots av spretiga parallella insatser.

9. Folj och utveckla rattslig tilldmpning samt praxis

Sékerstall att svensk lagstiftning i hdgre grad provas pa teknologifaciliterade brott for att
bygga praxis. Behov av ytterligare regleringar och lagstiftning behover 16pande ses dver
i takt med att tekniken utvecklas. Det behover sdkerstillas att Polismyndigheten har
tillrdckliga resurser att utreda komplex digital brottslighet och att Domstolsvédsendet har
tillracklig kompetens om den tekniska utvecklingen. Mojligheten att blockera webbsidor
som marknadsfor sexuell exploatering bor ses ver, sdvél som de juridiska mojligheterna

for vuxna att kunna ta bort sexuellt eller krinkande material som delats utan samtycke.>*

10. Integrera TFV i styrningen kring digitalisering och Al

Teknologifaciliterat vald behdver i hogre grad integreras i arbetet med digitalisering av
samhillet och Al-utveckling. TFV bor synliggoras som ett riskomrade” i nationella
strategier for digitalisering och Al, samt i myndigheters digitala omstéllning och i
innovationsprogram. Vald och jamstidlldhet bor vara en uttalad del av risk- och
konsekvensanalyser i teknikutvecklingen. Om ett nytt institut for Al-sékerhet inréttas,
med utgdngspunkt i Al-kommissionens slutbetéinkande, bor TFV integreras i arbetet.>*!
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Atgérdsforslag for det fortsatta arbetet

Med utgangspunkt i dessa utvecklingsomrdden ldmnar Jamstédlldhetsmyndigheten sex
konkreta atgérdsforslag.

1. Genomfdr ett myndighetsgemensamt kunskapslyft om teknologifaciliterat
vald

Jamstélldhetsmyndigheten foreslas fa i uppdrag att, med utgangspunkt i kartlaggningens
resultat, samordna en myndighetsgemensam utbildnings- och informationssatsning om
teknologifaciliterat véld for yrkesverksamma. Satsningen bor ha fokus pa sévél vuxnas
som barn och ungas utsatthet for TFV, inklusive utsatthet i pornografiska syften.
Socialstyrelsen, NCK, Barnafrid, Lansstyrelserna och MUCF foreslés ingd i uppdraget.
Kunskap bor dven inhdmtas fran andra relevanta myndigheter och aktorer, s& som
exempelvis Barnombudsmannen, Mediemyndigheten, Myndigheten for delaktighet,
Polismyndigheten och SKR. Myndigheterna bor ges forutsittningar att vidareutveckla
och stérka sitt befintliga arbete och sina kunskaps- och metodstéd kring vald, med
fordjupad kunskap om IKT och teknologifaciliterat vald. I uppdraget forslas dven inga
att ta fram forslag pa en kunskapshéjande insats om TFV till allmédnheten.

2. Stérk nationella stédfunktioner med kunskap om teknologifaciliterat vald

Nationellt centrum for kvinnofrid (NCK) foreslas fa i uppdrag att stirka sina nationella
stodfunktioner i syfte att ge stod till sdvél yrkesverksamma som véldsutsatta om
teknologifaciliterat véald. Detta 1 linje med GREVIO:s rekommendationer.
Stodfunktionen bor sérskilt ha kunskap om de tekniska delarna av utsattheten for att
kunna vigleda yrkesverksamma, sévil som valdsutsatta, i teknologirelaterade fragor i
samband med véldsutsatthet.

3. Utveckla skydds- och sdkerhetsplanering samt riskbeddmning vid TFV

Socialstyrelsen foreslas fa i uppdrag att se dver befintliga bedomningsstdd och dvriga
stddmaterial géllande vald i ndra relation, prostitution och ménniskohandel samt
hedersrelaterat vald och fortryck for att inkludera teknologifaciliterat véld i de fall dér
detta inte ingdr. Myndigheten foreslas samrdda med Jamstilldhetsmyndigheten och
andra relevanta myndigheten vid eventuella revideringar. Med utgéngspunkt i
Socialstyrelsens pagaende forstudie om sikerhetsplanering foreslas myndigheten dven
fa 1 uppdrag att vid behov utveckla befintliga, eller nya, stédmaterial for
sakerhetsplanering till att &ven omfatta teknologifaciliterat vald.

4. Ta fram stéd gdllande digital sakerhetsplanering for yrkesverksamma

Lamplig aktor, exempelvis Arbetsmiljoverket, foreslds fa i uppdrag att ta fram
kunskapsstdd kring sékerhetsplanering for digital sékerhet och trygg digital arbetsmiljo.
Detta i forsta hand for yrkesverksamma som arbetar med uppsokande arbete digitalt eller
som riskerar att utsittas for teknologifaciliterat véald i sin yrkesroll.

5. Etablera ett tvdrsektoriellt forum for innovation och kunskapsutbyte

Jamstélldhetsmyndigheten foreslds fa i uppdrag att undersdka mojligheterna till att
etablera och driva ett innovationsforum géllande teknologifaciliterat vald i samverkan
med tekniska hogskolor eller innovationshubbar. Detta i syfte att frimja tvarsektoriell
dialog mellan offentlig sektor, néringsliv, forskning och civilsamhille. Forumet bor
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mdjliggora kunskaps- och erfarenhetsutbyte, frimja utvecklingen av tekniska 16sningar
och innovation, samt stimulera tvirprofessionell samverkan mellan olika falt.

6. Utveckla anpassat stéd och information till personer med intellektuella och
neuropsykiatriska funktionsnedsattningar

Lampliga myndigheter, s& som Specialpedagogiska skolmyndigheten (SPSM) och
Nationellt centrum mot kvinnofrid (NCK), foreslés fa i uppdrag att ta fram informations-
och utbildningsmaterial om schyssta relationer, vald och digital trygghet anpassat till
personer med intellektuella och neuropsykiatriska funktionsnedsittningar. Uppdraget
bor omfatta information och utbildningsmaterial till yrkesverksamma som moter
malgrupperna, savil som tillgénglighetsanpassat informationsmaterial riktat direkt till
barn och unga, respektive vuxna. Materialet bor omfatta valdsutsatthet och
véldsutdvande, savil som andra risker och trygghet pa nétet. I uppdraget bor kunskap
inhdmtas fran andra relevanta myndigheter och aktorer s som exempelvis Myndigheten
for delaktighet, Jamstélldhetsmyndigheten, Mediemyndigheten och Brottsférebyggande
radet.
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ENGLISH SUMMARY

This report summarises the current state of knowledge and measures taken in the
public sector, civil society and the private sector regarding the digital dimensions of
violence. The report discusses men's violence against women, domestic violence,
honour-related violence and oppression, as well as prostitution and human trafficking.
It also includes attempts to make sexual contact with children online and the digital
dimensions of crime for pornographic purposes.

The same violence - but new tools and arenas

The report mainly uses the term “technology-facilitated violence” (TFV). This is an
umbrella term for acts of violence committed or exacerbated through the use of
information and communication technology (ICT). It does not refer to a new #ype of
violence, but rather to how technology is used as a tool or an arena that enables,
reinforces, or facilitates the use of violence. The violence can be sexual, psychological,
financial or in some other form - and it often occurs both online and offline in parallel.
The use of ICT does not change the mechanisms of violence, but it does affect the
conditions for the perpetration of violence. The violence may be perpetrated by relatives,
acquaintances, or complete strangers. It can be perpetrated anonymously, remotely, and
around the clock and spread quickly to many people. Technological advances have
contributed to the escalation and automation of violence. The dissemination of sexual or
offensive material, digital surveillance and online stalking allow the abuse and
harassment to continue long after physical violence has ceased. This may cause victims
to experience constant stress, anxiety and serious health consequences. Online hate and
threats against elected officials and journalists also pose a serious threat to democracy.

Widespread vulnerability among girls and women

The report describes TFV in five areas: 1) non-consensual creation, obtainment or
sharing of intimate or manipulated material; 2) cyber stalking and surveillance; 3) cyber
harassment; 4) cyber incitement to violence or hatred; and 5) digital dimensions of
prostitution, human trafficking, and sexual exploitation of children. Vulnerability to TFV
is widespread. Girls and women are particularly vulnerable, and the perpetrator is often
an unknown man or a current or former male partner. Some examples of the extent of
the violence are as follows:

e 38 percent of girls and 11 percent of boys in upper secondary school have been
subjected to sexual advances by an older person before the age of 15. Among
young people with other gender identities, the proportion is 44 percent.34?

e 28 percent of police-reported crimes against girls occurred online, compared to
12 percent of crimes against boys. Sexual offences accounted for nearly one-third
of police-reported crimes against girls online, but only 4 percent of crimes against

boys.>*
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e 8.5 percent of women and 5.5 percent of men have been subjected to TFV in an
intimate relationship.>** Among young people who had been in a intimate
relationship, 28 percent of girls and 19 percent of boys had been subjected to
repeated digital psychological violence. Among young people with other gender
identities, the proportion is 25 percent.>*

e Over 90 percent of Swedish members of parliament have experienced online hate.
Women are particularly vulnerable to sexualised and gender-based attacks.>*¢

e Websites that promote sexual acts in exchange for payment in Sweden have over

13,000 profiles and attract up to 150,000 visitors per month.>*’

Girls and women face a higher risk than boys and men

Girls and women face a higher risk of experiencing sexualised violence online than boys
and men. Examples of such violence include unwanted sexual messages, non-consensual
intimate image (NCII) abuse, sexual harassment, and attempts at sexual contact. Online
exposure becomes increasingly sexualised with age. Boys and men are more likely to be
subjected to threats, hatred and abuse without sexual content. A large proportion of
children have experienced sexual grooming online, and many of the crimes against
children reported to the police involve online sexual offences. Girls with intellectual and
neuropsychiatric disabilities are particularly vulnerable. Girls are more likely than boys
to be victims of crime on social media and the internet. Gender norms also influence the
consequences of exposure and the likelihood of reporting or seeking support. For
children and youth who live with honour-related violence and oppression, the
dissemination of intimate images can lead to double victimisation. Victims of crime are
at risk of being blamed by their family or others close to them. This can have serious and
far-reaching consequences and increase the risk of further violence and honour-related
crimes. TFV also occurs extensively as part of domestic violence. This can involve
financial abuse, control and surveillance via GPS, or dissemination of intimate images.
When it comes to cyberbullying and cyber hate, there are no clear gender patterns in
terms of the extent of exposure, but women and men are exposed to different types of
abuse. Individuals with a foreign background and national minorities are also subjected
to cyberbullying and cyber hate to a greater extent than others. The report highlights the
need for intersectional analyses, as various aspects beyond gender influence digital
vulnerability, such as sexuality, gender identity, disability, and foreign background.

A new and uneven field of knowledge - with significant knowledge needs

Knowledge about TFV is growing but uneven, both internationally and in Sweden. There
is a need for clearer terms and definitions, more comparable statistics, and stronger
methodological development. Knowledge production is largely focused on the
vulnerability of children and youth. Knowledge about the vulnerability of adults is very
limited, as is knowledge about the perpetration of technology-facilitated violence. In
recent years, several national survey studies have been supplemented with questions or
response options relating to digital vulnerability. There is a perceived need for greater
knowledge about TFV among Sweden's municipalities. Social services are particularly
interested in learning more about online sexual violence. There is also a demand for
knowledge about the technology-related aspects of the perpetration and exposure to
violence, digital risks, technical functions and platforms, protection and security
planning, and risk assessment.
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Measures focus primarily on children and youth

A large number of measures have been implemented by public actors, civil society, and
the private sector, but progress has been uneven. The focus is on measures relating to the
vulnerability of children and youth, particularly in connection with sexual exploitation,
while measures relating to the vulnerability of adults are largely lacking. Through the
national action programme Fri och trygg utan vald och fortryck [Free and safe without
violence and oppression], a large number of government agencies have been given
assignments related to TFV. Municipalities, county administrative boards, and national
authorities are primarily working with education, knowledge production, information
dissemination, and collaboration. The report has identified a wealth of knowledge and
methodological support, with a primary focus on children and youth. Civil society plays
a central role in innovation, support for vulnerable groups, and the development of new
working methods, often in collaboration with tech companies. Legislative measures,
particularly at the EU level, and the development of technical solutions are considered
important for strengthening protection and clarifying the responsibilities of tech
companies and social media platforms.

Technological developments create opportunities

Technological developments can also create opportunities for support, resistance, and
preventive work. The report provides examples of how Al tools can be used in efforts to
combat violence, with the aim of automating and streamlining preventive and law
enforcement work, as well as support and protection efforts. Technology offers
opportunities to strengthen efforts to combat violence through means such as data
analysis and Al tools, but the public sector currently has limited expertise in this area.

The report also identifies several legal challenges and highlights the importance of
promoting the application of the law and creating further case law on cyber crime.
Violence transcends borders and therefore requires global solutions and cross-sectoral
collaboration, bringing together expertise in violence, law, and technology. At the same
time, social media platforms and tech companies have a big responsibility to work with
“safety by design” and reduce risks in digital environments. Finally, the report
emphasises the need to integrate digital dimensions into existing efforts to combat men’s
violence against women, domestic violence, honour-related violence and oppression,
and prostitution and human trafficking.

Areas for development and proposed measures

The report identifies ten key areas for development in which public and private actors
and the civil society need to work together. We need to strengthen cross-sectoral
collaboration between different areas of expertise and create a common understanding
of TFV. The report also highlights the need to monitor the consequences of technological
developments for violence and gender equality and to integrate TFV into efforts to
promote digitalisation and the use of artificial intelligence. Furthermore, preventive and
law enforcement efforts need to be developed, including through increased automation
and the development of legal application and practice in this area. The report highlights
the need to strengthen and develop digital support, protection, and online outreach work,
increase citizens' digital skills and resilience, and ensure the accountability of platforms.
Finally, existing knowledge and methodological support need better conditions for
implementation, dissemination, and evaluation. Against this background, six measures
are proposed:
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1. Implement a joint knowledge-raising initiative on technology-facilitated violence
(TFV) among government agencies

2. Strengthen national support functions with knowledge about TFV

3. Develop protection and security planning and risk assessment for TFV

4. Develop support for digital security planning for professionals

5. Establish a cross-sectoral forum for innovation and knowledge exchange

6. Develop tailored support and information for individuals with intellectual and
neuropsychiatric disabilities
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BILAGA 1. BEGREPPS- OCH ORDLISTA

| denna bilaga presenteras en begrepps- och ordlista. Listan omfattar begrepp som
anvands i rapporten och tillhérande underlagsstudier, men aven begrepp som ror
teknologifaciliterat vald som tagits fram av andra aktorer.

Denna begrepps- och ordlista har tagits fram for att underlitta ldsningen av rapporten.
Den tydliggdr vad centrala begrepp och termer betyder och hur de anvénds. Begreppen
ror bade teknik- och valdsomradet — och Gverlappningarna déremellan. Flera begrepp ar
himtade fran forskning, policyutveckling eller etablerad praktik. Ibland saknas
vedertagna svenska motsvarigheter till begrepp som anvénds internationellt och i
forskning. D& anvinds den engelska termen, ibland i kombination med en svensk
oversittning eller forklarande beskrivning. Nér svenska begrepp anvénds utgar de fran
etablerat sprakbruk inom faltet. Pa sikt finns dock behov av att utveckla en mer enhetlig
begreppsanvindning och en gemensam bild av definitionerna. Definitionerna i ordlistan
ar delvis baserad pa kartldggningens tva litteraturdversikter:

e Digitala dimensioner av vdld i vuxnas néira relationer - en kunskaps- och
forskningsoversikt om teknologifaciliterat vald och stodprocesser. 34

o Teknikens roll i valdsutovande och stodinsatser - en litteraturoversikt gillande
digitala och teknologifaciliterade dimensioner av véld.>*

Begrepp har dven hamtats frdn begreppslistorna i faktarutan nedan. Forklaringar till
begreppen har dven tagits fram med hjilp av generativ Al (ChatGPT och Copilot).

Lastips! Begreppslistor som rér teknologifaciliterat vald

e Glossary: Gender and Techology | UN women

e Cyber Violence against Women and Girls: Key Terms and Concepts |
European Institute for Gender Equality

e Annex: Glossary - General Recommendation No. 1 on the digital
dimension of violence against women | GREVIO

e Terminology Guidelines, for the protection of children from sexual
exploitation and sexual abuse | ECPAT International

e Olika typer av trakasserier pa natet | SKR

Teknikrelaterade begrepp:

e Ordlista for dppen och delad data | Internetstiftelsen

. IT-ord - ord och uttryck i IT-branschen | Computer Sweden
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https://www.unwomen.org/en/how-we-work/innovation-and-technology/glossary
https://eige.europa.eu/publications-resources/publications/cyber-violence-against-women-and-girls-key-terms-and-concepts?language_content_entity=en
https://eige.europa.eu/publications-resources/publications/cyber-violence-against-women-and-girls-key-terms-and-concepts?language_content_entity=en
https://rm.coe.int/grevio-rec-no-on-digital-violence-against-women/1680a49147
https://rm.coe.int/grevio-rec-no-on-digital-violence-against-women/1680a49147
https://ecpat.org/wp-content/uploads/2025/04/Second-Edition-Terminology-Guidelines-final.pdf
https://ecpat.org/wp-content/uploads/2025/04/Second-Edition-Terminology-Guidelines-final.pdf
https://extra.skr.se/download/18.377bc7e1192ae26b95bbe499/1730822058093/Olika-typer-av-trakasserier-pa-natet-Ny%20ver.pdf
https://internetstiftelsen.se/dataverkstaden/verktyg-och-vagledning/ordlista-for-oppen-och-delad-data/
https://it-ord.computersweden.se/

Al-genererad

Innehall skapat genom artificiell intelligens, till exempel deepfakes eller simulerade
bilder.

Airtag
En liten sparningsbricka som anvands for att hitta borttappade féoremal, som nycklar
eller vaskor, med hjalp av en mobiltelefon och natverk av enheter.

Algoritm

En uppsattning instruktioner som steg fér steg beskriver hur en enhet ska utféra en
uppgift eller 16sa ett problem. Algoritmer anvands for att bearbeta data, fatta beslut
och styra hur digitala system fungerar.

Ansiktsigenkanning (”facial recognition”)
Teknik for automatisk igenkanning av ansikten.

Application Programming Interface (API)

Ett tekniskt granssnitt som gér att olika datorprogram och system kan prata med
varandra.

Artificiell intelligens (Al
En teknik som gor att datorer kan utféra uppgifter som annars kraver mansklig
intelligens, till exempel att analysera, kdnna igen tal, bilder eller ménster.

Automatisering
Att arbetsuppagifter utférs av maskiner eller program i stallet fér av manniskor.

Avatar
Virtuell representation av en anvandare i VR eller metaversum.

Blockkedja (”blockchain™)

En digital teknik for att lagra information i sammanlankade block i en decentraliserad
databas som delas mellan méanga datorer i ett natverk. Tekniken gér det svart eller
omojligt att i efterhand manipulera databasens dndringshistorik.

Child Sexual Abuse Material (CSAM)/ Sexuellt 6vergreppsmaterial pa barn
Material som visar sexuella évergrepp mot barn.

”Crime harvesting”
Att brottslingar utnyttjar nya tekniska méjligheter innan dessa regleras eller sakras.

Deepfakes
Al-genererat material som imiterar verkliga personer eller handelser.

Desinformation
Avsiktligt falsk information utformad for att vilseleda och paverka samhalle eller
politik.

Digitalisering
En process dar information, tjanster och arbetssatt gors digitala och utférs med hjélp
av digital teknik.
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Doxing
Att offentliggéra privat information om en person utan samtycke i syfte att skada.

Exposekonto
Ett konto online som publicerar kansligt eller integritetskrankande material om
individer.

Fraping
Att anvanda ndgon annans sociala mediekonto utan tillstand for att 1dgga ut eller
skicka ndgot i deras namn.

Generativ Al
En typ av artificiell intelligens som kan skapa nytt innehall, till exempel text, bilder,
ljud eller video, baserat pa data den har trénats pa.

Geo-social Networking App
Platsbaserad app som kopplar samman anvandare baserat pa geografisk narhet.

GPS

Global Positioning System. Ett satellitbaserat system som anvands for att bestdmma
en exakt position pa jorden. Anvands exempelvis i mobiltelefoner, bilar och
karttjanster fér navigation och platsbestamning.

Grooming
Process dar fordvare tar kontakt och manipulerar barn for att bega sexuella
overgrepp.

Hashing

Metod som omvandlar data till en fast 1angd av tecken, ett sa kallat hashvarde, med
hjalp av en matematisk funktion. Det anvands ofta fér att skydda information och for
att kontrollera att data inte har dndrats.

Hamndpornografi (“revenge porn”)
Olaglig spridning av sexuella bilder eller filmer utan samtycke, ofta i syfte att hamnas
pa en fore detta partner.

Image-based sexual abuse
Att sprida, dela eller hota med att sprida sexuella bilder utan offrets samtycke.

Innehallsmoderering
Processen dar internetplattformar granskar om anvandargenererat innehall foljer
regler och riktlinjer.

Incels
Star for “involuntary celibates” (ofrivilligt celibat). Personer, oftast man, som upplever
att de inte kan fa romantiska eller sexuella relationer och som ofta drivs av misogyni.

Informations- och kommunikationsteknik (IKT)

Teknik som gor det méjligt att kommunicera och att skapa, lagra, bearbeta och sprida
information. Till exempel genom digitala system som datorer, mobiltelefoner, natverk
och programvara.
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Livestream
Direktsandning via internet.

Manosfaren
Ett 16st natverk av mansaktivister som samlas online genom webbplatser,
diskussionsforum och sociala medier.

Maskininlarning
En gren av Al dar system har férmagan att lara sig sjalva fran data utan direkt
programmering.

Metadata
Data som beskriver annan data, exempelvis tid, plats eller skapare.

Metaversum ("metaverse”)
En virtuell 3D-varld dar anvandare interagerar helt digitalt.

Misogyni
Hat, forakt eller starkt negativa attityder gentemot kvinnor och flickor.

Molntjénster
Tjanster som tillhandahaller lagring, datorkraft eller programvara via internet.

Non-Consensual Intimate Image abuse (NCII)
Att sexuella bilder eller videor pa en person sprids, delas eller hotas att spridas utan
personens samtycke.

Natblottning
Att nagon skickar odnskade sexuella bilder eller filmer via IKT

Néatverkssdkerhet
Tekniker och atgarder som skyddar natverk fran intrang.

Positionsdata
Positionsdata ar information som visar var en enhet befinner sig eller har befunnit sig,
exempelvis platsinformation fran mobiltelefoner, GPS eller andra digitala tjanster.

Sakernas internet (Internet of Things, loT)
Natverk av uppkopplade fysiska enheter, t.ex. sensorer eller hushallsapparater.

Sextortion/ sexuell utpressning
Utpressning dar nagon hotar att sprida sexuellt material eller information.

Sim swap
N&r en bedragare tar dver ndgons mobilnummer genom att fa mobiloperatdren att
flytta numret till ett nytt SIM-kort.

Spoofing
Innebér att ndgon utger sig for att vara nagon annan i digital kommunikation for att
lura mottagaren.
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Sugardejting

Na&r en person, ofta aldre och ekonomiskt etablerad, ger ekonomiskt stod eller gavor
till en annan person i utbyte mot sallskap eller intimitet. For barn under 18 ar handlar
det ofta om sexuell exploatering.

Teknologifaciliterat vald / Technology-Facilitated Violence

Ett paraplybegrepp for olika former av valdshandlingar som begas, assisteras,
férvarras eller forstarks genom anvandning av informations- och
kommunikationsteknik (IKT) eller andra digitala verktyg.

Trolla
Skapa eller sprida innehall online med avsikt att provocera, trakassera eller skada.

Virtual Reality (VR)
Virtuell miljé upplevd genom VR-teknik.

Webspindlar
Automatiserade program som samlar in information fran webbplatser.
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BILAGA 2. METOD OCH
GENOMFORANDE

| denna bilaga ges en narmare beskrivning av uppdragets genomférande och hur
kunskap och underlag har inhamtats.

Inskrivha myndigheter

I uppdraget ingick att inhdmta kunskap fran ett antal myndigheter, samt att inhdmta
kunskap och synpunkter fran Sveriges Kommuner och Regioner (SKR) och relevanta
civilsamhéllesorganisationer. De myndigheter som star inskrivna i uppdraget dr: Uppsala
universitet (Nationellt centrum for kvinnofrid), Linképings universitet (Barnafrid -
Nationellt kunskapscentrum om vald mot barn), Polismyndigheten, Aklagar-
myndigheten, Brottsoffermyndigheten, Brottsforebyggande radet, Mediemyndigheten,
Myndigheten for ungdoms- och civilsamhéllesfragor, Myndigheten for digital
forvaltning, Socialstyrelsen, Statens institutionsstyrelse, Myndigheten for delaktighet
och Totalforsvarets forskningsinstitut.

Tre underlagsstudier

Jamstélldhetsmyndigheten har lagt ut tre externa uppdrag pa forskare och/eller
myndigheter géllande sammanstéllning av forskning, samt kartldggning av webbplatser
som marknadsfor sexuella handlingar mot betalning. Dessa har publicerats som
fristdende underlagsstudier:

e Digitala dimensioner av vald i vuxnas ndra relationer - en kunskaps-och
forskningsoversikt om teknologifaciliterat vald och stodprocesser. Framtagen
och publicerad av nationellt centrum for kvinnofrid (NCK)

o Teknikens roll i valdsutévande och stédinsatser - en litteraturoversikt gdllande
digitala och teknologifaciliterade dimensioner av vadld. Litteratursokning
genomford av Malmo Universitetsbibliotek. Sammanstéllning och analys
gjord av forskare pa Totalforsvarets forskningsinstitut (FOI).
Sprakbearbetning och publicering av Jamstilldhetsmyndigheten.

o Honvill bara att tiden ska gd - en kartldggning av profiler och webbplatser som
marknadsfor sexuella handlingar mot betalning. Genomford av forskare Lisa
Kaati vid Stockholms universitet. Publicerad av Jamstélldhetsmyndigheten.

Datainsamling via enkater

Kunskap och behov har dven inhdmtats genom ett flertal olika enkiter. Ingen riktad
kunskapsinhdmtning frén regionerna har genomforts, utan denna nivd har tickts i
huvudsak genom dialog med ldnsstyrelser och Sveriges kommuner och regioner (SKR).

Enkatutskick till Lansstyrelser

Jamstélldhetsmyndigheten skickade hdsten 2024 ut en enkdt till personer som arbetar
med omradet mins vald mot kvinnor pé landets 21 l&nsstyrelser. Enkéten distribuerades
genom Linsstyrelsernas nationella samordnare. Enkédten stillde fragor om
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Lansstyrelsernas eget arbete, savil som atgidrder och behov hos kommuner och andra
aktorer i lanet. Lansstyrelserna har redovisat de dtgérder som de kénner till genom sina
befintliga strukturer, ndtverk och samverkansinsatser. Enkéten stillde f6ljande fragor om
digitala och teknikbaserade dimensioner av méns vald mot kvinnor:

e Har ni under de senaste 3 aren medverkat till att genomféra kunskapshdjande
insatser? Exempelvis utbildningar, foreldsningar eller konferenser.

e Har ni under de senaste 3 aren medverkat till att genomfort medvetandehdjande
insatser? Exempelvis kampanjer eller information till allmédnheten.

e Har en eller flera kommuner i ert 1an under de senaste 3 &ren efterfragat kunskap?
Har en eller flera kommuner i ert 1dn under de senaste 3 aren efterfragat
metodstod?

e Beskriv kortfattat de centrala atgérder som ni fatt kinnedom om och som
genomfOrts under de senaste tre aren (uppdelat pa offentliga aktorer,
civilsamhdéllet, ndringslivet samt atgdrder genomforda i samverkan).

e Ovriga medskick

Enkétutskick for kunskapsinhamtning fran inskrivna aktérer

En enkét skickades ut till myndigheter och relevanta civilsamhillesaktdrer infor
samradsmote 25 maj. Svaren delades upp utifran f6ljande fem omraden: 1. att producera,
anskaffa eller dela sexuellt, pornografiskt eller manipulerat material utan samtycke, 2.
Nitstalkning och &vervakning, 3. Nattrakasserier, 4. Offentlig uppmaning till
konsbaserat vald eller hat pa nétet, 5. Prostitution, minniskohandel och sexuell
exploatering av barn, samt 6. Ovrigt/flera omraden. Enkiiten stillde foljande fragor:

e Har ni ndgot pdgdende arbete eller publicerade kunskapsunderlag som berdr nagot
av nedanstdende omrédden?

e Kiénner ni till nigot centralt arbete eller nagra publicerade kunskapsunderlag som
berér niagot av nedanstdende omrdden hos andra aktorer? (Offentlig sektor,
néringsliv eller civilsamhallet)

e Har ni ndgra Ovriga medskick till uppdraget? T.ex. géllande upplevda
kunskapsluckor, identifierade behov eller forslag pa atgirder

Riktat enkatutskick géllande hedersrelaterat vald och fértryck

Da kartlaggningen identifierat fa atgérder eller kunskapsunderlag géllande TFV kopplat
till hedersrelaterat vald och fortryck (HRV) genomfordes ett kompletterande
enkdtutskick till aktdrer som arbetar med HRV. Enkédten riktades till regionala
resurscentra mot HRV, samt till ett antal civilsamhéllesaktorer: Rddda barnen, Fryshuset,
Terrafem, Somaya, Kvinnors ritt, Kvinnors nitverk, Glom aldrig Pela och Fadime
(GAPF), Tjejers ratt i samhillet (TRIS) och Varken Hora eller Kuvad (VHEK). Totalt
inkom fem svar. Foljande fragor stilldes:

e Har er verksamhet ndgot padgéende arbete, material eller publicerade kunskaps-
underlag som ror digitala eller teknikbaserade dimensioner av HRV?
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e Kinner ni till ndgot pagéende arbete, material eller publicerade kunskapsunderlag
som ror digitala eller teknikbaserade dimensioner av HRV hos andra aktorer?

e Ovriga medskick till uppdraget, tex. gillande upplevda kunskapsluckor,
identifierade behov eller forslag pé atgérder

Kommunenkdter om mdns vald mot kvinnor

Jamstélldhetsmyndighetens och Lénsstyrelsernas nationella kommunenkét géllande
méns vald mot kvinnor genomfordes varen 2025. Dér inkluderas “digitalt vald” som ett
eget uppfoljningsomrade frén och med 2025. Enkéten besvarades av 248 av 290
kommuner, vilket innebir en svarsfrekvens pé 86 procent.>>* Rapporten presenterar dven
resultat fran den enkét som 2023 genomfordes med landets kommuner inom ramen for
tvd statliga utredningar rorande utnyttjande i pornografi respektive prostitution.
Svarsfrekvensen for enkiten var 62 procent. 33!

Mailutskick till utvalda sociala medie-plattformar

Kartliggningen av nédringslivets atgirder omfattade &ven e-postutskick till de storsta
sociala medieplattformarna: Meta, Snapchat och Tiktok. Fragor stdlldes om deras
atgirder gillande bland annat nedtagning av krinkande material, att skydda barn mot
grooming, rapporteringssystem, aldersverifiering och foridldrakontroll. Tiktok och Meta
inkom med svar.

Samrad och dialoger

Jamstdlldhetsmyndigheten har under &ret haft ett flertal enskilda dialogméten och
mailkontakt med relevanta myndigheter och aktdrer inom civilsamhillet. I samverkan
med Brottsoffermyndighetens arrangerade vi dven ett gemensamt samradsmote med
relevanta aktorer. Samverkan skedde med anledning av Brottsoffermyndighetens
uppdrag att utveckla informationsinsatser och kunskap om internet som brottsplats och
om nithatets omfattning och mekanismer. Samradsmotet syftade till att inhdmta kunskap
och synpunkter, samt att mojliggdra erfarenhetsutbyten. Samradsmétet genomfordes
med myndigheter respektive civilsamhéllesorganisationer den 25 maj 2025.

Myndigheter

Foljande myndigheter bjods in till samrddsmdtena: Brottsforebyggande réadet,
Brottsoffermyndigheten, LinkOpings universitet (Barnafrid - Nationellt kunskaps-
centrum om vald mot barn), Lénsstyrelserna, Mediemyndigheten, Myndigheten for
delaktighet, Myndigheten for digital forvaltning (DIGG), Myndigheten for ungdoms-
och civilsamhillesfrigor (MUCF), Polismyndigheten, Skolverket, Socialstyrelsen,
Statens beredning for medicinsk och social utvdardering (SBU), Statens
institutionsstyrelse, Totalforsvarets forskningsinstitut (FOI), Uppsala universitet
(Nationellt centrum for kvinnofrid) och Aklagarmyndigheten.

Civilsamhéllet

Foljande civilsamhéllesorganisationer bjods in till samrddsmotena. Organisationerna
valdes utifrdn att de bedomdes ha pagéende arbete som specifikt rorde digitala och
teknologifaciliterade dimensioner av véld, forebyggande insatser eller stod digitalt, eller
att de representerade malgrupper som fanns sérskilt inskrivna i uppdraget:
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1000 mojligheter, Alltid sedd, Bris, Brottsofferjouren Sverige, Child X, Ecpat, Fredens
hus, Internetstiftelsen, MAN, Novahuset, Plattformen Civila Sverige mot
minniskohandel, Prinsparets stiftelse (Néthatshjdlpen), RFSL, RFSL Ungdom, Roks,
Storasyster, Sveriges Kommuner och Regioner (SKR), Sverok, Tjejzonen, Unizon och
World Childhood Foundation.

Ovriga forum fér kunskapsinhdmtning

Vi har dven traffat branschorganisationen Dataspelsbranchen, samt deltagit pa tva runda-
bords-samtal arrangerade av Regeringskansliet under hosten 2025 med fokus pé
dataspelsbranschens respektive sociala medieplattformarnas ansvar for att forebygga
sexuell exploatering av barn online. Vi har dven genomfort spridning och
kunskapsinhdmtning inom ramen for vara befintliga nédtverk och konferenser, sa som
nationell konferens mot médnniskohandel, nationellt metodstédsteam (NMT), GD-rad for
valdsforebyggande arbete, nationellt myndighetsnitverk for delmél 6 (méins vald mot
kvinnor) och myndighetens vetenskapliga rad.

Ovrigt inhdmtande av kunskap och material

Inom uppdraget har vi dven deltagit pa nationella och internationella konferenser och
seminarier arrangerade av andra aktorer for att omvérldsbevaka och inhdmta kunskap.
Vi har samlat in och gétt igenom “gra litteratur” i form av rapporter och stddmaterial
frén offentliga aktorer, civilsamhéllet och néringsliv. Vi har inhdmtat information fran
aktorers externa webbsidor (exempelvis telebolag). Vi har &dven gjort en
sammanstillning av nationella befolkningsstudier samt vilka frdgor som stélls om
teknologifaciliterat vald i dessa. Detta presenteras i Bilaga 4 .
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befolkningsundersokningen SRHR2017”.

132 Jamstiélldhetsmyndigheten | Rapport 2026:1
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befolkningsundersokningen SRHR2017”.
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Extreme Right”, i Leaving Terrorism behind: Individual and Collective Disengagement, red. Tore Bjorgo och
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325 Internetstiftelsen, Svenskarna och internet 2025.

326 Internetstiftelsen, ’Svenskarna och internet 2023”.
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32 Mediemyndigheten, “Ungar och medier 2025”.
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2025.
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Giiller dven via mobil eller dator. - sett ndgon blotta sig, att nagon tafsat pé dig, tagit emot eller skickat avkladda
bilder - onanerat at nagon eller haft vaginalt-, oralt- eller analt sex
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(2022), https://doi.org/10.48101/ujms.v127.7823; Helena Kilander m.fl., ”Identifying Sexual Risk-Taking and Ill
Health in the Meeting with Young People”, Scandinavian Journal of Caring Sciences, advance online publication,
2022, https://doi.org/10.1111/scs.13081; Sara Hammarstrom m.fl., ”Ask Me, Listen to Me, Treat Me Well and 1
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Risk-Taking (SEXIT)”, Sexual and Reproductive Health Matters 30, nr 1 (2022),
https://doi.org/10.1080/26410397.2022.2146032; Maria Wilhsson m.fl., ”SEXIT as a Screening Tool to Identify
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4, nr 4 (2023): 196203, https://doi.org/10.12968/chhe.2023.4.4.196; Maria Hakansson m.fl., "Experiences of
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Sequential Study”, BMJ Public Health 2 (2024): e001667, https://doi.org/10.1136/bmjph-2024-001667.
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vald., Meddelande nr 2024:06 (2024).
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37 Mediemyndigheten, Barns och ungas digitala strategier - en forskningséversikt, 2025; Mediemyndigheten, Barns
och ungas strategier online (2026); Mediemyndigheten, Det hjdlper men det récker inte.

38 Folkhdlsomyndigheten och Mediemyndigheten, Digitala medier och barns och ungas hiilsa - en
kunskapssammanstdllning.

359 https://www.folkhalsomyndigheten.se/nyheter-och-press/nyhetsarkiv/2025/oktober/nationell-
informationssatsning-om-skarmanvandning/ - hamtad 2025-12-17

3% Socialstyrelsen, "Nitbaserat sexuellt vald mot barn och unga. Till dig som arbetar inom elevhélsan eller pa
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31 Jamstilldhetsmyndigheten, Att forebygga sexuell exploatering, 2022:23 (2022).

3¢ Jimstilldhetsmyndigheten, Sexuell exploatering av barn och unga — en férdjupad kunskapsdversikt for dig som
vill forstd, forebygga och uppticka sexuell exploatering (2023).

363 https://www.mucf.se/verktyg/ratt-att-veta

364 Regleringsbrev for budgetiret 2025 avseende Statens beredning for medicinsk och social utvirdering
S2024/02156 (delvis)

365 Statens beredning for medicinsk och social utvirdering (SBU), Férstudie Bedomningsinstrument for att
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3% Center mot valdsbejakande extremism (CVE), Mdn, maskulinitet och vildsbejakande extremism. En
kunskapsoversikt.
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om _att kartlagga forekomsten av hbtqi-fientlighet i digitala miljoer (A2025/00046)

3% Brottsforebyggande radet (Brd), Polisanmdilda brott mot barn i dldern 715 dr; Brottsforebyggande radet (Bra),
Hatbrott i digitala miljéer.

3% Carl-Géran Svedin m.fl., Mer utsatta én andra — om vdld och évergrepp mot barn med funktionsnedsdittningar.
(Stiftelsen Allménna Barnhuset och Myndigheten for delaktighet, 2022); Mediemyndigheten, Ungar och medier
2025”.

37 Folkhilsomyndigheten och Mediemyndigheten, Digitala medier och barns och ungas hiilsa - en
kunskapssammanstdllning.

371 Mediemyndigheten, Utsatt pd internet - en internationell forskningséversikt om néitmobbning bland barn och
unga, 2020.

372 Brottsoffermyndigheten, Néthatets omfattning och mekanismer - en jimforande enkiitstudie.
373 hitps://www.brottsoffermyndigheten.se/utveckling-och-analys/hitta-forskning/

374 https://www.uu.se/centrum/nck/nck-forskning/teknologins-roll-i-vald-i-nara-relationer

375 Myndigheten for digital forvaltning (DIGG), Uppfdljning av statliga myndigheters digitalisering 2024.

37 HYPERLINK "https://nyheter.ki.se/forebyggande-internet-kbt-mot-sexovergrepp-pa-barn-oppnar-pa-
svenska'"Forebyggande internet-KBT mot sexovergrepp pa barn 6ppnar pé svenska | Karolinska Institutet Nyheter
Regleringsbrev for budgetaret 2024 avseende Statens skolverk (U2024/02783)

377 Uppdrag att undersoka anviindning av digitala enheter i skolan (U2024/01728)
378 A2024/01235

379 Uppdrag att uppdatera stodmaterial for undervisning inom kunskapsomrédet sexualitet, samtycke och relationer
(A2024/01235)

380 Skolverket, Uppdrag att uppdatera stédmaterial for undervisning inom kunskapsomrddet sexualitet, samtycke
och relationer (2025).

381 hitps://www.skolverket.se/kompetensutveckling/stod-i-arbetet/sexualitet-samtycke-och-relationer

382 Skolverket, Frimja, forebygga, uppticka och dtgérda: hur skolan kan arbeta mot diskriminering och
krdnkande behandling, Omarbetad upplaga 2 (Skolverket, 2022).

3% Skolinspektionen, Skolors arbete for en trygg miljé pd nditet, fii frdn kriinkningar., 2023.

384 https://polismuseet.se/skola/Utbildningsmaterial/ar-det-delbart/
3Shttps://www.regeringen.se/regeringsuppdrag/2026/02 /uppdrag-till-polismyndigheten-att-prioritera-och-
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387 European Multidisciplinary Platform Against Criminal Threats (EMPACT)
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taskforce-against-child-sexual-exploitation, https://www.europol.europa.eu/media-press/newsroom/news/over-30-
potential-victims-identified-in-action-against-human-trafficking-enabled-online

3% Sexualbrott, fortal och forolimpning, barnpornografibrott, kontaktforbud, brott i niira relation och olaga
forfoljelse, ménniskohandel och ménniskoexploatering samt sexualbrott mot barn

3% Till exempel hatbrott, olaga integritetsintring, olovlig identitetsanviéindning och krinkande fotografering.
31 https://mediemyndigheten.se/journalisters-sakerhet/

392 hitps://www.regeringen.se/pressmeddelanden/2024/12/fornyade-medel-till-brottsofferjouren-och-permanentat-
uppdrag-till-mediemyndigheten/

393 https://bra.se/statistik/statistik-fran-enkatundersokningar/politikernas-t
394 Regleringsbrev for budgetéret 2025 avseende Brottsoffermyndigheten (Ju2024/02573 (delvis))

395 https://www.imy.se/privatperson

hetsundersoknin;
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3% hittps://chanse.org/wow/
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400 hitps://www.gu.se/en/research/men-who-hate-women-online
1 Elva m.fl., Profiling Nordic Perpetrators of Gendered Online Abuse: Who, Why and How to Curb the Harm.
402 GENHA: Hate speech, gender, social networks and political parties | Géteborgs universitet

403 Moa Bladini och Eva-Maria Svensson, Rethinking online anti-gender hate speech - legislation and public
policy making (Routledge, 2025), https://www.taylorfrancis.com/reader/read-online/9a177741-b9b5-4051-8137-
c68b9fdef58a/book/pdf?context=ubx.

404 https://publicera.kb.se/tgv/article/view/14800/29329
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405 Hanna Bickstrom Olofsson och Isabel Goicolea, “Sisterhood at a Distance: Doing Feminist Support Work
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415
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