- - .o oo
[ JAMSTALLDHETS %
J MYNDIGHETEN ?

e

DIGITALA OCH
TEKNIKBASERADE
DIMENSIONER AV VALD

- kartlaggning av atgarder och kunskapsbehov



DIGITALA DIMENSIONER AV VALD
- EN VAXANDE UTMANING

Den digitala och teknikbaserade dimensionen av vald omfattar manga olika former
av vald och hot. Gemensamt ar att valdet sker via internet eller underlattas av digitala
verktyg och funktioner som finns pa internet. Forutom effekterna av att ha utsatts for
vald kan de digitala dimensionerna av vald gora att de som utsatts begransar sig fran att
anvanda sociala medier eller att uttala sig offentligt vilket ocksa ar ett demokratiproblem.

Om uppdraget

| dag finns ingen samlad bild av kunskapslaget i Sverige kring de behov och atgarder som behovs
for att forebygga och motverka digitala och teknikbaserade dimensioner av mans vald mot kvinnor,
vald i nara relationer, hedersrelaterat vald och fortryck samt prostitution och manniskohandel. For
att 6ka kunskapen om de digitala dimensionerna av vald har bland annat Jamstalldhetsmyndigheten
fatt i uppdrad’ att:

Kartlagga kunskapslaget om de digitala dimensionerna av vald

Kartlagga vilka atgarder inom offentlig sektor, naringsliv eller civilsamhallet som pagar eller
nyligen har avslutats inom detta omrade

Foresla atgarder for okad kompetens samt, vid behov, dtgarder for att minska utsattheten
for de digitala dimensionerna av vald

' ALLM 2024/221



| uppdraget till myndigheten ar lansstyrelserna framskrivna. De ska bidra med att samla in kunskap
om vilka atgarder som genomférs pa lokal och regional nivd inom offentlig sektor, naringsliv och
civilsamhalle.

Definitioner

Europaradets expertgrupp Grevio, inom omradet mans vald mot kvinnor, har tagit fram rekom-
mendationer om vad som kan ingd i begreppet digitala dimensioner av vald.?2 Jamstalldhets-
myndigheten har dven beaktat Europaparlamentet och rddets direktiv om bekdmpning av vald mot
kvinnor och vald i nara relationer? Dar ingar fyra artiklar kopplat till digitala dimensioner av vald.
| myndighetens uppdrag ingar ocksa att kartldgga kontaktforsok med barn under 18 ar i sexuellt
syfte via internet, kartlagga kunskapslaget om digitala dimensioner av brottslighet i pornografiska
syften samt digitala dimensioner av prostitution och manniskohandel. Utifran dessa ramverk har vi
beskrivit fem omraden dar vi kategoriserar de digitala och teknikbaserade dimensionerna av vald.

1. Att producera, anskaffa eller sprida sexuellt, pornografiskt eller manipulerat

material utan samtycke

Det kan innebéara att skapa, anskaffa, livesanda, sprida eller hota med att sprida sexuellt material
(bilder/videos) utan samtycke. Det inkluderar &ven att framstalla eller manipulera sexuellt material
av personer genom till exempel Al ("deepfakes”) samt digital brottslighet i pornografiska syften.

2. Natstalkning och évervakning

Det inkluderar exempelvis 6vervakning och sparning med hjalp av informations- och kommunika-
tionsteknik (IKT) via GPS, appar, uppkopplad teknisk utrustning, stalkning pa sociala medier eller
kommunikationsplattformar, identitetsstold samt kontroll av en persons e-post, mobila enheter
eller I6senord.

3. Nattrakasserier

Innefattar exempelvis sexistisk hatretorik, patvingade sexuella konversationer, hot, krankningar,
forolampningar, ryktesspridning eller fortal via IKT. Det kan vara att skicka odnskade sexuella bilder
eller filmer via IKT ("natblottning”) eller att hanga ut personuppgifter for att orsaka skada ("doxing”).

4. Offentlig uppmaning till kénsbaserat vald eller hat pa natet

Det kan innebara att via IKT uppmana till vald, hot eller hat mot en medlem av en grupp (exem-
pelvis kvinnliga politiker, journalister eller aktivister). Det kan vara sexistisk hatpropaganda eller
trakasserier som gors upprepade ganger av ett stort antal personer eller genom anonyma konton.

5. Prostitution, manniskohandel och sexuell exploatering av barn

Innefattar exempelvis digital rekrytering, annonsering (exempelvis eskort- eller sugardejtingsidor)
och exploatering i prostitution eller manniskohandel for sexuella andamal. Kontaktforsok med barn
under 18 ar i sexuellt syfte via internet.

2 Grevio Rekommendation No. 1 om the digital dimensions of violence against women (2021).
3 Europaparlamentet och ridets direktiv om bekdmpning av véld mot kvinnor och vald i néra relationer (2024)



LANSSTYRELSERNAS KANNEDOM OM
ATGARDER PA LOKAL OCH REGIONAL NIVA

Kunskapsinhamtning

Jamstalldhetsmyndigheten skickade hdsten 2024 ut en enkat till kontaktpersoner for arbetet med
att motverka mans vald mot kvinnor vid samtliga 21 lansstyrelser. Enkaten genomférdes mellan
den 22 november 2024 och den 17 januari 2025 och inneholl atta fragor. Fragorna rorde lans-
styrelsernas eget arbete relaterat till de digitala dimensionerna av vald och behov fran kommuner
och andra aktorer i l1anet. Enkaten inneholl ocksa fragor om atgarder genomférda av offentliga
aktorer, naringsliv, civilsamhalle eller dtgarder genomfaorda i samverkan pa lokal och regional niva.
Alla 21 1ansstyrelser har besvarat enkaten.

Lansstyrelserna har redovisat de atgarder de kanner till som genomférts under de senaste tre
aren. Om lansstyrelserna saknade information om arbetet langre tillbaka i tiden, kunde de i stallet
svara utifran den period de hade kdannedom om. | enkaten definierades en atgard som en malin-
riktad handling eller insats med syfte att forbattra eller forebygga ndgot. Relevanta atgarder kan
exempelvis vara projekt, metodutveckling, utbildningsinsatser, samverkansstrukturer, kampanjer
och digitalt uppsdkande arbete.

Syftet med enkéaten var att skapa en battre dverblick av atgarder pa lokal och regional niva.
Utdver de atgarder som tas upp i enkatsvaren kan det finnas ytterligare insatser och aktiviteter
som pagar eller nyligen har avslutats i lanen, men som lansstyrelserna inte har kdnnedom om.

Lansstyrelsernas eget arbete med digitala dimensioner av vald

Flest utbildningsinsatser om sexuell exploatering

Alla utom en lansstyrelse har genomfort utbildningar, férelasningar och konferenser om digitala och
teknikbaserade dimensioner av vald.

Figur 1. Antal av Lansstyrelserna som genomfort utbildningsinsatser, uppdelat pa omrade.
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Storst fokus har legat pa digitala dimensioner av prostitution, manniskohandel och sexuell ex-
ploatering av barn. Mer &n halften (11/21) av lanen har &ven utbildat kring produktion och spridning
av sexuellt material utan samtycke, respektive natstalkning. Nastan en tredjedel har genomfort
utbildningsinsatser om nattrakasserier. Endast fyra av Lansstyrelserna har genomfort utbildningar
som rort offentlig uppmaning till konsbaserat vald eller hat pa natet.

Tva tredjedelar har genomfért informations- och spridningsinsatser

Tva tredjedelar av Lansstyrelserna (14) har genomfort informations- eller spridningsinsatser. Det kan
rora sig om kampanjer, utskick eller informationsmaterial till allmanheten. I sju 1&n har inga informa-
tions- och spridningsinsatser genomforts.

Figur 2. Genomférda informations- och spridningsinsatser, uppdelat pa omrade. En och samma
lansstyrelse kan ha genomfoért informations- och spridningsinsatser inom flera omraden.
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Fordelningen foljer ett liknande modnster som for utbildningsinsatserna. Flest informations- och
spridningsinsatser har gjorts kopplat till de digitala dimensionerna av prostitution, mannisko-
handel och sexuell exploatering, foljt av natstalkning. Lagst antal insatser har genomforts kopplat
till offentlig uppmaning till kdnsbaserat vald.

Lokala och regionala behov pa omradet

Behov av kunskap hos offentliga aktérer och civilsamhélle

Det finns ett behov av kunskap om digitala och teknikbaserade dimensioner av vald. 71 procent
av lansstyrelserna (15) uppger att aktorer i lanet har efterfrdgat kunskap. Fem har svarat nej och
en lansstyrelse har svarat att de inte har kdannedom. Det &r framfor allt offentliga aktdrer som
efterfragar kunskap, foljt av civilsamhallet.

Behovet av metodstod ar lagre. En tredjedel (7) av lansstyrelserna uppger att aktorer i lanet efter-
fragat metodstod. Efterfragan kommer fran aktorer inom civilsamhallet, foljt av offentliga aktorer.
Aktorer inom naringslivet har varken efterfragat kunskap eller metodstod gallande digitala och
teknikbaserade dimensioner av vald fran Lansstyrelsen i nagot lan.



Genomfdrda atgarder inom offentlig sektor, néringsliv eller civilsamhille

| enkaten stalldes fragor om vilka atgarder inom offentlig sektor, naringsliv eller civilsamhalle som
pagar eller som nyligen avslutats i lanen. Det handlar exempelvis om informationsinsatser, digitalt
uppsdkande arbete, stédinsatser, tekniska l6sningar eller inférandet av nya rutiner och policy-
dokument. Korta och avgransade insatser som exempelvis enstaka foreldsningar har inte inkluderats.
Nedan redovisas de atgarder som lansstyrelserna har kdnnedom om i lanen.

Figur 3. Antal av lanen dar andra aktorer genomfort atgarder. Uppdelat pa typ av aktor.
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Manga atgdrder pa regional eller lokal niva sker i samverkan

Det var vanligast att offentliga aktérer hade genomfort atgarder sjalva, foljt av atgarder genomférda
i samverkan mellan olika aktorer. Majoriteten av lansstyrelserna (18) uppgav att offentliga aktorer
genomfort atgarder i 1anen och 13 lansstyrelser uppgav att civilsamhallet hade genomfort atgarder.
Endast fyra lansstyrelser uppgav att de hade kdnnedom om atgarder genomforda av aktérer inom

naringslivet.

Figur 4. Antal av lanen dar andra aktorer genomfort atgarder. Uppdelat pa typ av aktdor och omrade.
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For samtliga aktorer ar det framst atgarder kopplade till digitala dimensioner av prostitution,
manniskohandel och sexuell exploatering av barn som har genomforts. Lagst antal atgarder har
genomforts kopplat till offentlig uppmaning till konsbaserat vald eller hat pa natet. En lansstyrel-
se har angett att det dven har skett insatser for att motverka andra brott som sker éver natet.

Exempel pa atgirder som genomforts

Har ges en oversikt av de insatser som beskrivs i fritextsvaren i enkaten. Vissa exempel pa insatser
eller metoder har lyfts fram, antingen for att de namnts av flera respondenter eller for att de be-
doéms av Jamstalldhetsmyndigheten att vara sarskilt intressanta.

Fokus pa barn och ungas utsatthet fér sexuellt vald pa natet

En majoritet av de exempel pa dtgarder som beskrivs har fokus pa barn och ungas utsatthet pa natet.
| de informations- och utbildningsinsatser som beskrivs tas amnen som utsatthet pa natet, grooming,
spridning av bilder, expose-konton och sexuell exploatering upp. Utbildningsinsatserna ar riktade
bade mot personal som moter barn och unga samt till barn och unga sjalva.

De insatser som fokuserar pa vuxna som ar utsatta for digitalt vald ar framfor allt inriktade pa
prostitution och manniskohandel. Nagra exempel pa insatser som berdr digitalt vald generellt,
stalkning, nattrakasserier och digital dvervakning namns ocksa. Manga av de beskrivna insatserna,
oavsett om de fokuserar pa barn eller vuxna, har genomforts i samverkan mellan tva och flera aktorer
som lansstyrelsen, kommun, civilsamhallesorganisationer, regionen, universitet eller naringslivet.

Insatser riktade mot elever, skolpersonal och féraldrar

Insatser riktade direkt till barn och unga utférs generellt i skolmiljd. Har néamns bland annat Safe
Selfie Academy, som erbjuder utbildningar om sexualbrott pa natet for elever, personal och foraldrar,
och utbildningsmaterialet Ar det delbart? som tagits fram av polisen.

Fakta: Ar det delbart? ‘

Ett utbildningsmaterial fran polisen med syfte att 6ka ' R
kunskapen om och forebygga sexualbrott mot barn pa v "\*
natet. Materialet ar gratis och riktar sig mot skolpersonal AR DET :
och elever i arskurs 4-9 samt gymnasiet. DELBX>RT?

Om att ta, ha och dela nakenbilder

Ar det delbart? Om att ta, ha och dela nakenbilder

Flera lansstyrelser namner forelasningar och informationskampanijer i skolor som genomférts av
polis, kvinno- och/eller tjejjourer, faltgrupper och andra aktoérer. | dessa insatser har bland annat
sexuell exploatering, delning av bilder, digitalt vald och prostitution och manniskohandel tagits upp.
| ett 1&an har en utbildningssatsning om sexuell exploatering riktad mot skolpersonal, socialtjanst,
elever, foraldrar och politiker genomforts. | ett annat 1an har en bank haft ett samarbete med skolor
och forsett dem med utbildningsmaterial om utsatthet pa natet. Ytterligare ett 1an har genomfort
en lokal insats i skolorna dar lektioner om natet, krénkningar och samtycke ingar.

Flera lansstyrelser lyfter dven metoden SEXIT. Syftet med SEXIT ar att identifiera ungdomar som
ar sexuellt risktagande och/eller utsatta for vald sa att de kan erbjudas vard och stod. SEXIT kan
anvandas som en del av halsosamtalet pa hogstadiet och gymnasiet.


https://polisen.se/utsatt-for-brott/polisanmalan/hat-hot-och-vald/nakenbilder/utbildningsmaterial-skolan-nakenbilder/

Insatser riktade mot yrkesverksamma

Informations- och utbildningsinsatser som riktats mot yrkesverksamma har i de flesta fall hand-
lat om sexuella dvergrepp och sexuell exploatering av barn, spridning av bilder och utsatthet pa
natet. Prostitution och manniskohandel, hot pa natet, stalkning och vald i ungas parrelationer &r
ytterligare exempel pa @mnen som tagits upp. | flera 1an har utbildningar genomforts av eller i
samarbete med regionkoordinator mot prostitution och manniskohandel. | ett |an drivs ett projekt
om hot och hat pa natet mot fortroendevalda. Ett 1an har genomfort kartlaggningar for att beskriva
forekomsten av sexuell exploatering och prostitution.

En lansstyrelse har samlat in svar fran polisen och fatt manga exempel pa kunskapshojande
och verksamhetsutvecklande insatser. Dessa har genomfoérts av den grupp inom polisen som
arbetar med internetrelaterade sexuella dvergrepp mot barn. | ett annat 1&n beskrivs insatser fran
kriminalvarden kring sexuellt vald och prostitution och manniskohandel riktat emot klienter samt
utbildningsinsatser om vald och sexuella dvergrepp riktade mot personal.

Samverkan mellan verksamheter

Manga av de beskrivna insatserna har skett i samverkan mellan flera aktorer. Vanligast ar att
lansstyrelsen, kommuner och regioner samverkat. Samverkan har dven skett med civilsamhalles-
organisationer, framst kvinnojourer. Det ar mindre vanligt att samverkan skett mellan offentliga
aktdrer och naringsliv, men nagra exempel pa detta tas upp i fritextsvaren.

| ett 1&n har en utbildning om digital dvervakning och trakasserier genomforts tillsammans med
ett sakerhetsforetag. Aven uppsdkande verksamhet pd natet, som genomférts i samverkan mellan
kommun och en civilsamhallesaktor har forekommit. Ett 1an beskriver ocksa samverkan mellan en
rad olika aktorer for att forebygga prostitution och manniskohandel infér ett stérre evenemang.

Behov av kunskap

Flera av lansstyrelserna beskriver ett stort behov av 6kad kunskap och kompetens om digitalt vald.
Exempel pa behov som lyfts ar kunskap om ny teknik, nya plattformar (exempelvis OnlyFans) och
nya fenomen (exempelvis sugardating). Behovet lyfts bland annat av aktdrer i civilsamhallet, sdsom
skyddade boenden, och kommunala verksamheter som skolor och socialtjansten. Det finns aven
behov av material och metoder for att arbeta forebyggande mot vald som sker i den digitala miljon.

Slutsatser

Sammanfattningsvis visar enkatunderlaget pa att arbetet som pagar eller som nyligen avslutats pa
regional och lokal niva ar varierat. Underlaget pekar ocksa pa att det finns betydande kunskaps-
luckor inom de fem omraden som Jamstalldhetsmyndigheten kategoriserat som digitala och tek-
nikbaserade dimensionerna av vald. Det som synliggors i underlaget &r det som lansstyrelserna har
kannedom om. Det kan finnas fler atgarder och aktiviteter som pagar eller som nyligen avslutats pa
regional eller lokal niva. Utbildningsinsatser ar den atgard som lyfts fram i majoritet sarskilt kopplat
till sexuell exploatering av barn, prostitution och manniskohandel. Utbildningsinsatser inom detta
omradet har genomforts i alla lan.

De aktorer som lansstyrelserna framst har kdnnedom om och som genomfor atgarder i lanen ar
offentliga aktoérer och civilsamhallet. Naringslivet ar daremot en outforskad aktér som skulle kunna
bidra i arbetet med exempelvis tekniska l6sningar, sakerhet och innovationer for att motverka
digitalt vald. Ett flertal atgarder som lyfts fram som exempel ar samverkan mellan lansstyrelser,
kommuner och civilsamhallet. Samverkan mojliggor ett breddat perspektiv i arbetet men det finns
behov av ett mer systematiserat och strukturerat arbetet kopplat till alla aktorer.

Jamstalldhetsmyndigheten kommer komplettera bilden som framkommer i detta underlag med
resultatet fran myndighetens kommunenkat om mans vald mot kvinnor. Myndigheten kommer
aven att samla in kunskap om atgarder som genomfors av naringslivet.
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