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FORORD

Regeringen gav 2024 Jamstalldhetsmyndigheten i uppdrag att kartldgga och
sammanfatta kunskapslaget om de digitala dimensionerna av mans vald mot kvinnor
(A2024/00815). Kartlaggningen skulle utga ifran forskning och andra studier som &r
relevanta for svenska forhallanden. Denna forskningsoversikt ar en av flera
underlagsstudier som tagits fram inom ramen for uppdraget, vars syfte ar att skapa en
samlad bild av kunskapen och behov av atgarder, samt bidra till en gemensam forstaelse
av vad teknologifaciliterat vald (TFV) innebar.

Jamstalldhetsmyndighetens uppdrag omfattar digitala dimensioner av mans vald mot
kvinnor, vald i nara relationer, hedersrelaterat vald och fortryck samt prostitution och
manniskohandel. Uppdraget omfattar dessutom brottslighet i pornografiska syften samt
kontaktforsok med barn under 18 ar i sexuellt syfte. Uppdraget tar avstamp i
rekommendationer fran GREVIO, som &r det oberoende expertorgan som har ansvar for
att dvervaka staters genomforande av Europaradets konvention om férebyggande och
bekampning av vald mot kvinnor och vald i hemmet (Istanbulkonventionen).

For att battre stdmma Overens med den internationella begreppsanvandningen sa
anvander underlagsstudierna i forsta hand paraplybegreppet teknologifaciliterat vald.
Det innebar vald som begds med hjalp av informations- och kommunikationsteknik
(IKT). Nationellt centrum for kvinnofrid (NCK) vid Uppsala universitet har tagit fram en
separat forsknings- och kunskapsdversikt gallande teknologifaciliterat vald i vuxnas nara
relationer.

Den har forskningsoversikten sammanstaller och analyserar litteratur gallande de
digitala och teknologifaciliterade dimensionerna av de andra valdsformer som tacks av
uppdraget, med sarskilt fokus pa teknikens roll i valdsutdvande och stodinsatser.

Forskningsoversikten har tagits fram av forste forskare Anders Strindberg pa
Totalforsvarets forskningsinstitut (FOI), pa uppdrag av Jamstalldhetsmyndigheten.
Texten har darefter bearbetats sprakligt av Jamstalldhetsmyndigheten, men
slutsatserna och analysen som presenteras i denna rapport ar forskarens.
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SAMMANFATTNING

Denna rapport sammanstaller kunskapslaget om digitala och teknologifaciliterade
dimensioner av vald. Rapporten ar en litteraturoversikt baserad pa 27 internationella
forskningsoversikter, publicerade mellan 2019 och 2025, med fokus pa teknikens roll i
valdsutdvande och stodinsatser. Litteraturdversikten har sammanstallts av forskare pa
Totalforsvarets forskningsinstitut (FOI) pa uppdrag av Jamstalldhetsmyndigheten.

Digitalisering och ny teknik har foréndrat hur véld, hot och dvergrepp kan utovas. Vald
sker 1 dag inte bara fysiskt utan dven genom digitala miljoer och verktyg, sdsom sociala
medier, appar, spelplattformar och uppkopplade tekniska system. Detta bendmns i
forskningen som teknologifaciliterat vald (TFV) - det vill sdga vald som helt eller delvis
mdjliggdrs genom informations- och kommunikationsteknik (IKT). I rapporten
identifieras forskningsstudier inom fyra huvudsakliga omraden:

1. Teknologifaciliterat vild i bred bemirkelse, exempelvis kopplat till
dejtingappar, pornografi utan samtycke, virtual reality (VR) och trakasserier.

2. Sexuella overgrepp och sexuell exploatering av barn online, sidsom
grooming, livestreamade dvergrepp och spridning av dvergreppsmaterial.

3. Ny och framvixande teknik som paverkar brottsligheten, sdsom artificiell
intelligens (AI), deepfakes, sakernas internet (IoT) och metaversum.

4. Forebyggande strategier och tekniska verktyg, till exempel automatiserad
upptickt, utbildningsinsatser, appar for stod och sékerhet samt varningssystem.

Flera av de inkluderade forskningsstudierna identifierar likande utmaningar pa omradet:

o Begreppsmiissig otydlighet. Avsaknad av gemensamma definitioner for
centrala begrepp forsvarar forskning, lagstiftning och internationellt samarbete.

o Begrinsade empiriska underlag. Det dr svirt att samla in tillforlitliga och
etiskt forsvarbara data och vissa grupper dr underrepresenterade i forskningen.

e Snabb teknikutveckling. Valdsutovare anpassar sig snabbt till ny teknik,
medan lagstiftning, myndigheter och skyddssystem ofta slépar efter.

e Avvigningar mellan sikerhet och integritet. Omradet medfor en mingd
dilemman, och insatser riskerar leda till integritetskrainkningar och
overblockering.

Rapporten visar att teknologifaciliterat vald ar ett brett och vixande samhéllsproblem
med allvarliga konsekvenser. Kvinnor, barn och unga och sexuella minoriteter &r sérskilt
utsatta. Samtidigt rymmer tekniken ocksé mojligheter till forebyggande arbete och stdd,
exempelvis genom Al-baserad upptéckt av 6vergreppsmaterial, digitala stodverktyg och
utbildningsinsatser. En dvergripande slutsats ér att forskningsféltet i dag &r brett men
fragmenterat. For att utveckla effektiva &tgérder krdvs stdrre begreppslig och
metodologisk tydlighet, mer tvérvetenskaplig forskning, samt 6kad samverkan mellan
forskning, myndigheter, civilsamhélle och teknikforetag.
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BAKGRUND OCH GENOMFORANDE

Denna forskningsoversikt bygger pa en sammanstalining av 27 tidigare
forskningsoversikter som ror olika aspekter av teknologifaciliterat vald. | detta kapitel
beskrivs bakgrunden till forskningsdversikten och hur den tagits fram. Har presenteras
aven de inkluderade studierna évergripande, samt de begrepp som anvands i texten.

Inledning

Under de senaste tvd decennierna har digitaliseringen kommit att forma hur vi forstar,
upplever och hanterar vald, hot och tving. Overgrepp sker i dag inte enbart i fysiska
miljder, utan ocksa i digitala ssmmanhang. Digitala plattformar och datafléden formar
hur minniskor méts, syns och kan paverka varandra. De skapar nya mojligheter for
overvakning, kontroll, trakasserier och spridning av krdnkande material. I dessa miljoer
uppstér det som brukar kallas teknologifaciliterat vald (fechnology facilitated violence,
TFV). Det kan handla om 6vergrepp som sprids genom delning i digitala kanaler, tvang
som utdvas genom digital Gvervakning eller hat som organiseras och forstirks i digitala
nétverk. I denna nya verklighet kan vald inte bara forstds som en enskild handling utan
maste ofta ses som del av en process som édger rum i digitala infrastrukturer savél som
det fysiska rummet. Blythe och Johnson (2019) beskriver detta som ett skifte fran
“episodiskt vald” till “kontinuerligt vald” dér informations- och kommunikationsteknik
(IKT) inte bara anvénds for att orsaka skada utan dessutom haller skadan levande langt
efter att den fysiska héndelsen avslutats.

Samtidigt har IKT skapat nya forutséttningar for att upptécka, forebygga, spara och
lagfora 6vergrepp och vald pé sétt som tidigare inte varit mojligt. Utvecklingen pa
omradet gar framat - bade for de som begér brott, och de som arbetar for att uppticka,
forebygga och bekédmpa brottsligheten. Forskningen som granskats i denna oversikt visar
dock tydligt att utvecklingen av verktyg och modeller som ér till for att skydda individer
och samhillet stindigt sldpar efter utvecklingen av verktyg som anvénds for att skada
dem.

Bakgrund till litteraturdversikten

Jamstdlldhetsmyndigheten har i uppdrag att kartldgga kunskapslaget om, och atgirder
mot, digitala dimensioner av mins vald mot kvinnor, vald i néra relationer,
hedersrelaterat vald och fortryck samt prostitution och manniskohandel. Myndigheten
ska dven foresla atgirder for 6kad kompetens, samt vid behov foresla atgirder for att
minska utsattheten for de digitala dimensionerna av vald. For att bidra till detta arbete &r
Totalforsvarets forskningsinstitut (FOI) inskrivet i Jimstélldhetsmyndighetens uppdrag
med  sérskilda medel. FOI  ansvarar, enligt Overenskommelse med
Jamstélldhetsmyndigheten, for att sammanstélla och analysera litteraturen géllande
digitala och teknikbaserade dimensioner av vald. Arbetet med att sdka fram litteraturen
har genomforts av Malmo universitet inom ramarna for en separat dverenskommelse
mellan universitetet och Jamstédlldhetsmyndigheten.
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Syfte och fragestéllningar

Denna oversikt syftar till att sammanstilla och analysera forskningslitteratur géllande
digitala och teknologifaciliterade dimensioner av vald med fokus pé teknikens roll i
valdsutovande och stodinsatser, inklusive generativ artificiell intelligens (AI) och
sakernas internet (Internet of things, IoT). Eftersom urval och utvirdering av kéllorna
inte ingatt i FOL:s uppdrag ar Oversikten inte att betrakta som en systematisk
litteraturgranskning. Snarare handlar det om en Gversiktsstudie av andra relevanta
Oversiktsstudier. Syftet dr inte att virdera enskilda studiers kvalitet, utan att ge en
helhetsbild och identifiera forskningsluckor. Mer specifikt syftar dversikten till att:

1. ge en Overgripande bild av forskningsldget gillande digitala och
teknologifaciliterade dimensioner av vald

2. identifiera omraden dér forskning géllande digitala och teknologifaciliterade
dimensioner av vald saknas eller dr begransad

3. identifiera luckor i frdga om kunskap, atgdrder och verktyg for att hantera
digitala och teknologifaciliterade dimensioner av vald.

Genomfoérande

Denna forskningsoversikt kompletterar kunskap- och forskningsoversikten Digitala
dimensioner av vdld i vuxnas ndra relationer som genomforts av Nationellt centrum for
kvinnofrid (NCK) vid Uppsala universitet inom ramen for detta uppdrag (NCK 2025:4).
Denna forskningsoversikt utgér frdn samma sokstrangar som NCK:s, men har justerats
for att i stillet avgrénsas till digitala och teknologifaciliterade dimensioner av de dvriga
valdsomraden som omfattas av Jamstilldhetsmyndighetens uppdrag. Det vill sdga méns
véald mot kvinnor utanfor néra relationer, hedersrelaterat vald och fortryck, prostitution
och ménniskohandel, vald i ungas néra relationer, sexuella kontaktférsok med barn samt
brottslighet i pornografiska syften.

Jamstélldhetsmyndigheten gav informationsexperter vid Malmé Universitetsbibliotek
i uppdrag att ta fram sokstringar och genomfora databassdkningar (se bilaga 2).
Sokningen avgrinsandes till litteraturdversikter publicerade pa engelska eller nordiska
sprék fran och med 2019 till juni 2025. Sékningarna avgransades dven till studier med
huvudsakligt fokus pa Europa, Nordamerika, Australien och Nya Zeeland, da dessa
geografiska omraden utgdr sammanhang med liknande social och teknologisk
utveckling (for inklusions- och exklusionskriterier, se bilaga 3). Litteratursokningen
utfordes 1 foljande databaser under juni 2025: ASSIA, Cinahl, PsycInfo, Scopus,
Sociological Abstracts och Web of Science.

Totalt identifierades 1143 studier, varav 406 dubbletter rensades bort. De aterstaende 737
studierna granskades pa titel- och abstraktnivd av en utredare pa Jamstilldhetsmyndigheten,
varav 689 exkluderades. De kvarvarande 48 studierna granskades dérefter pa titel- och
abstraktnivd av tre utredare pa Jamstélldhetsmyndigheten. Vid en samlad beddmning
exkluderades ytterligare 18 studier som inte bedomdes uppfylla inklusionskriterierna. Totalt
tillhandaholls 30 studier till Totalforsvarets forskningsinstitut (FOI). Av dessa exkluderades
dérefter ytterligare tre studier i samband med fulltextlésning, pd grund av fel geografiskt
fokus. Det slutliga underlaget som inkluderats i denna forskningsoversikt bestar dirmed
av 27 forskningsartiklar, huvudsakligen &versiktsstudier (scoping reviews).
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Begreppsanvédndning

Som vanligt i en litteraturoversikt utvecklar denna rapport inga egna teoretiska ramverk
eller definitioner utan redogdr for de som forekommer i forskningen. Néar rapporten
hénvisar till ”forskningen” eller "litteraturen” avses, om inget annat anges, de 27 artiklar
som utgdr rapportens underlag. Begreppet “’teknologifaciliterat vald” anvénds dérfor i
bred mening for att beteckna tvang, hot, exploatering eller integritetskrinkningar som
helt eller delvis utdvas genom IKT. En central utmaning i sammanstéillningen av denna
rapport och i arbetet mot teknologifaciliterat vald generellt, 4r den begreppsmaéssiga
oreda som rader i litteraturen. Detta identifieras i forskningen som en svar utmaning for
forskningen sjdlv, for lagstiftning och for adekvat teknikutveckling. Denna rapport
aterger forskningens egna sprakbruk med centrala begrepp. Begrepp aterges ibland pa
engelska d& etablerade svenska Overséttningar saknas. Relevanta forkortningar och
engelska begrepp har kursiverats i texten. Dessa listas och forklaras ndrmare i bilaga 1.

Om underlaget

Det har inte varit mgjligt eller beddmts som meningsfullt att dela in grundmaterialet
enligt artiklarnas eller tidskrifternas &mnesomraden. Samtliga studier fokuserar pa IKT-
baserade dimensioner av vald men kommer fran ett flertal forskningsdiscipliner och
tvarvetenskapliga forskningssammanhang. Flera av 6versiktsstudierna lyfter i sin tur
fram och analyserar kdllmaterial frn olika discipliner och traditioner. Avsaknaden av
tydliga d&mnesgrinser gor det svart att dela in underlaget i separata amnesomraden.
Naéstan ingen studie behandlar endast en aspekt av teknologifaciliterat vald.

En viktig grins i materialet 4r den mellan studier som diskuterar teknikens roll i
utforandet av brott (16 studier) och de som diskuterar teknikens roll i arbetet att
upptécka, forhindra och forebygga brott (11 studier). Inom dessa tva Gvergripande
perspektiv finns dock flera mer specifika teman som ligger till grund for studiens
kapitelindelning:

e Teknologifaciliterat vald (technology facilitated violence, TFV) i bredare
bemirkelse

e Sexuell exploatering och sexuellt 6vergreppsmaterial pa barn via IKT (child
sexual abuse material, CSAM, och online child sexual abuse and exploitation,
OCSAE)

e Teknik som kopplar samman fysiska och virtuella dimensioner vid
valdsutovande (artificiell intelligens, sakernas internet och metaversum),

e Forebyggande strategier och verktyg.

Forskningsfaltet och dess centrala utmaningar

Teknologifaciliterat vald (Technology facilitated violence, TFV) dr gemensam ndmnare
for samtliga studier i underlaget. Det dr ett paraplybegrepp for ett spektrum av handlingar
som kan innefatta mobbning och cyberstalking, livestreamade sexuella Gvergrepp och
Al-genererat sexuellt 6vergreppsmaterial pa barn. Var tonvikten laggs varierar fran en
disciplin till en annan. I den kriminologiska forskningen behandlas TFV frdmst som en
form av cyberkriminalitet (Edwards m.fl., 2021; Decoster, 2021), inom genus- och
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rattsvetenskap ligger fokus pa konsbaserad maktutdvning (Falduti och Tessaris, 2023;
Filice m.fl., 2024) och inom datavetenskapen behandlas TFV som en utmaning for
informationsséikerhet (Sangwan och Bhatia, 2023; Singh och Nambiar, 2024). Dessa
skilda ansatser har kanske bidragit till att synliggora véaldets méanga dimensioner
(tekniska, sociala, rittsliga och sa vidare) men de olika forstaelserna av gemensamma
begrepp verkar ha forsvarat samlad kunskapsuppbyggnad och tvérvetenskapligt
samarbete.

Studier kring TFV &r ofta sektorsspecifika och nationellt avgriansade eftersom olika
rittsldgen i olika ldnder begréansar deras relevans och tillimpbarhet. Forskningen saknar
sammanhallande eller dvergripande teoretiska och metodologiska ramar. Sammantaget
framtréider ett forskningslandskap som r brett men grunt. Det innehéller en bredd av
empiriska observationer och resonemang men saknar den analytiska sammanhallning
som ofta kénnetecknar ett mer etablerat studiefilt eller &mnesomrade. I den
litteraturgenomgang som presenteras i foljande kapitel aterkommer tre utmaningar.
Dessa kan ses som grundldggande anledningar for att forstd varfor bade forskningen och
det bredare praktiska arbetet mot teknologifaciliterat vald r angeligna.'

Utmaning I: Definitioner och réttsliga ramar

I litteraturen skapar avsaknaden av gemensamma definitioner och avgransningar for
viktiga foreteelser — sdsom livestreamed child sexual abuse (LSCSA) och technology
assisted child sexual abuse (TA-CSA) — en fragmenterad grund for bade forskning och
brottsbekdmpning. Skillnader i rattsliga definitioner inom olika réttssystem leder till
inkonsekventa tolkningar av vad som faktiskt ar att betrakta som child sexual abuse
material (CSAM). Detta hindrar utvecklingen av enhetliga forskningskategorier
(Bleakley m.fl., 2024; Falduti och Tessaris, 2023) och hdmmar tvirvetenskapliga
samarbeten och komparativ forskning (Chauvire Geib och Fevert, 2024). Eftersom
sexuella 6vergrepp mot barn online &r transnationella till sin natur &r nationella lagar och
regler otillrdckliga, men samtidigt nddvandiga for brottsbekdmpande och rittsvardande
myndigheter (Falduti och Tessaris, 2023; Gémez-Quintero m.fl., 2024). Flera studier
belyser hur klyftor mellan olika rattssystem och tolkningar hindrar utredningar och
forsvarar informationsutbyte (Falduti och Tessaris, 2023; Bleakley m.fl., 2024; Chauvire
Geib och Fevert, 2024; Parti och Szabo, 2024; Decoster, 2024; Gomez-Quintero m.fl.,
2024).

Utmaning 2: Begransade empiriska underlag

En annan aterkommande utmaning handlar om bristen pa tillforlitliga, representativa och
samtidigt etiskt inhdmtade data. Det dr svart att samla in empiriskt material. Forskare
star infor allvarliga juridiska och etiska begrinsningar i insamlandet av primirdata, i
synnerhet nér forskningen berdr minderariga. Detta har lett till forskning som arbetar
med sma populationer och darfor lider av begrinsad generaliserbarhet (Chauvire Geib
och Fevert, 2024). Bristen pad empiri forsvaras av den ovanndmnda begreppsmaissiga
rorigheten och av det faktum att forskningen kring TFV ér relativt ny (Porta m.fl., 2024).

! De killor som anges 16pande i texten &r kéllor till, eller illustrationer av ett pastdende.
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Aven metodologiska utmaningar sisom opalitliga minnesbilder i terblickande studier
och en konsekvent underrepresentation av minoriteter och marginaliserade grupper &r
problematiska (Chauvire Geib och Fevert, 2024; Quilty och Flynn, 2025). Tillgdngen till
data fran den privata sektorn, exempelvis internetleverantorer och olika plattformar,
begriansas samtidigt av affarssekretess och olika riktlinjer for datalagring (Parti och
Szabo, 2024). Etiska krav pa att inte atertraumatisera eller pa andra sétt asamka lidande
hos brottsoffer, samt svarigheter med anonymitet begriansar forskningsprojekt pa ett
tidigt stadium. Anonymitet utgér en begrinsning bade i friga om att f4 kontakt med
brottsoffer och i frdga om att bevara deras anonymitet inom projekt (Falduti och Tessaris,
2023; Sangwan och Bhatia, 2022). Sammantaget begrinsar dessa faktorer bade den
empiriska tillforlitligheten och den etiska hallbarheten i forskningen.

Utmaning 3: Den snabba teknikutvecklingen

Den snabba utvecklingen av IKT ger valdsutdvarna nya verktyg och fler mdjligheter.
Kriminella &r ofta tidiga anhéngare (“early adopters”) av nya teknologiska verktyg,
motiverade av behovet att undga upptickt. Nya tekniska utvecklingar som exempelvis
deepfakes, kryptering och metaversum har medfort nya sitt att bade begd och doélja
overgrepp som réttsvardande och brottsbekdmpande myndigheter har svart att hantera
(Parti och Szabo, 2024; Sandoval m.fl., 2024; Goémez-Quintero m.fl.,, 2024).
Utvecklingen av motatgérder ar forhallandevis langsam och styrs ofta av rittsliga,
byrékratiska och etiska krav som kriminella inte behdver ta hédnsyn till. Algoritmer
avsedda att uppticka dvergrepp ar ofta begriansade och potentiellt missvisande pa grund
av partiskhet i triningsdata sasom over- eller underrepresentation av olika hudtoner eller
etniska sdrdrag. De blir dessutom snabbt fordldrade nér brottslingar hittar nya verktyg
(Falduti och Tessaris, 2023). Quilty och Flynn (2025) pekar pa att bristande mangfald i
befintliga empiriska data paverkar forskningens generaliserbarhet och tillimplighet
inom olika demografiska grupper. Dessutom sldpar réttsvardande och brottsbekdmpande
myndigheters formaga ofta efter den tekniska utvecklingen pd grund av bristande
utbildning och trianing, finansiering och tekniska resurser (Decoster, 2024). Forskningen
belyser en stindig “kapprustning” mellan valdsutovare och brottsbekdmpande
myndigheter och en utmaning i att balansera innovation och reglering.

Fdltets mest centrala behov: begreppsmassig stringens

Den litteratur som har granskats i denna rapport omfattar i stort sett hela bredden av
TFV. Studierna behandlar allt fran fordldrainterventioner och vald pa dejtingappar till
livestreamade sexuella 6vergrepp och anviandning av deepfakes i syfte for att utéva
utpressning. Néstan samtliga omradden som identifierats beskrivs vara i behov av
ytterligare forskning. TFV ér ett relativt ungt forskningsomrade vars mognad kréver
omfattande forskning inom ett mycket brett spektrum av fragor. I fraga om
rekommendationer for framtida forskning framtrider i forsta hand ett kritiskt behov av
Okad metodologisk stringens och begreppsmaissig tydlighet i forhallande till alla teman
och fragor, snarare dn ett visst avgridnsat &mnesomréade eller tema. Néra nog samtliga
studier pekar pa detta behov. Framtida forskningsinsatser maste vara medvetna om detta
for att kunna forbéttra generaliserbarheten i forskningens resultat, nagot som flertalet
studier menar att dagens forskningsresultat saknar. Det finns ett behov av bredare, mer
integrerade forskningsstrategier (Patterson m.fl., 2022). Framtida inriktningar for
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forskning och tillimpning bor anta ett flerniva- eller “helhetssystem”-perspektiv for att
oka tréffsdkerhet och effektiviteten i atgédrder. Forskningslandskapet i sig spénner
naturligt over flera discipliner, vilket kanske ar sérskilt tydligt i studier om deepfakes
(Birrer och Just, 2024), men disciplinerna dr varken begreppsmaéssigt eller metodologiskt
samstdmmiga. Studier som fokuserar pa teoretiska eller principiella aspekter bidrar till
metodologiskt djup (Sangwan och Bhatia, 2022) och ett tvirvetenskapligt tillviga-
gangssitt kan ses som nodvandigt for filtets fortsatta utveckling.
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FOKUS PA TEKNOLOGIFACILITERAT
VALD | BREDARE BEMARKELSE

Sex artiklar fokuserar pa teknologifaciliterat vald (TFV) i bredare beméarkelse.? | dessa
artiklar kan vissa genomgripande och centrala utmaningar identifieras. Dessa ror
begransningar i lagstiftning, begrepp, kunskap och teknik, samt etiska utmaningar.

Aterkommande utmaningar

Begradnsningar i lagstiftning och regleringar

I sin studie om pornografi utan samtycke (non-consensual pornography, NCP)
konstaterar Falduti och Tessaris (2023) att hoten i onlinemiljo ar globala. De menar att
statistik fran brottsbekdmpande myndigheter pekar pa en dramatisk 6kning av anmélda
fall och utredningar géillande dvergrepp globalt. Estellés och Doyle (2025) konstaterar
att riskerna online stricker sig frdn det personliga och intima till det politiska och
samhilleliga. Trots det saknas fortfarande bredare strategier for att forebygga krankande
beteende och 6vergrepp online, samt for att skilja mellan legitimt respektive krankande
sexuellt innehall. Befintliga strategier baseras ofta pa nationella juridiska definitioner av
vad som dr olagligt. Detta leder till nationella strategier som saknar forutséttningar for
samverkan och bredare tillimplighet (Falduti och Tessaris, 2023), och som inte heller
kan ligga till grund for robust och generaliserbar forskning.

Begreppsmadssiga, kunskapsmdéssiga och tekniska begransningar

Porta m.fl. (2024) pekar pé att den fortsatt begransade kunskapen om forekomsten och
effekterna av sexuellt vald, tillsammans med inkonsekventa definitioner av centrala
begrepp, utgor en betydande utmaning for forskningen. Olika definitioner av sexuellt
vald, inklusive olika definitioner av begrepp som ”valdsutdvare” och “brottsoffer,”
paverkar forskningen negativt (Porta m.fl., 2024). Filice m.fl. (2022) och Gewirtz-
Meydan m.fl. (2024) efterlyser déarfor fler studier i bredare, och mer tvérkulturella
sammanhang, sérskilt ndr det géller forskning om dejtingappar. 1 bada studierna
identifieras dven ett tydligt behov av ytterligare longitudinell och experimentell
forskning for att faststélla kausala samband mellan nétdejting och sexuellt vald. Falduti
och Tessaris (2023) konstaterar att avsaknaden av enhetlig terminologi inom deras
fokusomrade, ”hdmndporr” och icke-samtyckesbaserat pornografiskt material (NCP),
hindrar arbetet med att forstd och motverka foreteelsen. Quilty och Flynn (2025) pekar
samtidigt pa att bristande kunskap om TFV bland poliser och utredare kan leda till att
brotten missforstas och att brottsoffren inte tas péd allvar. Digitala metoder for att

2 Estellés, M., & Doyle, A. (2025), Falduti, M., & Tessaris, S. (2023), Filice, E., Abeywickrama, K.
D., Parry, D. C., & Johnson, C. W. (2022), Gewirtz-Meydan, A., Volman-Pampanel, D., Opuda, E.,
& Tarshish, N. (2024), Porta, C. M., Frerich, E. A., Hoffman, S., Bauer, S., Jain, V. M., & Bradley,
C. (2024), Quilty, E., & Flynn, A. (2025)
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uppticka kriankande bildmaterial har dessutom tydliga begransningar. Nakenhet i sig ar
inte krinkande och det saknas konsensus om igenkdnnbara monster for NCP, vilket
forsvarar automatiserad upptéckt (Falduti och Tessaris, 2023). Metoder for att uppticka
deepfakes riskerar ocksd att snabbt bli inaktuella i takt med den snabba tekniska
utvecklingen. Samtidigt d4r manuell granskning av sexuellt krinkande innehdll bade
tidskrdvande och medfdr psykiska hélsorisker for dem som utfor arbetet. (Falduti och
Tessaris, 2023).

Etiska utmaningar

Falduti och Tessaris (2023) papekar att det finns olosta etiska problem i spanningsféltet
mellan censur, innehéllsmoderering och yttrandefrihet. Teknik som installeras i
mobiltelefoner for att uppticka pornografiskt innehdll vicker exempelvis fragor om
datakontroll och ritten till privatliv, i synnerhet nér det handlar om barns mobiltelefoner
(Falduti och Tessaris, 2023). I forskningen &r risken att utsétta barn och unga som har
varit utsatta for dvergrepp for ytterligare trauman en verklig risk som maste beaktas.
Kvalitativa studier, intervjuer och annan forskning som involverar minniskor kan 6ka
risken for sekundér viktimisering av offer. Dessa etiska utmaningar tycks vara utbredda
men saknar i stor utstrickning etablerade 16sningar.

Studiernas ansatser och resultat i korthet

Estellés och Doyle (2025) genomfor en systematisk granskning av 75 artiklar om hur
online security education (OSE) utformas och tillimpas for att skydda barn och vuxna mot
ett spektrum av hot och risker; fran cybermobbning och sexuella Gvergrepp till
vidmakthallandet av oréttvisa maktordningar. De identifierar fyra olika ansatser for OSE.

o  Safeguarding (skyddande”) &r en strategi som fokuserar pa att skydda unga
frén risker online genom kontroll, begridnsningar och 6vervakning. Inom denna
ansats betraktas teknik som farlig.

e FEquipping ("utrustande”) betonar vikten av att bygga upp digitala fardigheter,
kunskaper och motstdndskraft for att kunna navigera i digitala miljoer pa ett
sakert och produktivt sitt. Har betraktas teknik som ett neutralt verktyg.

o  Empowering ("att ge makt”) kopplar samman sékerhet i digitala miljéer med
social réttvisa och syftar till att ta itu med ojadmlikheter som reproduceras i
digitala utrymmen. Denna ansats frimjar kritiskt engagemang och uppmuntrar
till att anvinda IKT for aktivism.

e  Resisting ("att gora motstand”) ifragasitter antagandet att digital teknik i sig
framjar demokrati eller jamlikhet. Strategin uppmuntrar till kritiskt tdnkande
kring 6vervakning och maktordningar och uppmuntrar etiskt avstdndstagande
fran exploaterande digitala system.

Forfattarna finner att strategier med fokus pé safeguarding och equipping kanske har
mest direkt baring pd TFV och 6vergrepp mot individer dominerar. De finner samtidigt
att myndigheters och IT-foretags ansvar for en sdker onlinemiljo inte diskuteras i
litteraturen, vilket bidrar till en individualisering av sociala risker och en okritisk syn pa
IKT. Forfattarna menar att den granskade litteraturen framst ldgger ansvaret for OSE pa
larare och pedagoger, samtidigt som stater, IT-foretag och storre organisationer i stort
sett undantas fran ansvar. De forklarar detta med en nistan total avsaknad av
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samhillsvetenskapliga studier som kan sitta OSE i ett historiskt, politiskt, ekonomiskt
och socialt sammanhang. Forfattarna foresprakar darfor mer kritiska och politiskt
informerade sétt for forskare, beslutsfattare och pedagoger att nidrma sig OSE. De
framhéller ocksé ett behov av kritiska granskningar av IKT och menar att framtida
forskning kring OSE bor ifragasitta de idag radande ofta okritiska sétten att se pa IKT.

Falduti och Tessaris (2023) presenterar en “systematic mapping study” (SMS) om
forskning kring non-consensual pornography (NCP) ur ett tekniskt och kvantitativt
perspektiv. Denna ansats &r viktig, menar de, eftersom tidigare litteraturéversikter om
NCP oftast har fokuserat pa samhillsvetenskapliga eller psykologiska perspektiv.
Studien identifierar 53 artiklar som fokuserar pa NCP ur ett tekniskt perspektiv.
Dataanalys var det mest forekommande innehallet (47 procent av arbetena), foljt av
verktyg for att uppticka kriankande innehall (28 procent). Studier kring nya applikationer
och teknikutveckling utgjorde 15 procent av artiklarna och forensiska metoder utgjorde
9 procent. Verktyg for att upptdcka krinkande innehdll fokuserar pa upptickt av
deepfake och pornografiskt innehéll med hjilp av bland annat avancerad djupinldrning
och biometrisk kriminalteknik. Detta genom att identifiera manipulerade medier och
tekniskt skapat material genom de digitala spar som uppstar nér innehdll har skapats eller
forandrats med hjilp av artificiell intelligens eller annan digital teknik. Studier kring nya
applikationer och teknikutveckling inbegriper bland annat “blockkedjeverifiering”,
”smarta kontrakt” och ”video hashing” (en process genom vilken man skapar ett digitalt
fingeravtryck eller en sa kallad hashkod) for att autentisera innehéll och spara dess
ursprung. Forensiska metoder och digital kriminalteknik utnyttjar bland annat
”bildatervinning” for att spara ursprunget och spridningen av krankande material.

Forfattarna hiavdar att det saknas robusta strategier for att forebygga krdnkande
beteende och for att skilja mellan legitimt och krdnkande sexuellt innehall, men att
litteraturen om NCP nu ér tillrickligt omfattande och mogen for att kunna ligga till grund
for nya riktlinjer pa bade nationell och internationell niva. De konstaterar att avsaknaden
av strategier for att salla krdnkande fran icke-krdnkande material gor det svart att
moderera innehéll effektivt pa plattformar for vuxna dér nakenhet &r tilldten. De noterar
ocksa ett behov av att formalisera begreppet samtycke och identifierar dessutom ett
behov av forskning om stdd till brottsoffer for NCP genom kunskapsbaserade och
datadrivna Al- eller hybridverktyg. Enligt Falduti och Tessaris kridvs dessutom analys
av bland annat minoriteter och krinkande interaktioner i metaversum for att battre forsta
hur bildbaserat sexuellt utnyttjande foréndras.

Filice m.fl. (2022) genomforde en versiktsstudie i syfte att undersoka sexuellt vald och
sexuella overgrepp inom nétdejting. Studiens underlag bestar av 55 forsknings-artiklar
som anvénds for att identifiera problemets forekomst och forutsittningar, hur tekniken
kan underldtta eller motverka problemet samt for att identifiera kunskaps- och
forskningsluckor. Studien pekar pé att sexuella trakasserier och &vergrepp inom
nitdejting dr utbredda och uppvisar vissa monster. I en studie rapporterade 11,1 procent
av néstan 3 000 australiska vuxna att de utsatts for ett oonskat sexuellt nirmande av
nagon de forst traffat online, varav 10,1 procent specifikt angav att det initiala motet dgt
rum via dejtingappar. En kanadensisk studie fann att 11,4 procent av minnen och 25,3
procent av kvinnorna upplevt odnskade sexuella mdten via dejtingsajter eller -appar.
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Bland vuxna australier uppgav 22,5 procent av de som anvint geosociala nétverksappar
(GSNA) att de utsatts for oldmpliga eller trakasserande meddelanden, fysiskt véld,
odnskad sexuell uppmérksamhet och/eller sexuellt vald. Andelen var 4nnu hogre bland
personer som anvénde andra former av dejtingplattformar online. Av dessa rapporterade
33,5 procent att de utsatts for samma typ av dvergrepp.

En aterblickande granskning gillande sexuella dvergrepp i Australien visade att 14,5
procent av fallen involverade en initial kontakt via en dejtingsajt eller -app. 44 procent
av australiska anvéndare av dejtingappar och 35 procent av amerikanska anvéndare
uppgav att de hade utsatts for trakasserier. 9 procent av de amerikanska anviandarna hade
dven hotats med fysiskt vald. [ USA uttryckte 71,4 procent av kvinnliga studenter och
83,3 procent av mén som har sex med mén (men who have sex with men, MSM) oro
over siakerheten nar de tréffade partners online. Detta pekar pa en medvetenhet om risker,
men dven en utbredd riadsla i digitala dejtingmiljoer for dessa grupper. I 6versiktsstudien
framtridde bildbaserat sexuellt utnyttjande som ett betydande problem. I en
undersdkning rapporterade 53,3 procent av kvinnor samt homo- och bisexuella mén att
de hade fatt bilder av manliga konsorgan skickade till sig, varav 90 procent av dessa
bilder var oonskade. Bland MSM-anvéndare av geosociala nétverksappar rapporterade
14,5 procent att deras egna sexuellt explicita bilder hade spridits eller offentliggjorts utan
deras samtycke. Denna siffra dr dubbelt sd hog som bland HBTQ-anvéndare i allménhet.

Forfattarna papekar att det till stor del &r oként hur sexuellt vild och sexuella
Overgrepp 1 samband med nitdejting péverkar offren och hur dessa hanterar
konsekvenserna. Nuvarande antaganden om att effekterna liknar andra former av
sexuellt TFV behover enligt forfattarna bekriftas genom empiriska studier. Vidare finns
en pataglig brist pd forskning om erfarenheter av sexuella dvergrepp bland sexuella
minoriteter, trots att dessa grupper dr en hogriskkategori 1 detta sammanhang. Detta
géller inte minst transpersoner. I en kvalitativ studie uppgav 8 av 14 transpersoner att de
kidnde sig otrygga eller hade utsatts for vald eller trakasserier nir de anvinde
dejtingappar. Forfattarna lyfter dessutom att véaldsutdvarnas motiv och drivkrafter &r
kraftigt understuderade och pekar bland annat pa behovet av forskning om den roll som
”avindividualisering” kan spela i forhdllandet mellan anonymitet, “teknokulturella
miljoer” och sexuellt vald online. Det innebdr att den anonymitet som digitala
plattformar erbjuder, i kombination med de normer och férvantningar som frimjas inom
nitdejtingkulturer kan leda till ett minskat fokus pé individen, bade i friga om det egna
ansvaret och den andres kénslor och virde. Detta uppges i sin tur kunna minska
hidmningar och 6ka sannolikheten for att individer begér sexuellt véld online. Detta gor
det, enligt forfattarna, till ett viktigt omrade for framtida tvarvetenskaplig forskning.

I frdga om praktiska dtgérder uppmanar Filice med kollegor dejtingplattformar att
implementera tekniska l9sningar for att motverka sexuellt vald. Exempelvis forbéttrade
autentiseringsprotokoll®, funktioner for blockering och rapportering, samt “paniklarm”
som kan anvéndas dé fara uppstér. De foreslar dven att enskilda anvéndare bor utveckla
aktiva strategier for att minska riskerna for att utséttas.

3 De regler och steg som anvinds for att verifiera en anvindares identitet innan atkomst beviljas.
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Gewirtz-Meydan m.fl. (2024) genomforde en Oversiktsstudie i1 syfte att undersoka
befintlig kunskap om sexuella trakasserier via dejtingappar for smartphones. Studien
inkluderade analyser av Overgreppens karaktdr, frekvens, riskfaktorer och
sociala/kulturella aspekter. Oversikten omfattade tolv kvantitativa och kvalitativa studier
med varierande studiepopulationer. Studien visade att sexuella trakasserier pa
dejtingappar dr utbredda, komplexa och uppvisar ett starkt samband med negativa
effekter pé brottsoffrens psykiska hilsa. Studiens underlag visar att mellan 57 och 89
procent av anvindare har utsatts for sexuella trakasserier minst en géng, inklusive
bildbaserade overgrepp, odnskade sexuella meddelanden, eller muntliga trakasserier,
eller forolampningar baserade pa kon eller sexualitet. Cirka en av tre anvéndare uppger
att de har fatt oonskade sexuella bilder, ofta innan de har tagit kontakt med
véaldsutovaren. Trakasserierna kan fortsétta offline. Enligt en australisk studie som
granskade 76 anméilningar om fysiska sexuella Overgrepp (som dven refererades av
Filice med kollegor) dgde 14,5 procent av dessa rum efter ett mote som arrangerats via
en dejtingapp. Underlaget visar 4ven pa mdjliga geografiska och kulturella variationer,
dd amerikanska anvidndare av dejtingappar, sérskilt studenter, rapporterar hogre
forekomst av trakasserier dn kinesiska anvandare.

Granskningen visar att tva grupper &r sarskilt utsatta: kvinnor under 30 ar och sexuella
minoriteter. Bada utsétts i oproportionerligt hog grad for trakasserier och sexuella
overgrepp som har koppling till dejtingappar. En omfattande studie med 5 798 deltagare
visade att en av tio australiska kvinnor och néstan 12 procent av kvinnor i Storbritannien
nagon gang hade utsatts for en oonskad sexuell kontakt av ndgon de forst traffat online.
Alla anmélningar om sexuella dvergrepp i samband med méten till foljd av kontakt via
dejtingappar gjordes av kvinnor, varav de flesta var under 30 &r. Personer som tillhor
sexuella minoriteter utsétts ocksa i oproportionerligt hog grad. I synnerhet &r homo- och
bisexuella oftare utsatta for “hamndpornografi” dn bade heterosexuella anvindare och
andra medlemmar av HBTQ-gemenskapen. Inom dejtingappkulturen for mén som har
sex med mian (MSM) réder en utbredd feluppfattning att alla MSM viélkomnar odnskade
sexuella bilder eller “dick pics”. Att uttrycka obehag i dessa sammanhang &r ofta socialt
stigmatiserat, vilket avskricker de utsatta frdn att anméila eller konfrontera
trakasserierna.

Studien visar att konsekvenserna for de utsattas psykiska hilsa inkluderar depression,
angest, post-traumatisk stress, ensambhet, 14g sjélvkédnsla och minskad sjdlvkontroll.
Individer som utsatts for fysiskt vald som barn var mer benédgna att uppleva sexuella
trakasserier eller utsatthet, vilket tyder pa att redan existerande sarbarheter dkar risken
for utsatthet. Enligt forfattarna bor framtida forskning striva efter att mer noggrant mita
forekomsten, typerna av, och riskfaktorerna for trakasserier, inklusive dess omgivande
sociala och kulturella strukturer. Sarskild uppméarksamhet bor dgnas at kvinnor under 30
ar och sexuella minoriteter, &t de psykiska hilsoeffekterna av appanvéndning, samt at de
processer som omgérdar samtycke pa dejtingappar, dé dessa enligt forfattarna r oklara
och underutforskade. Utdver det ar tvdrkulturella studier nddvindiga, eftersom de
nuvarande resultaten framst grundas pa vésterlandska underlag.

Porta m.fl. (2024) har genomfort en 6versiktsstudie som inkluderar 47 studier i syfte att
forsta forskningsliget rorande sexuellt vald och trakasserier i samband med spel i virtual
reality (VR), samt de potentiella anvindningsomradena fér VR inom vard och vid
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intervention. Av de 47 artiklarna var fem Oversiktsartiklar, 31 forskningsstudier som
beskrev sexuellt vald och elva artiklar som testade VR vid genomférandet av
interventionsstrategier. Enligt forfattarna rapporterar de flesta VR-anvéndare positiva
upplevelser, men under 2020 uppgav 81 procent att de hade utsatts for ndgon form av
trakasserier. Néstan hilften av kvinnorna i sociala VR-miljéer rapporterade minst en
incident av sexuella trakasserier. Detta inkluderade stalking och doxxing men &dven
virtuella sexuella 6vergrepp eller tortyr utforda genom avatarer. Overgrepp genom
avatarer kan utlosa fysiska reaktioner och trauman som kvarstar dven efter att spelet
avslutats. Savél utsatta som vittnen till trakasserier i VR upplever en rad psykologiska
konsekvenser, inklusive angest, depression, posttraumatisk stress och sjalvmordstankar,
samt minskad sjdlvkénsla. Trakasserier i VR-miljoer kan alltsa utgora ett allvarligt hot
mot individers psykiska och fysiska hélsa. Forfattarna menar att maskulinitetsnormer,
social dominansorientering och langvarigt engagemang i fientliga spelmiljer kan
identifieras som viktiga riskfaktorer for sexuella 6vergrepp online. Sexistiska asikter
offline och exponering for sexualiserade kvinnliga karaktirer i spel Okar ytterligare
sannolikheten for trakasserande beteenden.

Porta med kollegor understryker att kunskapen om forekomsten och effekterna av
sexuellt vald i VR-miljoer ar begrdnsad. I de fyra studier som specifikt undersokte
forekomsten av sexuella Overgrepp varierade de rapporterade nivaerna av sexuella
trakasserier mellan 34,2 procent och 84,3 procent. Icke desto mindre framtridde en
tydlig skillnad mellan kénen. Aven om min och kvinnor rapporterar liknande totala
nivder av trakasserier online utsétts kvinnor for betydligt allvarligare och mer
sexualiserade Overgrepp. Exempelvis utsitts kvinnor i oproportionerligt hog grad for
sexuella trakasserier (16 procent mot 5 procent) och stalking (13 procent mot 9 procent)
jamfort med mén. Unga kvinnor ar sdrskilt utsatta — en av tre kvinnor under 35 &r har
utsatts for sexuella trakasserier online, jamfort med ungefér en av tio mén i samma élder.
Naéstan hilften av kvinnorna i sociala VR-miljoer har utsatts for sexuella trakasserier och
en studie fann att kvinnor utsétts for elva géanger fler sexuellt trakasserande kommentarer
dn min. Mén utsétts 1 hogre grad for rasism, homofobi eller vdldsamma hot. Studien
pavisar patagliga monster av dvergrepp i VR-miljéer med kon som viktig faktor.

En ndmnvird studie bland de elva som undersdkte VR-baserade interventioner for att
forebygga och bemota sexuellt vald anviande en VR-simulering dér askadare kunde agera
for att forhindra utsatthet.* Detta tycktes forhoja deltagarnas kénsla av ansvar och avsikt
att ingripa. En annan simulering hjélpte kvinnor att 6va p& hur de kan reagera pa och
hantera trakasserier. Sex studier undersokte hur kroppslighet (embodiment) — det vill
sdga att uppleva en virtuell kropp som skiljer sig frdn den egna - i VR kan paverka empati
och minska férdomar. Nar manliga deltagare forkroppsligades genom kvinnliga avatarer
som utsattes for trakasserier rapporterade de storre empati och medvetenhet om
konsrelaterat véld. Tre studier undersdkte VR-interventioner for traumabehandling, med
fokus pé& personer som utsatts for sexuellt vald och posttraumatisk stress. Terapin
tillimpades pa bade kvinnor och mén och visade forbattringar av symtom pa depression
och posttraumatisk stress. Icke desto mindre papekar Porta med kollegor att forskningen

4 Ernest N. Jouriles m.fl., ”"Measuring bystander behavior to prevent sexual violence: Moving beyond
self reports”, Psychology of Violence 6, nr 1 (2016): 73—81, https://doi.org/10.1037/a0038230.
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kring VR inom interventionsstrategier och vard dr begriansad och uppvisar blandade
resultat. I vissa fall forefoll anvindandet av VR 6ka rddslan och minska kvinnliga
deltagares formaga att reagera och forsvara sig. I andra fall fanns ett observerbart positivt
samband mellan &skadares beteenden och forbéttrade symptom pé posttraumatisk stress.
Sammantaget pekar dessa studier pa att VR kan vara effektivt som utbildningsverktyg
och som stdd vid psykologisk behandling.

Quilty och Flynn (2025) genomforde en 6versiktsstudie som identifierade 57 relevanta
studier om technology facilitated violence (TFV) i Indo-Stillahavsomréadet, inklusive
Australien och Nya Zeeland. Dessa studier anvindes for att undersoka regionala trender
1 TFV, dess konsekvenser, valdsutdvares taktik, samt motatgirder. Studien konstaterar
att de skadliga effekterna av TFV 1 stort sett kan delas in i tre breda kategorier:
emotionella/psykologiska, sociala och ekonomiska. Overgreppens bestindighet genom
att material finns kvar online forstarker de skadliga effekterna. Forfattarna hiavdar att
TFV ir ett betydande globalt problem kopplat till juridik, folkhélsa, sociala relationer
och ménskliga réttigheter. I Indo-Stillahavsregionen dr de mest diskuterade beteendena
av TFV: trakasserier, bildbaserade sexuella dvergrepp, identitetsstold, doxxing, fortal
och dvervakning/kontroll genom IKT. Quilty och Flynn menar att TFV férekommer och
utovas 1 hogre grad bland unga &n bland dldre, samt att kvinnor utsitts for konsbaserade
och sexuella trakasserier online i oproportionerligt hdgre utstrickning dn mén.
Forfattarna menar att den brist pd méngfald i empiriska data som observerats 1 andra
studier (Falduti och Tessaris, 2023; Decoster, 2024) ocksa var markbar i studier som
fokuserade pa Indo-Stillahavsomradet inklusive Australien och Nya Zeeland. Sarskilt i
frga om representation av ursprungsbefolkningar, HBTQ+ personer, personer med
funktionsnedséttning, samt individer och forhallanden i geografiska omraden andra &n
just Australien och Nya Zeeland. Quilty och Flynn konstaterar att detta hindrar en
heltickande forstaelse av beteenden, erfarenheter och trender inom dessa omraden. De
noterar ocksa en brist pa intersektionalitet 1 befintliga data, vilket férhindrar forskning
kring monster i TFV och skillnader relaterade till kon, sexualitet, status som
ursprungsbefolkning, etnisk/rasméssig bakgrund och funktionsnedsdttning. Dessutom
kan begrdnsade studier publicerade pa engelska utesluta relevant forskning pa andra
sprak, vilket leder till en viastdominerad forstaelse gillande upplevelser av TFV.

Liksom flera andra studier ser Quilty och Flynn ett behov av mer standardiserad
terminologi och definitioner av TFV for att forbattra méatvirden och driva
policyutveckling. For att dtgérda dessa brister efterlyser de evidensbaserad och granskad
(peer-reviewed) empirisk forskning som fingar upp perspektiven fran olika
demografiska grupper. De uppmanar ocksé forskare att undersdka nya och framvixande
former av TFV sésom dvergrepp genom sexualiserade deepfakes for att kunna ta fram
strategier for att forebygga, stddja och respondera. De ser ocksé ett behov av tydliga
definitioner och standardiserad terminologi for TFV i syfte att béttre kunna maéta
prevalens och konsekvens.
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FOKUS PA DOKUMENTERADE
SEXUELLA OVERGREPP OCH
EXPLOATERING AV BARN ONLINE

Fem studier har primart fokus pa online child sexual abuse and exploitation (OCSAE)
och child sexual abuse material (CSAM).’ Bland dessa framtrader ett antal
genomgripande och systemiska utmaningar. Dessa rér problemets omfattning,
definitionssvarigheter, de individuella och sociala konsekvenserna samt tillgdngen pa
empiriska data.

Aterkommande utmaningar

Problemets omfattning och spridning

Sexuella dvergrepp mot barn online &r en snabbt tilltagande foreteelse, vilket gor det
svart for enskilda stater att hantera problemet (Ali m.fl., 2021). Ringenberg m.fl. (2021)
konstaterar att &ven om grooming och sexuella 6vergrepp mot barn existerade redan fore
internet har IKT i hog grad okat antalet strategier som valdsutvare har tillgang till. Nér
det géller onlinespel vicker deras 6kande popularitet oro for barns sikerhet och skydd,
eftersom de ger sig in i en miljo dir de kan utséttas for cybermobbning och olika
integritetskrankningar (Faraz m.fl., 2022). Traditionella polismetoder och
omradesavgriansade rittsliga befogenheter kompliceras av den globala, diffusa och
immateriella cyberrymden (Bleakley m.fl., 2024).

Definitioner och regler

Avsaknaden av enhetliga rittsliga definitioner utgdr en utmaning i friga om upptickt,
utredningar och atal. Definitionerna av child sexual abuse material (CSAM) varierar
beroende pa rittsliga befogenheter och aktorer, vilket leder till olika tolkningar (Bleakley
m.fl., 2024). P4 samma sitt innebér avsaknaden av en allmént accepterad definition av
technology assisted child sexual abuse (TA-CSA) och dess olika typer ett hinder for
forskning (Chauvire Geib och Fevert, 2024). Avsaknaden av samstimmig lagstiftning
mellan ldnder kan skapa juridiska kryphél och forsvara bade grinsoverskridande
samarbete som internationell forskning. Enligt Bleakley med kollegor innebir den
antiregleringsanda som ofta dr inbyggd i sociala medieplattformars affirsmodeller en
betydande utmaning i fraga om att effektivt hantera sexuella 6vergrepp mot barn online
och sdkerstilla deras sikerhet i digitala miljoer (Bleakley m.fl., 2024).

3 Ali, S., Haykal, H. A., & Youssef, E. Y. M. (2023), Bleakley, P., Martellozzo Elena, Spence, R., &
DeMarco, J. (2024), Chauviré-Geib, K., & Fegert, J. M. (2024), Faraz, A., Mounsef, J., Raza, A., &
Willis, S. (2022), Ringenberg, T. R., Seigfried-Spellar, K. C., Rayz, J. M., & Rogers, M. K. (2022)
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Traumats allvar och systemiska paverkan

Den skada som online child sexual abuse and exploitation (OCSAE) orsakar krdver
forskningens uppmaérksamhet. Spridningen av sexuella 6vergrepp mot barn, dven efter
att valdsutovarna har gripits, orsakar allvarliga och bestiende trauman hos offren
(Chauvire Geib och Fevert, 2024; Ali m.fl., 2021). Brottsoffrens osdkerhet, ridsla for
hiamnd, skuldkénslor, skam, och socialt tryck kan leda till att sexuella overgrepp inte
anméls och att det finns ett betydande morkertal (Ali m.fl., 2021).

Utmaningar med datainsamling

Forskning om OCSAE som involverar mindeririga personer i studier kan vara
utmanande pé grund av deras utvecklingsstadium, deras férméga att minnas och forsta
fragor vilket paverkar datans tillforlitlighet (Chauvire Geib och Fevert, 2024). Utsatta
kan ha svart att minnas, sérskilt nér det géller emotionellt pafrestande upplevelser, vilket
paverkar datans validitet (Chauvire Geib och Fevert, 2024). Aven nir dessa utmaningar
inte finns dr det ofta svart att rekrytera ett tillrdckligt antal minderariga deltagare till
studier pa grund av kénsligheten och de réttsliga kraven (Chauvire Geib och Fevert,
2024). Foljaktligen begrinsar de smé studiepopulationerna generaliserbarheten av
forskningens resultat, oavsett om liknande resultat kan observeras i olika studier
(Chauvire Geib och Fevert, 2024). Dessutom pekar Chauvire Geib och Fevert pé bristen
av mangfald i studierna, sirskilt nér det giller etniska minoriteter och manliga offer.
Forfattarna menar att detta begrénsar forstaelsen av kulturella och etniska skillnader.
Enligt forfattarna gor begransad forskning och skillnader i terminologi, studiedesign och
kriterier for inkludering av populationer det svart att dra allménna slutsatser inom detta
omrade nédr man undersoker livestreamed child sexual abuse (LSCSA).

Studiernas ansatser och resultat i korthet

Ali m.fl. (2021) genomforde en systematisk dversikt som undersokte onlineplattformars
roll i att underlitta sexuella Overgrepp mot bamn, i1 syfte att ge praktiska
rekommendationer for att motverka sexuellt utnyttjande av barn pa nétet, sérskilt i lag-
och medelinkomstléinder. Oversiktens urval bestod av 42 artiklar publicerade mellan
2000 och 2020, varav majoriteten (54,7 procent) publicerades mellan 2016 och 2020.
Forfattarna diskuterar ingdende hur onlineplattformar och IKT i hog grad underléttar
sexuella dvergrepp mot barn genom att ge valdsutovare tillgang till utsatta barn, och
att OCSAE ofta involverar sexuellt 6vergreppsmaterial pa barn for bdde kommersiella
och icke-kommersiella syften. Forfattarna konstaterar dven att valdsutdvare anvénder
olika strategier, sasom lockande erbjudanden och utpressning i syfte att bega dvergrepp.
Detta diskuteras mer ingéende av Ringenberg m.fl. (2021).

Enligt Ali med kollegor underlittar onlinekommunikation avsevért valdsutdvares
tillgang till utsatta barn och bidrar till 6kningen av sexuella dvergrepp mot barn. Barn ar
frekventa anvéndare av onlineplattformar och sociala medier och manga har offentliga
profiler. Detta dkar deras sarbarhet och gor det mojligt for valdsutdvare att fa tillgang
till deras personuppgifter, sdsom bilder och intressen, vilket i sin tur gor det léttare att
grooma dem. Den anonymitet som plattformarna erbjuder gor det samtidigt mojligt for
valdsutovarna att forbli i stort sett sparldsa.

Grooming online dr ett komplext manipulativt beteende som underléttas av internet.
Valdsutdvarna anvinder exempelvis smicker och kamratskap for att locka emotionellt
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mottagliga barn och utvecklar ofta relationer som initialt baseras pa offrets fortroende
for valdsutovaren. Vissa valdsutovare anvinder sig inte av langvarig grooming utan
forgriper sig direkt pa barn via onlineplattformar genom att dela pornografi, bedriva
sexuella chattar med mera. Onlineplattformar ar ett primirt medium for spridning av
sexuellt 6vergreppsmaterial pa barn eftersom de erbjuder ett bekvéamt och billigt sitt for
véldsutdvare att fa tillgang till, dela och distribuera innehall i olika format, inklusive
video, foto och livestreaming.

Forfattarna talar om hur “sexuella dvergreppssessioner” (“sexual abuse sessions”)
genomfors via onlineplattformar. Sessionerna dr planlagda interaktioner online som
valdsutovarna arrangerar och dir barn utsétts. De dr ofta svara for brottsbekdmpande
myndigheter att identifiera, i synnerhet nir de genomfors i icke-kommersiellt syfte.
Valdsutdvarna anvinder sig av personliga, snarare &n enhetliga strategier och metoder
for att na, manipulera och forgripa sig pa sina offer, och dessutom for att utpressa dem
over tid.

Ali med kollegor identifierar en tydlig kunskapslucka 1 litteraturen om sexuella ver-
grepp mot barn, sérskilt kring foreteelser som grooming och sextortion. Trots en
omfattande litteratur menar forfattarna att de overgripande monstren, processerna och
taktikerna for sexuella hot mot barn online fortfarande inte 4r fullt kartlagda. De
framhéller darfor behovet av fler empiriska studier i lag- och medelinkomstlénder,
sarskilt diar sexuella 6vergrepp online och spridningen av dvergreppsmaterial dr vanligt
forekommande pa grund av svaga socioekonomiska forutsittningar. Forfattarna betonar
att brottsbekdmpande myndigheter maste utveckla en djupare forstaelse for
komplexiteten och de olika stadierna i grooming online, sdsom kontaktskapandet,
genomforandet och doljandet. Bland annat genom riktade utbildningsinsatser och
policybriefingar. Slutligen understryker de vikten av att fordldrar far kunskap om barns
sarbarhet och riskfaktorer, att de diskuterar potentiella sexuella 6vergrepp online samt
att de vidtar forebyggande atgérder tillsammans med sina barn.

Bleakley m.fl. (2024) genomf6rde en studie som identifierade och utvirderade
centrala debatter kring innehéllsmoderering, med sérskilt fokus pa onlinedvervakning av
child sexual abuse material (CSAM), genom en empiriskt grundad policy- och
litteraturdversikt. Resultaten visar att traditionella 6vervakningsmetoder forsvaras av att
internet saknar geografiska grinser. Det gor det komplicerat att tillimpa nationella,
platsbaserade réttsliga befogenheter pé brottslighet som ror sexuella dvergrepp mot barn
online. Samtidigt framkommer att teknikforetag i hog grad foredrar sjdlvreglering
framfor statlig reglering. I praktiken innebdr detta att sociala medieplattformar som
Facebook, Twitter och TikTok utgdr den forsta forsvarslinjen mot skadligt innehéll
som CSAM. Foretagens innehéllsmoderatorer far ddrmed en central roll i det tidiga
arbetet mot saddant material. Deras insatser begrinsas dock ofta av den enorma méingd
skadligt material som maste hanteras.

I sin analys av innehallsmoderering ser Bleakley med kollegor anledning att
ifragasitta den langsiktiga hallbarheten i detta kollektiva eller delade ansvar for
onlinedvervakning mellan stater och privata foretag. Forfattarna framhéller dven att det
ar oklart om Overforingen av ansvar for onlinedvervakning till sociala medieplattformar
ir den mest effektiva regleringsmodellen, eller hur och om processerna kan behova
omformas for att 6ka effektiviteten. Bdda dessa fragor krdver vidare forskning. Dartill
konstateras att innehallsmoderatorernas formaga att hantera de sociala, emotionella och
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psykologiska pafrestningarna i sitt arbete dr ett omrade som kriver ytterligare studier
och storre branschovergripande insatser. Nér det géller praktiska konsekvenser belyser
studien de betydande svérigheterna med att tilldmpa traditionella 6vervakningsmetoder
pa CSAM i en digital miljo, sirskilt till foljd av frdgor om omradesavgrinsade rittsliga
befogenheter.  Forfattarna  framhaller  dessutom  att  nuvarande  praxis
for innehéllsmoderering somi hog grad bygger pad privata aktorers ansvar vicker
farhagor om att staten successivt avsdger sig sin normativa och tillsynande auktoritet.

Chauvire Geib och Fevert (2024) presenterar en oversiktsstudie som analyserar hur
utsatta for olika former av technology assisted child sexual abuse (TA-CSA) framstills
1 befintlig forskning, samt de emotionella, psykologiska, medicinska, fysiska och sociala
konsekvenserna for dessa brottsoffer. Studien visar att forskning med direkt deltagande
av brottsoffer for TA-CSA fortfarande ar ovanlig, trots den snabba 6kningen av sédana
brott. Studien visar att brottsoffren utsitts for en rad olika typer av overgrepp och att de
emotionella, psykologiska, medicinska och fysiska konsekvenserna dr omfattande och
genomgaende negativa, samt paverkan pa de utsattas sociala relationer och
sammanhang. Forfattarna framhéller dock att deras resultat inte kan generaliseras, fraimst
pa grund av otydliga och varierande definitioner inom forskningsféltet. Forfattarna
noterar ocksa att studier som direkt involverar utsatta for technology assisted child
sexual abuse (TA-CSA) dr fa, vilket kraftigt begrénsar kunskapen om bade skydds- och
riskfaktorer samt om skillnader jimfort med icke-teknologiskt sexuellt utnyttjande av
barn. De framhaller behovet av ytterligare forskning for att béttre forsta TA-
CSA:s paverkan pa brottsoffren i1 syfte att kunna utforma mer effektiva stod- och
interventionsinsatser. Denna framtida forskning bor vara mer inkluderande och
mangsidig, med sérskilt fokus pa etniska minoriteter och manliga offer, for att atgérda
nuvarande begrinsningar i generaliserbarhet och tillamplighet.

Chauvire Geib och Fevert betonar att det saknas en allmént accepterad definition
av TA-CSA och av vilka Overgreppshandlingar som faller inom begreppet. Denna
begreppsliga oklarhet utgoér ett hinder for forskning och forsvarar en effektiv
resursfordelning. Forfattarna efterlyser dérfor en universellt giltig definition och en
tydlig atskillnad mellan olika typer av TA-CSA for att mojliggora mer samordnade och
traffsdkra insatser. De konstaterar vidare att kunskapen om vilka dvergreppshandlingar
som utgdr TA-CSA, liksom om deras orsaker och konsekvenser for brottsoffren,
fortfarande ar begrinsad. Studien framhéller &ven behovet av 6kad medvetenhet bland
yrkesverksamma om de olika formerna av TA-CSA, i syfte att underlitta upptickt och
mojliggora relevanta insatser. Forfattarna drar slutsatsen att kunskap och insikter som
inhdmtas direkt frén brottsoffren &r avgorande for att kunna utveckla effektiva
forebyggande och terapeutiska metoder. De betonar dven att beslutsfattare bor beakta de
utsattas perspektiv och erfarenheter vid utformningen av ny lagstiftning samt vid
revidering av befintlig lagstiftning som ror TA-CSA.

Faraz m.fl. (2022) genomforde en omfattande studie av miljon och sammanhanget kring
onlinespel, med fokus pé risker, skyddsmekanismer och framtida riktlinjer f6r barns
sikerhet. Studien, vars underlag utgjordes av 29 forskningsartiklar publicerade mellan
2017 och 2021, konstaterar att onlinespel innebar bade mojligheter och risker for barn.
En balanserad strategi krdvs for att sdkerstilla trygghet och skydd. Forfattarna
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identifierar centrala risker, samt beskriver befintliga tekniska och politiska 16sningar for
att mildra dessa och lagger fram rekommendationer. Bland riskerna for barn i spelmiljoer
online aterfinns bland annat att de kan exponeras for sexuellt explicit, valdsamt eller pa
annat sitt oldmpligt innehall. Dessutom mojliggor dessa miljder ofta cybermobbning,
trakasserier och grooming. Ytterligare risker inbegriper integritetskrankningar,
spelberoende och ekonomisk exploatering genom exempelvis bedrégerier.

Nuvarande sdkerhetsdtgiarder innefattar olika verktyg som ger véardnadshavare
mojlighet att Overvaka eller kontrollera barnets aktivitet online. Aven
aldersverifieringssystem och rapporteringsmekanismer &ar inbyggda i spel i syfte att
Overvaka beteenden och begrinsa skadligt innehall. For att stirka barns sidkerhet online,
menar forfattarna, bor aldersverifiering effektiviseras, innehallsmoderering forbéttras
och fordldrakontroll utokas genom utbildning och vassare kontrollverktyg. De uppmanar
aven till sektorsovergripande samarbeten mellan den privata sektorn, brottsbekdmpande
myndigheter och barnréttsaktdrer. De pekar dven pa vikten av att beakta etiska aspekter
i teknikutvecklingen. Utdver det pekar forfattarna pa en forskningslucka géllande de
langsiktiga effekterna av spel pa barns utveckling, sirskilt en mer nyanserad forstaelse
av de olika psykologiska och sociala konsekvenserna av olika spelgenrer och funktioner.
De noterar en avsaknad av tvérvetenskapligt samarbete inom omradet, vilket enligt dem
forsvarar utvecklingen av sammanhallna skyddsstrategier.

Ringenberg m.fl. (2021) genomforde en studie med syfte att kartligga
groomingstrategier, identifiera likheter och skillnader mellan olika tidsperioder samt
analysera hur fordndrade datamingder och tekniker paverkar groomingprocessen.
Studien grundas pé ett urval av 93 artiklar pa engelska publicerade mellan 1970 och
2020, varav 32 publicerades fore internets ankomst och 61 efter.

Forfattarna visar att grooming fore internet var en langsam och &verlagd process som
ofta pdgick i ménader eller ar och byggde pé& upprepade personliga kontakter.
Vildsutovarna attraherade de utsatta genom att erbjuda gavor, tillgivenhet eller olika
forméner, i syfte att vinna deras fortroende. Detta kombinerades med tvéng,
kénsloméssig manipulation eller rena hot for att sdkerstélla lydnad. De isolerade
dessutom de utsatta fran sociala nitverk och anvinde ibland alkohol for att minska
hdmningarna under &vergreppen. Processen innebar en gradvis sexualisering av
“relationen” och strikt hemlighallande, vilket uppnaddes genom att manipulera fram
skuldkénslor eller rddsla. Detta for att sdkerstilla den utsattes tystnad och en fortsatt
sarbarhet som kunde utnyttjas.

Internet har, enligt forfattarna, gjort grooming till en snabbare, mer anpassningsbar
och ofta &nnu mer manipulativ process som kan genomforas pa ndgra timmar snarare 4n
maénader. Véaldsutovarna bdrjar vanligtvis med att etablera en “speciell relation” genom
att ge komplimanger, visa empati och stdd eller andra beteenden som utformas for att
skapa ett kdnslomissigt beroende. Pa ett tidigt stadium i interaktionen genomfor
véaldsutovaren riskbedomningar for att sdkerstilla att polis eller virdnadshavare inte har
insyn, samtidigt som de undersdker den utsattes personliga milj6 och omstindigheter.
Diérefter arbetar de for att skapa fortroende, exempelvis genom att lyfta fram
gemensamma intressen eller ge sken av personlig dppenhet, for att fa “relationen” att
framstd som intim och dkta. Nér fortroendet vil dr sikrat sexualiseras kommunikationen
successivt for dédrefter resultera i sexuella overgrepp.
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Forfattarna beskriver hur de utsatta kan uppmuntras att hélla tyst och isolera sig fran sin
omgivning, samtidigt som valdsutdvaren forbereder ytterligare 6vergrepp online eller
genom faktiska moten. Strategierna for grooming har foljt med den tekniska
utvecklingen och Overgatt fran kontakter via offentliga plattformar till stingda kanaler,
direktmeddelanden, samt anvindandet av mobiltelefoner eller webbkameror. Detta for
att utoka kontrollen och undvika upptéckt. Forfattarna menar vidare att valdsutovare ofta
fabricerar information om sig sjdlva, sasom alder, kon, utseende, status och auktoritet
med hjélp av falska profiler eller stulna bilder.

Ringenberg med kollegor visar att manga centrala strategier for grooming forblev
ofordndrade vid internets ankomst, men att IKT pa ett dramatiskt sétt har 6kat pa takten,
omfattningen och antalet verktyg for grooming. De identifierar &ven ett flertal
forsknings- och kunskapsluckor. Deras studie undersdkte exempelvis inte om
groomingstrategier fordndras i relation till den utsattes alder. Inte heller analyserades hur
olika egenskaper hos véldsutdvare och den utsatte samverkar i groomingprocessen. For
att mojliggéra automatiserad upptickt av grooming krdvs forskning som faststéller
strategiernas tidsméssiga monster, exempelvis hur mycket tid som passerar innan
valdsutovarna genomfor sina riskbedémningar, eller hur snabbt de véljer att sexualisera
kommunikationen. Forfattarna framhaller dven behovet av forskning om
substansmissbrukets fortsatta roll. Droger har varit en central komponent i grooming
offline och var dven en faktor i vissa groomingprocesser online. Slutligen kvarstar frigan
om hur juridiska och kulturella skillnader mellan lédnder péverkar definitioner och
forskning om grooming, da urvalen varierade betydligt i geografiskt ursprung.

Forfattarna konstaterar att internet och ny teknik har gjort bade online- och
offlinegrooming mer komplex. Aven de véldsutdvare som agerar offline anvinder
numera mobiltelefoner och appar. En praktisk innebord av studien &r behovet av dkad
vaksamhet hos brottsbekdmpande myndigheter. Eftersom grooming som inleds online
snabbt kan sexualiseras och resultera i overgrepp kravs dven snabbare ingripanden vid
missténkta fall. Detta skapar nya mojligheter for valdsutdvare, men dven nya mojligheter
for brottsbekdmpande myndigheter att samla in bevis fran digitala kommunikationer.
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FOKUS PA ARTIFICIELL INTELLIGENS,
SAKERNAS INTERNET OCH
METAVERSUM

Teknik genom vilken den fysiska och digitala verkligheten binds samman utgoér fokus
for nio artiklar i underlaget till denna dversikt.® Med detta avses artiklar som
undersoker vald och dvergrepp inom ramarna for artificiell intelligens (Al), sakernas
internet (the internet of things, 10T) och metaversum.

Aterkommande utmaningar

Bland de nio artiklar som fokuserar pa artificiell intelligens (Al), sakernas internet och
metaversum framtrider ett antal omraden som Overgripande utmaningar: den snabba
tekniska utvecklingen, avvégningar mellan integritets- och sdkerhetsfragor,
transnationell reglering och samarbete, samt hotet fran deepfake-material.

Den snabba tekniska utvecklingen

Den snabba tekniska utvecklingen medfor att nya metoder for att begad och dolja brott
standigt uppfinns, vilket kraver att brottsbekdmpande myndigheter 16pande uppdaterar
sina kunskaper, metoder och tekniska verktyg (Parti och Szabd, 2024). Sangwan och
Bhatia (2022) konstaterar att ofullstindighet (att inldgg eller meddelanden saknar
visentliga detaljer), otydlighet (ett informellt sprakbruk dir begrepp har flytande eller
mangtydiga betydelser) och osdkerhet (opalitliga killor, kénslomissiga uttryck och
subjektiva aterrapporteringar) gor det svért att bearbeta anvindargenererade data med
konventionella analysverktyg. Réttsvdsenden ar ofta oférmogna att mota nya
utmaningar, sdsom deepfakes, pad grund av bristande kunskap och kompetens inom
systemet (Sandoval m.fl., 2024). Brottsbekdmpande myndigheter brottas &ven med brist
pa resurser, utbildning och teknisk expertis for att effektivt kunna utreda child sexual
abuse material (CSAM) (Decoster, 2024). Arbetet med upptickt ligger efter
utvecklingen av deepfake-teknik, och det saknas fortfarande tydliga standarder och
rattsliga riktlinjer for hur deepfake-bevis ska hanteras i domstol, vilket skapar betydande
juridiska utmaningar (Sandoval m.fl., 2024). I fraga om CSAM har tekniska framsteg
lett till en exponentiell 6kning av material som vida dverstiger kapaciteten for manuell
granskning, vilket gor utvecklingen av nya IK T-baserade verktyg akut (Decoster, 2024).

Metaversum (metaverse) ar ett forhallandevis nytt och delvis odefinierat begrepp. Det
avser ett virtuellt universum som &r uppslukande, kollektivt och interaktivt, och dér
tjdnster, plattformar och applikationer ar tillgdngliga via en virtuell upplevelse,

¢ Birrer, A., & Just, N. (2024), Godulla, A., Hoffmann, C. P., & Seibert, D. M. A. (2021),
Sandoval,M.-P., de Almeida Vau, M., Solaas, J., & Rodrigues, L. (2024), Parti, K., & Szabo, J.
(2024), Decoster, N. (2024), Blythe, J. M., & Johnson, S. D. (2021), Déring, N., Le, T. D., Vowels,
L. M., Vowels, M. J., & Marcantonio, T. L. (2025), Gémez-Quintero, J., Johnson, S. D., Borrion, H.,
& Lundrigan, S. (2024), Sangwan, S. R., & Bhatia, M. P. S. (2022).
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exempelvis ett VR-headseat (virtual reality-headset). Begreppet ér inte liktydigt med
varumérket Metaverse, en specifik plattform som tillhandahélls av foretaget Meta. Enligt
Gomez-Quintero med kollegor (2024) rader fortfarande osékerhet kring vilka typer av
brott som kan uppsté i metaversum. De konstaterar dock att nya digitala produkter och
tjdnster ofta forbises ur ett brotts- och sékerhetsperspektiv vilket i sin tur leder till s&
kallad ”crime harvesting”, det vill séga att brottslingar utnyttjar nya tekniska mojligheter
innan dessa regleras eller sikras. Enligt samma studie identifierades sexualbrott och
hatbrott som de brottstyper som beddms utgora de storsta framtida riskerna inom
metaversum och samtidigt vara svarast att hantera.

Avvdgningen mellan integritet och sdkerhet

Avvégningen mellan integritet och sdkerhet utgor ytterligare en central utmaning.
Anvéndares krav pa integritet stir ofta i konflikt med behovet av sikerhet, och denna
konflikt maste hanteras for att skapa en tryggare digital miljo (Gémez-Quintero m.fl.,
2024). Problematiken forstéirks ytterligare av generativ artificiell intelligens (AI) som
idag kan skapa hyperrealistiska bilder och filmer (Parti och Szabd, 2024).
Overblockering av innehall 4r en av flera negativa konsekvenser av den teknik som
anvénds for att bekdmpa child sexual abuse material (CSAM). Det riskerar dven att leda
till onddigt omfattande censur och obefogad Overvakning av medborgarnas
kommunikation (Decoster, 2024). P4 liknande sétt konstaterar Sangwan och Bhatia
(2022) i sin litteraturgenomgang att innehallsmoderering pa sociala medieplattformar
ofta priglas av inkonsekvens, bristande transparens och partiskhet, vilket kan ha en
negativ inverkan pa yttrandefriheten. Forfattarna varnar ocksd for att IoT-baserad
Overvakning, dven om den dr utformad for att 0ka sékerheten, kan missbrukas for
overgrepp eller cyberstalking beroende pad mingden av detaljerad information som
samlas in. Sakernas internet (the internet of things, 10T) innefattar allt frdn smarta
bérbara enheter till sdkerhetskameror och system for fordonssparning. Olika enheter
samlar in data sasom plats, beteendemonster, ljud- och videoinspelningar, och uppgifter
om hélsa och ekonomi. Sensorfunktioner kan gora det méjligt for obehdriga personer att
fjarrovervaka privata utrymmen och den 16pande datainsamlingen skapar mojlighet att
spara individer, 6vervaka deras vanor och utéva kontroll. Dessutom utsétter den stindiga
uppkopplingen anvindare for sdkerhetsrisker sasom hackning och identitetsstold.
Konflikten mellan sdkerhet och integritet har forsvérat tillgdngen till data fran
internetleverantorer (Parti och Szabo, 2024). Ménga barn anvinder dven avatarer eller
pseudonymer, vilket gor dem sdrskilt sarbara for Overgrepp eftersom
skyddsmekanismerna &r begrinsade (Parti och Szabo, 2024). Nar verkliga identiteter och
aldrar doljs blir det svart for plattformarna att uppritthalla &ldersanpassade
skyddsatgirder. Avsaknaden av robusta aldersverifieringssystem innebér att minderariga
latt kan ta sig in i riskfyllda digitala miljéer avsedda for vuxna, samtidigt som
valdsutovare kan utnyttja anonymiteten for sina syften. Dessa miljoer underlattar
cyberstalking och olika former av sexuella &vergrepp och trakasserier. Samma problem
géller dven for vuxna anvindare och pekar pd ett systemfel inom plattformarna. De
digitala identiteterna forsvérar dessutom identifiering av bade valdsutovare och utsatta,
samt insamling av bevis. Blythe och Johnson (2019) konstaterar att konsumenters
anvindning av loT-enheter gar langsammare 4n forvintat pa grund av utbredda farhdgor
om integritet och sédkerhet. Manga loT-produkter uppfattas sakna tillrackliga starka
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sakerhetsatgirder, vilket gor enheterna till latta mél for dataintrang, identitetsstdld och
profilering.

Reglering och rattsliga befogenheter

Reglering och rittsliga befogenheter (jurisdiktion) utgor ett annat omrade med védxande
utmaningar. Enligt Blythe och Johnson (2019) utgér avsaknaden av stark reglering av
konsumentinriktade IoT-enheter en faktor i att denna teknik breder ut sig langsammare
an forviantat. Den gransdverskridande karaktiren hos cyberbrottslighet forsvarar
jurisdiktionsfrdgor och komplicerar rittsligt samarbete mellan lander (Parti och Szabd,
2024; Birrer och Just, 2024). Nar det géller child sexual abuse material (CSAM) hindrar
bristen pa enhetliga definitioner och skillnader i lagstiftning om datalagring ett
omsesidigt réttsligt samarbete och paverkar tillgangen till bevis (Parti och Szabd, 2024;
Decoster, 2024). Avsaknaden av harmoniserad lagstiftning mellan linder fOrsvarar
internationellt samarbete och gor rittsliga processer langsamma och ineffektiva.

I friga om metaversum uppstir ytterligare utmaningar kopplade till dataskydd,
dganderitt, beskattning och brottslighet, dd det saknas tydliga juridiska ramar for
virtuella miljéer (Gémez-Quintero m.fl., 2024). Forskningen kan inte idag dra klara
slutsatser om hotets omfattning och allvar, vilket forsvarar arbetet med att méta behoven
av lagstiftning och reglering (Birrer och Just, 2024). Godulla m.fl. (2021) lyfter &ven hur
skillnader i1 nationell lagstiftning komplicerar arbetet mot skadliga deepfakes. Sandoval
m.fl. (2024) menar att nuvarande lagstiftning ofta inte ticker deepfake-relaterade brott
sasom pornografi utan samtycke (NCP), vilket skapar luckor for bade brottsoffer och
aklagare. Parti och Szab6 (2024) pekar dessutom péa en brist i EU:s regelverk gillande
realistiskt och Al-genererat dvergreppsmaterial pa barn. For att mota dessa utmaningar
kréavs samordnade internationella insatser och utvecklingen av omfattande men flexibla
regelverk som kan anpassas till den snabbt fordnderliga teknologiska verkligheten.
Deepfake-desinformation framhalls som en sérskilt allvarlig och samtidigt utbredd
samhillsutmaning (Sandoval m.fl., 2024). Deepfakes som foreteelse bidrar till att skapa
ett klimat av osékerhet och tvivel, vilket riskerar att underminera tilliten till myndigheter,
institutioner, medméanniskor och informationsfléden i allménhet (Birrer och Just, 2024).
Bildmaterialets kvalitet forbéttras standigt med 6kad forméga att vilseleda. Godulla et al
(2021) hénvisar till en studie som visade att allménhetens felaktiga tolkning av
bildmaterial, att de trodde att deepfakes var verkliga eller vice versa, var ldgre dn 30
procent. I en nyare studie av Birrer och Just (2024) identifierade deltagarna i genomsnitt
63,3 procent av deepfakes korrekt. Godulla m.fl. (2021) papekar att deepfakes slar mot
flera centrala samhéllssektorer. De forsvérar bland annat journalistiskt arbete genom att
gora det svarare att verifiera Kéllor, vilket pad sikt kan underminera allménhetens
fortroende for medier. De hotar ocksd samhéllelig kommunikation i stort genom att
underlitta desinformationskampanjer, sprida falsk information och konspirationsteorier
samt snedvrida den demokratiska debatten (Godulla m.fl., 2021). Deepfakes forandrar
dven det kriminella landskapet genom att utvidga, intensifiera och diversifiera kriminella
aktiviteter (Sandoval m.fl., 2024). De mojliggdér nya former av cyberbrott och
identitetsstold samtidigt som de forvérrar befintliga brott, exempelvis olika former av
bedrégeri och pornografi utan samtycke (non-consensual pornography, NCP). Detta har
skapat en ny utsatthet som till 6vervéldigande del drabbar kvinnor. Sandoval med
kollegor lyfter bland annat en rapport frdn 2019 som visade att 96 procent av 14 600
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deepfake-videor online utgjorde pornografi utan samtycke, med over 134 miljoner
visningar pa de populiraste deepfake-pornografisajterna. Over 90 procent av detta NCP-
material avbildade kvinnor. Att ménniskor har svart att uppticka deepfakes ar dartill en
central utmaning (Birrer och Just, 2024). Deepfakes dr en utmaning for
brottsbekdmpande myndigheter genom att mojliggéra manipulation av bevis (Godulla
m.fl., 2021). I fraga om deepfakes koppling till kriminalitet och véld orsakar deepfake-
pornografi betydande och langvarig skada for enskilda, med emotionella, psykologiska,
professionella och relationella konsekvenser (Birrer och Just, 2024).

Studiernas ansatser och resultat i korthet

Birrer och Just (2024) genomforde en systematisk studie om deepfakes och de
regleringar som omgérdar tekniken i syfte att samla den befintlig kunskapen. Studiens
slutliga underlag utgjordes av 79 artiklar. Forfattarna konstaterar att empirisk forskning
om deepfakes fortfarande ar knapp och att detta skapar betydande luckor i forstaelsen av
hur materialet skapas och sprids, samt deras effekter i samhillet generellt. Utan denna
grundlaggande kunskap dr det svart att spara utvecklingen av deepfake-tekniker eller att
forstd hur de sprids. P4 liknande sétt &r kunskapen om spridningsmekanismerna
begriansad, som hur deepfakes delas och normaliseras via sociala medier och i olika
nitverk. Detta begrinsar i sin tur mdjligheterna att identifiera insatsomraden och vidta
forebyggande atgérder. Enligt forfattarna dr dven de individuella och samhilleliga
konsekvenserna av deepfakes otillridckligt undersdokta. De menar att det empiriska
underlaget som krévs for att kvantifiera eller kontextualisera dessa skador fortfarande &r
begrinsat och att problemets faktiska omfattning och natur darfor &r oklar. Samtidigt
menar de att de mdjliga positiva tillimpningarna av deepfake-teknik, exempelvis inom
olika kreativa yrken och utbildning, &r underutforskade och att detta skapar en
obalanserad syn som framst fokuserar pé risker. Denna brist pa4 empiriska data gor det
svért att utvirdera kraven rérande reglering och etik som uppstér kring deepfakes. Birrer
och Just framhaller att deepfake-tekniken inte skapar helt nya regleringsproblem, utan
forstarker redan existerande utmaningar sisom NCP och desinformation. Omfattande
tvirvetenskaplig forskning ér dérfor nddvandig for att f4 en helhetsbild av deepfakes -
fran deras tillkomst till dess konsekvenser - for att mojliggora relevanta och
evidensbaserade atgarder.

Sandoval m.fl. (2024) genomforde en Gversiktsstudie med ett underlag pa 44 artiklar och
rapporter, i syfte att sammanstélla befintlig litteratur om deepfakes och dessas inverkan
pa rittsvésendet. Enligt forfattarna utgdr deepfakes ett allvarligt hot mot réttsvdsendet
genom att urholka fortroendet for dessa institutioner och underlétta forfalskning av
bevis. Deepfakes blotta existens leder individen, och tvingar jurister att ifragasétta
bevismaterial, inklusive bildbevis och ljudupptagningar. Det mest kritiska &r
forfalskning och manipulation av bevismaterial. Nuvarande praxis inom
brottsbekdmpande och réttsvardande myndigheter &r otillrdckliga for att uppticka och
hantera sofistikerade deepfakes. Deepfakes reducerar bevisvdrdet av bilder och
ljudupptagningar, vilket tvingar polis och rittsvdsende att omprova verifierings- och
autentiseringsprotokoll. Enligt forfattarna utgér deepfakes en utmaning, inte bara i
enskilda fall utan &ven i frdga om institutioners och myndigheters legitimitet och
integritet, vilket kriver omedelbara atgirder for att virna allminhetens fortroende.
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Sandoval med kollegor konstaterar vidare att en betydande andel av deepfake-
tekniken anvénds for att skapa NCP. Utover detta utgor deepfakes ett betydande hot mot
personer utsatta for vald i ndra relationer eftersom den ger valdsutdvarna ytterligare
verktyg for att utéva kontroll och hot, samt dsamka psykisk skada. Valdsutovare kan
anvianda deepfake-teknik utan samtycke for att skapa krinkande innehall sdsom
”hdamndporr” och sexuellt dvergreppsmaterial pa barn, utéva sextortion och andra former
av digitala overgrepp. Dessa handlingar 6kar valdsutovares mojligheter att utova tvang,
kansloméssig manipulering och vald, och kan leda till bestdende trauma for offret, savél
som skadat anseende och andra fysiska konsekvenser. Enligt forfattarna varnar experter
for att deepfakes automatiserade natur gor det mojligt att producera och reproducera sa
snabbt att materialet &r ndra nog omdjligt att begrdnsa nir det vil har distribuerats.
Underrapportering av dvergrepp ér fortfarande ett stort problem eftersom de utsatta ofta
ar radda for forodmjukelse, hdmnd eller exponering, samtidigt som véldsutdvarnas
anonymitet ofta komplicerar frigan om ansvar.

I grund och botten forstirker deepfake-tekniken befintliga maktordningar i
hemmamiljéer och de valdsmonster som kan vara férknippade med dessa. Missbruk av
tekniken undergriver offrens sékerhet, trygghet, integritet och fortroende for
rattssystemet. Nuvarande réttsliga ramar misslyckas ofta med att hantera den tekniska
och ménskliga problematiken pa ett adekvat sétt vilket gor det mojligt for valdsutovare
att agera relativt ostraffat och utnyttja avsaknaden av lagstiftning som tar sikte pa
deepfake-baserade dvergrepp. Utdver detta uppmérksammar Sandoval med kollegor en
geografisk obalans inom forskningen. I Kina dgnar sig 51 universitet at forskning om
deepfake-detektering, jaimfort med 38 universitet i resten av virlden. Detta antyder att
utmaningen inte tas pé lika stort allvar i alla regioner, vilket i sin tur kan leda till att vissa
geografiska omraden blir mer sarbara dn andra.

Parti och Szabo (2024) genomforde en studie som syftade till att sammanstilla befintlig
kunskap om det rittsliga och regleringsméssiga ldaget for fysiskt och virtuellt sexuellt
Overgreppsmaterial pa barn (child sexual abuse material, CSAM) i Europa, med sérskilt
fokus pé online child sexual abuse and exploitation (OCSAE). Granskningen omfattade
en tiodrsperiod (2014-2024) som fangar upp relevanta EU-regelverk och strategier.
Underlagets 71 killor inkluderade sakkunniggranskade artiklar och rapporter.
Forfattarna ger en samlad oversikt, virderar atgirdernas effektivitet i relation till Al-
genererad CSAM och ger policyrekommendationer for att atgdrda de brister som
identifieras. De visar att nuvarande EU-ramverk fortfarande brister i hanteringen av
realistisk och Al-genererad CSAM, sirskilt ddr undantag tilliter medlemsstater att
kriminalisera enbart material som visar verkliga barn men samtidigt ldmnar Al-genererat
innehall oreglerat.

Parti och Szabd menar att Al-genererad CSAM maste kriminaliseras. Aven nir
materialet inte bygger pd dokumenterade fysiska overgrepp kan Al-genererat CSAM
reproducera samma skadliga mekanismer som annat CSAM, exempelvis genom att
ateranvinda eller efterlikna &vergreppssituationer och déirigenom bidra till
atertraumatisering av barn. Dessutom avtrubbar materialet valdsutdvare och
normaliserar sexuella dvergrepp, vilket kan leda till alltmer extrema fantasier och
ytterligare urholka valdsutovarens moraliska och psykologiska hdmningar. Denna
normalisering kan ocksa bidra till att valdsutovaren eskalerar fran virtuella till fysiska

Jamstélldhetsmyndigheten | Underlagsrapport 2026:1 29



overgrepp. En annan faktor dr att den stora miangden Al-genererat CSAM o6vervéldigar
brottsbekdmpande myndigheter, forsvarar utredningar och identifiering av fysiska offer.
Det avleder ddrigenom resurser fran drenden som involverar faktiska fysiska offer.
Diérutover ser forskare ett samband mellan konsumtion av CSAM och fysiska évergrepp,
i synnerhet bland individer som redan &r i riskzonen for att bega sexualbrott. Genom att
forstiarka skadliga fantasier och minska empati for offren kan Al-genererat CSAM
fungera som en psykologisk inkorsport till fysiska overgrepp.

Den snabba tekniska utvecklingen innebdr, enligt forfattarna, att Al-genererat CSAM
oundvikligen kommer att dversvdmma internet, vilket krdver samordnade insatser fran
brottsbekdampande myndigheter, internetleverantdrer och andra aktorer. Samtidigt
framhaéller de att direktiv 2011/93/EU saknar végledning for hantering av realistiska
avbildningar av barn eller av vuxna som portritterar barn (till exempel genom virtuella
alter egon eller avatarer), sa sil som for fragan om sddant material bor kriminaliseras.
Detta pekar pa det fortsatta behovet av rittsliga ramar som kan hantera deepfake-
teknikens komplexitet och dess konsekvenser for barns sékerhet och integritet. Samma
forfattare menar att gillande rattsliga ramar inte heller hanterar 6msesidigt utbyte av
sjdlvgenererat innehdll mellan minderériga. Vilket, om det flaggas som CSAM via
automatisk upptickt, kan kriinka barns integritet och leda till omotiverad kriminalisering.

Decoster (2024) analyserade 55 studier, forskningsartiklar savil som gré litteratur,”
med fokus pa att granska automatiserade 6vervaknings- och rapporteringsprocesser. Det
vill séga tekniska verktyg och system som kan anvéndas for att upptécka, klassificera,
prioritera och rapportera sexuellt 6vergreppsmaterial pa barn. Dessa processer har blivit
nddvindiga pa grund av den snabba okningen av CSAM. Syftet med studien var att
belysa de utmaningar och problem som olika intressenter star infor, till exempel
teknikforetag och leverantérer av onlinetjdnster (online service providers, OSP),
moderatorer, civilsamhéllesorganisationer, hjélplinjer, brottsbekdmpande myndigheter,
tillsynsmyndigheter och forskarvirlden.

Litteraturen betonar behovet av harmoniserade regler och riktlinjer for effektiv
anvéndning av tillgéngliga tekniska l6sningar och for att mojliggéra informationsdelning
i arbetet mot CSAM. I fradga om motétgérder dr Al och tekniker som Arashing nodvéandiga
for att bearbeta stora mingder material. Hashing innebdr att man tilldelar tidigare
upptickta bilder ett unikt digitalt fingeravtryck som lagras i databaser och mdjliggor
skanning av stora méngder bildmaterial for att identifiera monster och kinda aktorer som
skapat sexuellt dvergreppsmaterial. Bdde Al-baserade verktyg och hashing kan dock
medfora risker sdsom Overblockering och falsklarm, samt etiska problem kopplade till
overvakning och integritetsintrang.

Decoster understryker behovet av ytterligare forskning for att oka de tekniska
verktygens effektivitet och atgérda deras svagheter. Dérutover finns ett behov av att
sakerstélla att data som anvénds for att trdna Al-verktyg innehaller en geografisk och
etnisk méngfald. Databaser 6ver exploaterade barn innehaller fler bilder och uppgifter
géllande vita barn &n icke-vita barn. Detta leder till att ménga befintliga Al-verktyg for
aldersuppskattning trinas pd igenkdnning genom att matas med begridnsade eller
demografiskt obalanserade data, vilket i sin tur kan orsaka felidentifiering eller
misslyckad identifiering av CSAM som involverar vissa demografiska grupper. Decoster
(2024) konstaterar vidare att samspelet mellan brottsbekimpande myndigheter och

30 Jamstélldhetsmyndigheten | Underlagsrapport 20261



civilsamhéllesorganisationer &r en central lank i arbetet mot CSAM som kriver mer
forskning. Han pépekar ocksd att arbetsprocesser och rutiner hos leverantorer av
elektroniska tjanster (ESP) ar bristfalligt studerade, vilket gor att deras péverkan pa
polisarbete och potentiella foljder &r okénda (Decoster, 2024). Dairtill konstateras att
dagens programvaruverktyg inte alltid dr anpassade till de specifika behoven hos
civilsamhillesaktorer och stodlinjer som arbetar med skydd av barn, samt att CSAM-
databaser inom olika rittsomraden har bristande samstdmmighet och standardisering,
vilket himmar effektiviteten (Decoster, 2024).

Blythe och Johnson (2019) granskade hur konsumentinriktade IoT-enheter kan
underlétta brott. Deras genomging omfattade 114 titlar varav 2 tidningsartiklar, 1
bokkapitel, 20 tidskriftsartiklar och 91 konferensrapporter som beskriver hur
konsumentprodukter inom sakernas internet (the internet of things, loT) Okar
bekvamligheten men samtidigt utsétter anvéndare for en rad hot och risker. En central
risk dr dataldckage — det vill sidga att privata ljud- eller videofiler eller personlig
information som lagras pa enheterna kan stjidlas och anvindas for utpressning eller
bedriageri. Eftersom loT-enheter kan lagra personers och ett hushalls rutiner och
rorelsemonster kan de dven mdjliggdra profilering och stalking, inklusive ldngvarig
overvakning. Audiovisuella enheter som kameror och babymonitorer kan utnyttjas for
Overvakning eller genom att material manipuleras eller sprids utan samtycke. Utdver
detta kan IoT-teknik anvéndas av politiska aktorer, inklusive stater, for att diskriminera
eller diskreditera individer och grupper.

Enligt forfattarna uppstar sarbarheterna i konsumentinriktade IoT-enheter i en
kombination av omfattande datainsamling, undermalig design och bristande
sdkerhetsrutiner. Exempelvis genom standardlosenord, svag kryptering och uteblivna
programuppdateringar. De forordar en strategi som involverar bade teknikforetag,
konsumenter och forskning. For teknikforetagen &r prioriteringen att bygga in robusta
skyddsmekanismer som hanterar risker samt bristande sdkerhetsrutiner. Forfattarna
betonar att reglering och ekonomiska incitament &r avgorande for att motivera foretag
att prioritera sékerhet. I fraiga om konsumenterna &r deras beteende en viktig faktor,
exempelvis genom att strunta i uppdateringar eller konfigurera enheterna felaktigt.
Forfattarna foresprakar att man framjar god “cyberhygien” genom att 6ka allminhetens
medvetenhet och menar att det r viktigt att skyddsatgérderna ér léttillgéngliga och gar
att fora in i konsumenternas vardag och vanor.

I fraga om forskningen betonar forfattarna behovet av att béttre forstd den brottslighet
som underldttas av IoT. De noterar att en betydande del av brott genom
konsumentinriktade loT-enheter aldrig anméls — ménga brottsoffer &r kanske inte ens
medvetna om att de utsatts — vilket sannolikt gor skattningar av brottslighetens
omfattning och konsekvenser missvisande. Tillforlitliga bedomningar kriver darfor nya
datainsamlingsmetoder. Det saknas ocksa en nyanserad forstaelse av de omsténdigheter
under vilka IoT-faciliterade brott sker, inklusive olika enheters sarbarhet och olika
véaldsutovares angreppssitt. Denna kunskap dr nodvéndig for effektiva forebyggande och
brottsbekdmpande strategier. Har ser forfattarna en mojlighet att tillimpa principerna for
situationellt brottsforebyggande arbete. Det dr en strategi som syftar till att fordndra
specifika miljoer for att reducera mdjligheterna for brottslingar att begd brott. I detta
skulle kriminologisk forskning kunna bidra till att identifiera de kontextuella faktorer

Jamstélldhetsmyndigheten | Underlagsrapport 2026:1 31



som gor loT-miljoer sarbara och identifiera sitt att minska mojligheten for valdsutovare
att missbruka dessa. Detta skulle innefatta forskning om de mest sarbara enheterna och
nétverken, ndtverkskonfigurationer samt hur brott begés rent praktiskt. Detta kraver
detaljerad empiri, sévdl som tvirvetenskapligt samarbete mellan kriminologer och
cybersikerhetsexperter.

Doring m.fl. (2024) genomforde en studie som granskade 88 engelsksprakiga
vetenskapliga publikationer publicerade mellan 2020 och 2024, i syfte att ge en dversikt
over aktuell forskning om hur generativ Al (gemerative AIl, GenAl) anvénds i
sammanhang som ror sexuell hilsa och sexuella beteenden. Forfattarna delade in sitt
fokus i fyra huvudomraden: sexualupplysning och information, sexualradgivning och
terapi, sexuella relationer samt erotik och pornografi.

Inom sexualupplysning och information, menar Déring med kollegor, kan GenAl-
verktyg som ChatGPT tillhandahélla korrekt, detaljerad och tillginglig information om
amnen som sexuellt samtycke, HIV-prevention, reproduktiv hélsa och konsbekréiftande
vard. Studier visar att Al-genererad information ofta matchar, eller till och med
Overtréffar, traditionella killor 1 frdga om noggrannhet och tydlighet. Tillgdngligheten
och férmégan att anpassa svaren innebdr att siddana verktyg kan vara vérdefulla
pedagogiska hjdlpmedel. Samtidigt kan verktygen trdnas upp pa data som innehaller
sexistiska, rasistiska eller heteronormativa antaganden, vilket kan befédsta fordomar och
skadliga stereotyper, motverka inkludering och sprida felaktig information. Inom sexuell
radgivning och terapi uppvisar Al-baserade chatbottar betydande potential, enligt
forfattarna, och kan erbjuda empatisk och effektiv végledning. Till exempel har
ChatGPT 4.0 i vissa sammanhang bedomts vara mer empatisk dn ménskliga terapeuter.
Dessa verktyg kan forbattra tillgdngligheten till véard, i synnerhet for marginaliserade
grupper eller personer som bor i geografiskt avldgsna omraden. Risker kvarstar dock,
inte minst risken for terapeutiska missuppfattningar beroende pé hur frgor stills, samt
osdkra mitvarden gillande emotionella och etiska risker inom Al-assisterad terapi.

I fraga om romantiska och sexuella relationer kan “Al-vianner” som exempelvis
”Replika” erbjuda emotionell intimitet, sexuell tillfredsstéllelse och sédllskap for
anvindare som upplever ensamhet. Generativ Al kan ocksd fungera som medlare i
kommunikationen mellan ménniskor. Oversikten betonar dock att sddana relationer
samtidigt medfor psykologiska risker, inte minst emotionellt beroende och situationer
dér Al-karaktiren far anvéndaren att kéinna sig manipulerad, vilket i sin tur kan paverka
fortroenden och relationsdynamik i den fysiska vérlden. Slutligen anvidnds Al inom
erotik och pornografi. Detta inkluderar non-consensual pornography (NCP) vilket
framst kvinnor och flickor utsétts for. Al-genererade sexuella bilder viacker komplexa
juridiska och etiska fragor, sérskilt i friga om NCP. Aven om motatgérder héller pa att
utvecklas menar forfattarna att forskningen om etisk Al-genererad pornografi och dess
positiva tillimpningar — sésom att frimja inkludering och mangfald i sexuella
sammanhang — fortfarande ar begransad. Pdgdende tvirvetenskaplig forskning och etisk
styrning dr avgorande for att sékerstélla att dessa tekniker utvecklas pa ett ansvarsfullt
och réttvist sitt.

Gomez-Quintero m.fl. (2024) genomforde en studie som kombinerade en systematisk
oversikt av befintlig litteratur med expertutfrdgningar. Studiens huvudsakliga syften var
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att forsoka forutse vilken brottslighet som kan underlittas av metaversum, att identifiera
Overgripande teman for brottsforebyggande atgirder i metaversum, samt att med

utgangspunkt i de risker som identifierats urskilja ytterligare potentiella brottskategorier.
Forfattarna identifierar 30 specifika brott som de delar in i fem kategorier, vilka ar vérda
att aterge i sin helhet:

Bedrigeri, forfalskning eller ekonomiska brott

e ANl ol e

Blockchain-attacker

Bedrigerier genom falska méklare

Upphovsrittsintrang

Forfalskning (digitala varor inklusive non-fungible tokens, NFT)
Identitetsstold for ekonomisk vinning

Bedrégerier med falska identiteter (exempelvis falska yrkesutovare)
Investeringsbedragerier (exempelvis lotterier, gavor, falska metavérldar)
Penningtvitt (genom virtuella tillgdngar sdsom kryptovaluta)
Skatteflykt (foretag som endast finns i metavirlden)

Egendomsbrott

10.

11.

12.

Cyber-fysiska inbrott (riktade mot den verkliga vérlden via digitala funktioner som
integrerats med fysiska byggnader eller tillgangar)

Cyber-fysiska infrastrukturattacker (exempelvis metaversum anslutet till sakernas
internet utnyttjas for att planera och genomfora attacker)

Olagliga intrdng i metaversum (otillaten atkomst)

Sexualbrott

13.
14.
15.

16.
17.

18.

Grooming

Doxxing (exponering och utpressning via personuppgifter)

Non-consensual pornography NCP (personligt sexuellt virtuellt material som
anvinds utan medgivande)

Virtuella sexuella 6vergrepp (genom avatarer)

Sexuellt Overgreppsmaterial pd barn (CSAM) (streaming déir véldsutdvare
forgriper sig pd barn genom VR-teknologi)

Virtuell ménniskohandel for sexuell exploatering (av avatarer)

Andra brott riktade mot individer

19.
20.
21.
22.
23.
24.
25.

26.

Cybertfysiska angrepp (ofredande, misshandel genom VR eller Al)

Trakasserier

Hatbrott

Stalking

Radikalisering

Uppmaning till sjdlvskada

Utnyttjande av sarbara individer (utpressning, tvang som genomfors av kriminella
nitverk)

Barnarbete och slaveri (for att skapa innehéll och tjénster)

Andra brott
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27. Falsk myndighetsroll (att utge sig for att vara polis eller annan myndighetsperson)

28. Konspiration (att planera fysiska brott)

29. Obehdrig anvandning av utbildningsmaterial (exempelvis polisidra
traningsscenarier)

30. Nekande av ndodvéndiga tjanster (hélso- och sjukvard, utbildning)

Forfattarna bedomer att kategorierna sexualbrott och andra brott mot individer utgér de
storsta framtida riskerna, bade vad giller skadans omfattning och hur ofta brotten kan
komma att intréffa. Dessa brott bedoms samtidigt vara de svaraste att hantera, i synnerhet
sexualbrott. Brott mot egendom beddms ddremot utgdra en légre risk, med undantag for
cyber-fysiska inbrott och attacker mot cyber-fysisk infrastruktur, vilka bedoms kunna
orsaka stor skada. Gomez-Quintero med kollegor konstaterar att osédkerhetsfaktorerna &r
stora, vilket understryker vikten av att arbeta med att forsoka forutsdga framtida brott.
Det kan innebéra att i ett tidigt skede forsoka identifiera och forebygga hot, sa att berérda
aktdrer kan motverka att brottslingar utnyttjar nya tekniska mdjligheterna innan dessa
regleras eller sikras. Forfattarna efterlyser dven arbete som syftar till att forstd hur
brottsforebyggande dtgirder och insatser kan genomforas i metaversum.

Sangwan och Bhatia (2022) genomforde en systematisk litteraturdversikt med litteratur
publicerad sedan 2010, med fokus pa anvindandet av tekniker for “soft computing” for
att uppticka dvergrepp inom cyber-fysiska® och sociala stordata-system? i s& kallade
“smarta stiader.”!° For att systematisera och automatisera upptéckt av dvergrepp i sédana
system, det vill sdga cyberdvergrepp, menar forfattarna att det &r viktigt med storre
begreppsmaissig precision. For att precisera begreppet cyberdvergrepp (cyber abuse, CA)
delar studien in det i tre kategorier: nithat (cyber-hate, CH), nitmobbning (cyber-
bullying, CB) samt Overgrepp i realtid (real-time abuse, RTA) genom cyber-fysiska
system.

Cyberovergrepp (CA) definieras som alla former av skadligt, fientligt eller toxiskt
beteende online riktat mot individer eller grupper. Det omfattar ett brett spektrum av

7 Soft computing handlar om nya datalogiska metoder som speglar den minskliga hjérnans forméga
att resonera och ldra sig i osdkra och oprecisa miljoer. Till skillnad fran traditionella matematiska
modeller kdnnetecknas soft computing av modeller i vilka en ménniskoliknande tolerans for oprecisa
variabler, osdkerhet, ungefarliga resonemang och delvisa sanningar har byggts in. Detta i syfte att
béttre kunna hantera komplexa data eller otydliga eller ofullstindigt forstadda situationer.

8 Ett cyber-fysiskt system integrerar digitala funktioner med fysiska processer. Dessa system
anvénder inbyggda datorer och algoritmer for att 6vervaka och styra fysiska processer, ofta med
feedback i realtid, vilket skapar en aterkopplingsloop mellan den digitala och den fysiska vérlden.
Exempel pa detta dr smarta elnét, industrirobotar och sjalvkérande fordon.

° Sociala stordata-system samlar frimst in data fran sociala medieplattformar och bidrar pa ett
vésentligt sitt till den stora mingd ostrukturerade data som finns tillgénglig idag. Exempel pa sadana
system &r plattformarna X och Facebook, men utdver specifika plattformar kategoriseras dven
anvéndargenererat innehall pd internet som sociala stordata.

10 En ”smart stad” kéinnetecknas av en effektiv integrering av digital teknik, uppkopplade enheter och
kommunikationsnétverk i syfte att forbattra invanarnas livskvalitet med minimalt manskligt
ingripande.
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handlingar och foreteelser, sdésom hatpropaganda, rasism, sexism, trollning, trakasserier
och hot, ofta i syfte att orsaka psykisk eller fysisk skada. Underkategorin néthat (CH)
avser specifikt attacker och &vergrepp som grundas pé ras, etnicitet, religion, kon,
sexuell laggning, funktionsvariation eller andra identitetsmarkorer. Nithat &r rotat i
ideologiska &skadningar och dess primdra syfte &r att sprida intoleranta eller
diskriminerande budskap, vilket gor det till en digital forlangning av hatbrott.
Nétmobbing (CB), & andra sidan, handlar om upprepade och avsiktliga angrepp via
digitala medier som syftar till att fornedra, skdmma ut eller orsaka lidande hos offren.
Bland de vanliga beteenden som forknippas med CB aterfinns trakasserier, hets, fortal,
utfrysning, bedrigeri och social utestingning. Till skillnad fran néthatets ideologiska
grund r nitmobbing vanligtvis personligt och himndinriktat. Overgrepp i realtid (RTA)
kan sédgas bredda begreppet cyberdvegrrepp (CA); CA dger rum i den digitala vérlden
men RTA handlar om att astadkomma effekter i den fysiska virlden genom aktiviteter
sasom stalking, overfall eller vald i hemmet, ofta genom IoT-enheter.

Av de studier som granskades fokuserade cirka 41 procent pa natmobbing, 19 procent
pa nidthat och runt 40 procent specificerade inte tydligt vilken kategori som avsags.
Forfattarna noterar att samtliga tillgdngliga studier om RTA beskriver anviandning av
IoT-enheter som skapats for anvdndarens sékerhet och personliga trygghet. Smarta
barbara enheter, sensorer och overvakningssystem kan forvisso upptécka signaler som
exempelvis hojda roster eller forhdjda stressnivder som indikerar fysiskt vald, men
samtidigt kan data och O&vervakningsmojligheter i sddana enheter i sig skapa
forutséttningar for olika dvergrepp.

Enligt forfattarna kravs kunskap som medger storre detaljrikedom vid klassificeringen
av bade ndthat och ndtmobbing, for att géra det mdjligt for detekteringssystem att skilja
mellan olika typer av krdnkningar. Att upptédcka subtila och underforstdidda former av
kréankningar, som ofta ar utformade for att undga filter, &r ocksé en betydande utmaning.
Forfattarna efterlyser detektionsmodeller som kan respektera yttrandefriheten men
samtidigt motverka hatpropaganda pa ett effektivt sitt, med tydliga etiska och politiska
ramverk som vigledning. I friga om teknisk forskning efterlyser forfattarna bland annat
djupinldrning'! och automatiserad funktionsinldrning!> som kan o6vervinna de
begriansningar som finns i manuell konstruktion av detektionsmodeller. De uppmanar
ocksa till flersprakig dataanalys som kombinerar flera olika typer av data samtidigt, till
exempel genom att text integreras med ljud, video och bild for att battre kunna fanga upp
online-krénkningar i olika sammanhang.

' Djupinlérning dr en form av maskininldrning dér datorer ldr sig monster sjdlv genom att analysera
stora mingder data.

12 Automatiserad funktionsinldrning innebir att systemet sjélv identifierar vilka egenskaper i datan
som dr viktiga for att 16sa en uppgift.
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FOKUS PA FOREBYGGANDE
STRATEGIER OCH VERKTYG

Totalt tretton studier diskuterar strategier och verktyg for att upptacka, férebygga
och/eller forhindra vald och évergrepp. Av dessa har sex redan analyserats i tidigare
kapitel. De sju aterstaende studierna har i huvudsak en teknisk inriktning.* De tva
teman som aterkommande identifieras i litteraturen som centrala utmaningar beroér
teknikens komplexitet och anonymitetens konsekvenser.

Aterkommande utmaningar

Den snabba tekniska utvecklingen

Den snabba tekniska utvecklingen skapar stédndigt nya mojligheter for produktion av
child sexual abuse material (CSAM), vilket gor det svart for brottsbekdmpande
myndigheter att hélla jamna steg (Edwards m.fl., 2021). IKT-baserade insatser for att
bekdmpa brotten har visserligen okat, men kunskapen om digitala applikationer,
inklusive mobilappar som ar sérskilt riktade till unga &r fortfarande begrinsad (Fraley
m.fl., 2025). Enligt Galindo-Dominguez m.fl. (2024) saknar majoriteten av unga i de
studier som granskades grundlidggande information om sexuella Overgrepp online.
Samma forfattare framhéller dessutom att det dven framgar att larare ofta saknar tydliga
riktlinjer, tillsyn eller rekommendationer for hur de ska hantera misstinkta 6vergrepp,
vilket riskerar att forsvaga skolornas arbete med att utbilda och forebygga dvergrepp.
Patterson m.fl. (2022) konstaterar att forbattrad kunskap i sig inte nddvindigtvis leder
till fordndrat riskbeteende online, vilket indikerar att nuvarande interventioner inte fullt
ut lyckas paverka beteenden. En relaterad utmaning &r att barn ofta har god teknisk
kompetens, men att de saknar kunskap om hur tekniken ska anvéndas pé ett sikert och
ansvarsfullt sétt (Patterson m.fl., 2022). Price m.fl. (2024) betonar att digitala
interventioner dr avgdrande i kampen mot online child sexual abuse and exploitation
(OCSAE). Trots att det finns programvaror for upptéckt av CSAM rader det fortfarande
en pataglig brist pa digitala interventioner som specifikt fokuserar pa forebyggande
arbete.

Anonymiteten, tillgéngligheten och den Iaga kostnaden

Anonymiteten, tillgédngligheten och den l4ga kostnaden for att anvinda internet skapar
en sdrskilt gynnsam miljo for brottslig verksamhet och utgor ett allvarligt hinder for
forebyggande arbete mot sexuellt dvergreppsmaterial pa barn (Edwards m.fl., 2021).

13 Edwards, G., Christensen, L., Rayment-McHugh, S., & Jones, C. (2021). Fraley, H. E., Chechel
Laura, & Varthala Balaji. (2025). Galindo-Dominguez, H., de Frutos, N. D., De-la-Maza, M. S., &
Losada, D. (2024). Patterson, A., Ryckman, L., & Guerra, C. (2022). Price, S., McKillop, N.,
Scanlan, J., Rayment-McHugh, S., Christensen, L., & Prichard, J. (2024). Razi, A., Kim, S.,
Alsoubai, A., Stringhini, G., Solorio, T., De Choudhury, M., & Wisniewski, P. J. (2021). Singh, S., &
Nambiar, V. (2024).
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Fenomen som end-to-end-kryptering'* och steganografi> eller att délja meddelanden
och bilder i till synes oskyldigt innehall, forsvarar upptickten av CSAM. Véldsutdvare
kan med tiden utveckla metoder for att kringgd dven avancerade detektionsverktyg
(Edwards m.fl., 2021).

Galindo-Dominguez m.fl. (2024) framhaller att det kan vara svart att genomfora
effektiva interventioner bland unga eftersom ménga forebyggande strategier bygger pa
antagandet att unga latt dndrar sitt beteende nér de informeras om risker. I praktiken
tenderar dock unga att undvika sidan information om de upplever att deras
sjdlvstindighet inte respekteras. Vidare kan unga féredra anonymitet och att skydda den
personliga integriteten i mobilappar som syftar till att forebygga vald i1 ungas
partnerrelationer. Att anviandare véljer att inte anvénda sig av befintliga skyddsatgérder
pa rtt sitt utgdr ytterligare en utmaning vid utformningen av dessa (Fraley m.fl., 2025).
I sin forskning noterar Singh och Nambiar (2024) att anvéndningen av Al-baserade
verktyg, som kontinuerligt analyserar anvéndarnas digitala aktiviteter, vicker oro for
integritetsintrdng och &vervakning. Detta kan i sin tur avskricka anvéndare fran att
engagera sig i virtuella miljoer och didrmed forsvara implementeringen av digitala
skydds- och forebyggande atgérder.

Studiernas ansatser och resultat i korthet

Edwards m.fl. (2021) genomforde en studie i syfte att identifiera och forklara befintliga
nationella och internationella strategier for att reducera child sexual abuse material
(CSAM). Studien inkluderar bade gré litteratur och publicerad forskning. Studien
identifierade fem huvudsakliga strategier for att bekdmpa CSAM: Gvervakning av peer-
to-peer-nitverk, automatiserade multimodala verktyg (verktyg som kan bearbeta och
integrera bild-, video-, och textmaterial) for upptéckt av olagligt material, webbspindlar
for att lokalisera CSAM-webbplatser, popup-varningar samt ansiktsigenkénning.

1. Peer-to-peer-nitverksovervakning (P2P-6vervakning) gor det mgjligt for
brottsbekdmpande myndigheter att identifiera storre aktdrer som sprider eller
tar del av CSAM genom att dvervaka peer-to-peer-fildelningsnitverk.'6
Utredare samlar in [P-adresser och jaimfor hashviarden mot brottsbekdmpande
myndigheters databaser for att identifiera brottslingar. Metoden kan hjilpa till
att avveckla stora CSAM-arkiv, stora natverk och motverka anonymitet, men ar
samtidigt arbetsintensiv och begrinsas av motstrategier som oregistrerade
hashviarden och é#ndringar av IP-adresser. Metoden kriver bland annat

14 End-to-end-kryptering (E2EE) innebir att endast avsindaren och mottagaren kan ldsa innehéllet i
en digital kommunikation. Meddelandet krypteras hos avsédndaren och dekrypteras hos mottagaren.
Varken tjénsteleverantorer, internetoperatorer eller myndigheter kan ddrmed ldsa innehallet under
overforingen.

15 Steganografi innebér att dolja information sé att det inte syns att ett meddelande dver huvud taget
finns.

16 Peer-to-peer-fildelningsnitverk (P2P-ndtverk) innebir ett sitt att dela filer dér anvindarnas datorer
eller enheter &r direkt kopplade till varandra, utan att en central server lagrar eller distribuerar filerna.
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specialiserad forensisk programvara, proaktivt utredningsarbete och samarbete
med internetleverantdrer for att spara anviandarkonton.

Automatiserade multimodala verktyg!” anvinder avancerad AI och
maskininlédrning for automatisk upptickt av CSAM. Detta genom att analysera
ett flertal aspekter av bild- och videomaterial sdsom farg, form och hudfirg,
utover enklare jaimforelser av hashvirden. Microsofts PhotoDNA ér ett exempel
pa ett verktyg som forbattrar traffsdkerheten och kan identifiera bade ként och
tidigare oként overgreppsmaterial. Dessa verktyg minskar arbetsbelastningen
for utredare och minimerar falska positiva resultat, men valdsutdvares nya sétt
att undgd upptickt, exempelvis genom steganografi, innebdr att stindiga
uppdateringar av verktygen dr nddvindiga. Trots detta har automatiserade
multimodala verktyg blivit avgdorande for storre CSAM-utredningar och for att
forbéttra formagan att identifiera valdsutovare pa storre digitala plattformar.

Webbspindlar ("webcrawlers”) dr automatiserade verktyg som kan skanna
webbplatser for att uppticka och kartligga nédtverk som innehéller CSAM. De
identifierar ldnkar, miter webbplatsers konnektivitet'® och prioriterar centrala
webbplatser for borttagning, vilket effektivt minskar trafiken till mindre
beroende ndtverk. Automatiseringen mdjliggér snabbare upptickt och
storskalig borttagning av olagligt innehdll. Ett exempel pa detta &r Project
Arachnid, genom, vilket kanadensiska Center for Child Protection (CCP)
bearbetat hundratals miljoner webbsidor.!” Verktygen kriver fordefinierade
nyckelord och hashvirden, vilket i sin tur krdver manuella instdllningar och
l6pande underhall. Verktygen é&r trots detta avgorande i arbetet att effektivt
uppticka och ta ned stdrre méngder 6vergreppsmaterial pa barn fran nétet.

Popup-varningar ir en forebyggande avskriackningsstrategi som riktar sig till
potentiella valdsutovare eller forstagangsfordvare”. Nar individer soker efter
CSAM-relaterade termer visas varningar som eskalerar i allvarlighetsgrad ju
mer explicit sokningen dr. Meddelandena betonar brottsligheten, sparbarheten
och de moraliska konsekvenserna av att titta pa sddant material, vilket 6kar den
upplevda risken for upptéckt. Forskning visar att dessa avskrdckande varningar
kan minska olagliga sokningar och stora brottsmonster. Slutsatser gillande
dessa verktygs langsiktig effektivitet och eventuella beteendeforindringar
bland valdsutdvare kraver dock ytterligare studier. Att integrera popup-fonster
med ldnkar som hénvisar till stodtjanster skulle kunna 6ka deras effektivitet.

17 Multimodala verktyg innebir digitala verktyg eller system som kan hantera, analysera eller
kombinera flera olika typer av information samtidigt.

18 Hur webbplatser ér tekniskt och funktionellt sammankopplade med andra webbplatser, tjinster eller
system pa internet.

19 Aven svenska Ecpat ingér i detta projekt.
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5. Ansiktsigenkinningsteknik anvinder Al-drivna algoritmer for att identifiera
brottsoffer och valdsutovare genom att jaimfora ansiktsdrag med databaser,
exempelvis de som underhélls av National Center for Missing and Exploited
Children (NCMEC). Verktyg som Clearview Al kartligger unika
ansiktsmarkorer for att lokalisera forsvunna barn, identifiera valdsutévare och
koppla samman digitala bilder mellan olika plattformar, inklusive sddana som
finns pa dark web?’. Ansiktsigenkinningsteknik kan ge viktiga ledtradar som
breddar polisutredningar genom att identifiera valdsutdvare som inte
ursprungligen var foremal for misstanke, vilket i sin tur forbattrar majligheten
att aterfinna de barn som utsatts. Anviandandet av dessa verktyg star dock infor
utmaningar relaterade till integritet, begridnsningar 1 datadelning och
internationellt samarbete.

Dessa fem strategier baseras pa teorin om situationell prevention och syftar till att 6ka
de risker som valdsutévaren upplever, samtidigt som de reducerar bade den upplevda
njutningen och mojligheten till ursikter och bortférklaringar. Forfattarna konstaterar att
kunskapen &r begriansad om hur och hur ofta dessa strategier anviands och hur effektiva
de ér i praktiken. De betonar dessutom behovet av ytterligare forskning for att faststélla
effektiviteten hos ansiktsigenkénningsteknik vid identifiering av misstdnkta och
brottsoffer. Forfattarna betonar att ansvaret for arbetet mot child sexual abuse material
(CSAM) inte bara ligger pé brottsbekdmpande myndigheter, utan att det dven kraver ett
ndra samarbete med den privata sektorn. De efterlyser forskning som fokuserar pa att
ytterligare minska “ursdkter” for CSAM-brott, att utveckla nya strategier for att
identifiera kénsloméssiga triggers (“trigger situations”) for brott online, samt att
utvérdera popup-varningars effektivitet. Slutligen framhaller de behovet av att belysa de
etiska och juridiska fragorna kring anvindningen av ansiktsigenkdnning, sérskilt nér
bildmaterial hdmtas frdn kommersiella appar, vilket enligt forfattarna dven kriver en
fordjupad rattslig analys.

Fraley m.fl. (2025) genomforde en oversiktsstudie med ett underlag bestdende av 15
forskningsartiklar. Studiens syfte var att kartligga befintliga mobilappar utformade for
att forebygga eller minska sexuellt vald och véld i néra relationer bland unga och unga
vuxna. Den bild som, enligt forfattarna, framtrader i forskningen &r att mobilappar har
formégan att na utsatta populationer och erbjuda skriddarsydda insatser for individer.
Mobilappar utgor effektiva verktyg for sdkerhetsplanering och kan darfor vara
anvindbara i forbyggande och skyddande syfte.

I 6versiktsstudien identifieras femton mobilappar som &r utformade for att forebygga
och minska sexuellt vald bland unga och unga vuxna. Dessa mobila verktyg syftar till
att 6ka den personliga sdkerheten, minska risker och ge bade utsatta och dskédare
mojlighet att effektivt reagera pa, och hantera, vald i néra relationer och sexuella
overgrepp. Enligt studien framstod appen myPlan Safety Planning som det mest lovande
och anvénda av de femton apparna. MyPlan ar specifikt utvecklad for att stodja utsatta i
att planera med sin sidkerhet och trygghet, fatta beslut och bedéoma risker. Funktionerna

20 En anonym del av internet som ofta kopplas till kriminell verksamhet.
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inkluderar utvérdering av huruvida olika relationer ar hdlsosamma, identifiering av olika
sikerhetsprioriteringar, bedomning av en situations allvarlighetsgrad och
tillhandahallande av personliga sdkerhetsstrategier.

I Danmark och Spanien genomférdes en randomiserad kontrollerad pilotstudie med
kvinnor i1 aldern 20-54 ar som utsatts for vald i néra relationer. Deltagarna i studien fick
konsultationer med en stddperson med sirskild kompetens om vald i néra relationer via
videolank och direkt tillgang till appen myPlan. Kontrollgruppen fick tillgng till appen
forst senare. Resultat uppmattes bland annat kopplat till en minskning av valdets grovhet,
oOkat sjélvbestimmande, sékerhetsplanering samt pre- och postnatal depression (det vill
sdga depression i samband med graviditet och tiden efter forlossning). Studierna i
Danmark och Spanien visade att det 4r mdjligt att genomfora digital screening for vald i
néra relationer bland gravida kvinnor som en del av mddravarden. Kvinnor i bade
Danmark och Spanien svarade i hog utstrickning pa de fragor som stilldes. En
begransning 1 studien var dock att tvd olika verktyg for screening, med olika
inklusionskriterier for valdets allvarlighetsgrad, anvéndes och att screeningen endast
genomfordes en gang.

De flesta appar som ingér i studien riktar sig till unga vuxna 6ver 18 ér, vilket innebér
en tydlig brist pa verktyg for barn och unga. MyPlan Teen ar en version som riktar sig
till aldersgruppen 15—17-aringar (det finns dven en version av appen som kan anvidndas
av personer i den utsattes omgivning for att frdmja positiva beteenden och skapa
forutséttningar for stdd och att ingripande). Forfattarna konstaterar att det saknas
forskning om interventioner via mobilappar som specifikt riktar sig till unga i syfte att
forebygga sexuellt vald eller vald i ungas partnerrelationer. Trots att de identifierar vissa
appar som mer lovande dn andra identifieras en tydlig brist pa empiriska beldgg for
slutsatsen att mobilappar ar effektiva verktyg for att motverka och minska sexuellt vald
bland unga och unga vuxna. De efterlyser dérfor framtida forskning som fokuserar pa
barn och unga, med sirskild tonvikt pa studier som kan utvérdera effekterna av appar
inom denna population.

Galindo-Dominguez m.fl. (2024) genomforde en Oversiktsstudie i syfte att identifiera
effektiva interventioner och strategier for lirare och fordldrar for att forebygga och
minska online child sexual abuse and exploitation (OCSAE). Med ett underlag av 38
artiklar pa engelska och spanska identifierade studien tretton strategier for larare och sju
for fordldrar. Dessa kan i sin tur delas in i tvd huvudkategorier, forebyggande strategier
och hanterande strategier och &r vérda att aterges i sin helhet:

Strategier for lirare

1. Virderingsval — Eleverna viljer personliga virderingar (t.ex. drlighet, empati) och
forsvarar sina val for att frimja reflektion, sjdlvmedvetenhet och moraliskt
resonemang.

2. Lésning av vetenskapligt material — Eleverna granskar forskning om beteende och
kénslor for att forsta hur handlingar och kénslor online kan medfora risker.

3. Lasning av verkliga vittnesmal — Genom att ta del av dverlevares beréttelser far
eleverna mojlighet att kdnna empati med offer och ldra sig kénna igen verkliga
grooming-taktiker.
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10.

11.

12.

13.

Skriva rad till kamrater — Eleverna skriver rad eller fraser om hur man undviker
grooming (forebyggande) och hur man ska reagera om man blir utsatt (hantering),
vilket forstarker inldrningen genom kommunikation med kamrater.

Titta pa relevanta filmer — Lérarna anvénder videor som visar grooming eller
utnyttjandescenarier for att vicka diskussion och 6ka medvetenheten om risker
online.

Utbildning — Lektioner som forklarar vad grooming &r, hur véaldsutovare
manipulerar och ger tydliga regler for sékerhet online.

Reflekterande diskussioner — Gruppreflektioner eller skriftliga reflektioner
uppmuntrar kritiskt tinkande om grooming, dess konsekvenser och empati for
offren.

Rollspel och simuleringar — Eleverna spelar upp scenarier med grooming online
eller polisutredningar for att utveckla forstaelse och sékra responsstrategier.
Bridspel — Spel som ger kinnedom om kroppen, 1ar om kénslor, internetregler och
om att be om hjélp.

Dataspel — Interaktiva spel som forstirker sdkerhetsbeteenden online genom att
simulera verkliga digitala risker.

Dela personliga erfarenheter — Eleverna beskriver personliga svarigheter online
och hur de hanterade dem, vilket normaliserar diskussionen och framjar
copingstrategier.

Frimjande av formagan att hantera kénslor— Aktiviteterna som stérker
sjdlvkanslan, sjalvfortroendet och den kdnsloméssiga balansen.

Uppmuntra socialt stod — Larare fraimjar stod fran kamrater och vuxna for att
minska isolering och uppmuntra till att avslja Gvergrepp online.

Strategier for foraldrar

1.

Forildrastod och kommunikation — Uppritthélla en 6ppen, icke-domande dialog
for att bygga fortroende och uppmuntra barn att rapportera oro eller évergrepp
online.

Forildrautbildning — Utbilda férdldrar om grooming-taktiker, digitala risker och
positiva kommunikationstekniker utan att ta till rddsla eller bestraffning.

Regler for internetanvindning — Faststélla tydliga, aldersanpassade regler for
anviandning av enheter, tidsgrinser och beteende online, med balans mellan
Overvakning och integritet.

Filter och sparningsprogram — Anvinda tekniska verktyg for att blockera
skadliga webbplatser och 6vervaka aktiviteter.

Minska tillgiingligheten av skadligt innehall — Ta bort eller begrénsa tillgangen
till explicit eller riskabelt material online som kan 6ka risken for grooming.
Traumafokuserad terapi — Delta i professionell terapi for att hantera emotionella
skador, stodja dterhdmtning och forhindra aterupplevelse av traumat.

Kontakta polisen — Anméla incidenter av grooming, exponering for explicit
innehdll eller misstinkta overgrepp omedelbart for att sikerstélla rattsligt skydd
och ingripande.

Sammantaget betonar dessa strategier vikten av samarbete mellan larare och fordldrar
for att skapa sdkrare digitala miljoer. Genom att kombinera kunskap, empati, struktur
och kommunikation ges barn mdjlighet att kinna igen risker, reagera med
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sjalvfortroende och soka hjélp, vilket ligger grunden for ett langsiktigt skydd mot
sexuella overgrepp online. Forfattarna konstaterar att de flesta studier rapporterade
positiva effekter av dessa interventioner, att barnens kunskap och medvetenhet hdjdes
och att deras utsatthet for grooming minskades. Forfattarna ser dock svérigheter i
underlaget och identifierar forskningsbehov inom tre huvudsakliga omraden. For det
forsta rekommenderar de att den systematiska versiktsmetodiken replikeras med studier
pa fler sprak &n spanska och engelska, for att bredda det jamforande underlaget och
uppticka kulturella skillnader i tillimpningen av forebyggande strategier. For det andra
betonar de behovet av att analysera enskilda strategiers och interventioners effektivitet -
sarskilt de som anvénds av forédldrar. For det tredje foreslar de att framtida forskning bor
undersdka hur individuella faktorer som kon, &lder och socioekonomisk bakgrund
paverkar interventionernas effektivitet.

Patterson m.fl. (2022) genomforde en bred systematisk oversiktsstudie av utbildnings-
och informationsinsatser for att forebygga online child sexual abuse and exploitation
(OCSAE), med nio omfattande studier publicerade mellan 2007 och 2019 som underlag.
Forfattarnas syfte var att identifiera effektiva metoder, framgéngar och begriansningar.
Studien lyfter fram ett antal effektiva strategier for att formedla kunskap som kan
forebygga OCSAE.

Insatser som aktivt involverade barn i sjdlva utformningen visade pa forbéttrad
formaga bland barnen att bevara kunskapen, eftersom de kunde relatera till innehéllet
och kénde sig delaktiga i processen. Att genomfora kunskapsformedlingen i klassrum
visade sig vara sérskilt effektivt, eftersom obligatoriskt deltagande, lararhandledning och
kamratstod frimjade en trygg inldrningsmiljo. Integration av tekniska hjdlpmedel
forbéttrade ocksa engagemanget, genom att anpassa undervisningsmetoderna till hur
barn naturligt interagerar med digitala medier. Detta 6kade bade relevansen och
uppmirksamheten. Studien understryker vikten anpassning av material, innehéll och
undervisningsmetoder till olika aldrar och utvecklingsnivaer, exempelvis genom att
anvinda enkla, spelbaserade metoder for yngre barn och diskussionsbaserade format for
dldre unga. Slutligen identifieras utbildning av foréldrar, ldrare och yrkesverksamma
som mycket viktigt eftersom véilinformerade vuxna kan kdnna igen risker, inleda svara
samtal och ge kénslomaissigt och praktiskt stod.

Studiens slutsats &r att framgangsrika insatser for att formedla kunskap som kan
forebygga OCSAE kombinerar barns aktiva deltagande, strukturerade miljoer, digital
integration, anpassat material och vuxnas engagemang. Forfattarna noterar dock att &ven
om sédana insatser bidrog till 6kad kunskap om sékerhet online ledde de inte till ndgon
pataglig fordandring i riskbeteende online. Detta, menar de, understryker behovet av
framtida insatser som 1 hdgre grad fokuserar pa beteendeforandring. Vissa program fanns
vara “mestadels effektiva” i friga om att 6ka kunskap, men mindre effektiva i att stirka
formégan att faktiskt agera och vidta riskhdmmande atgirder. Fyra insatser bedomdes
som “nagot effektiva” for att oka sdkerhetskunskap, men ineffektiva i att paverka
beteende. En studie rapporterade till och med en dkning av riskbeteenden efter fyra
manader, vilket kan tyda pa att 6kad medvetenhet ibland leder till stérre nyfikenhet eller
Okad rapporteringsbenédgenhet.

Patterson med kollegor konstaterar att det fortfarande finns betydande kunskapsluckor
kring hur utbildnings- och informationsinsatser kan fordndra barns hantering av risker
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online. En sirskild forskningslucka giller OCSAE mellan jimnariga, dér en av studiens
kallor visar att 39 procent av unga skickar sexuella meddelanden. Av de sexuella
meddelanden som skickats har 44 procent skickats till en icke-avsedd mottagare. Hur
man pa ett effektivt sétt kan hantera OCSAE dir bade valdsutovare och den utsatte ar
minderériga &r fortfarande oklart. Dértill pekar forfattarna pa en kulturell begransning i
den befintliga litteraturen, da de flesta studier enbart omfattar ekonomiskt utvecklade
vistlander. Detta innebdr att var fOrstaelse for effektiva kunskapsbyggande och
beteendeforandrande strategier i icke-vésterlindska kontexter &r otillrdcklig. En
ytterligare lucka géller deltagarnas dldersfordelning. I de granskade studierna var den
yngsta deltagaren nio &r. Patterson med kollegor framhéller dock att den Okade
internetanvindningen bland upp till atta ar, i kombination med forédldrars vana att ldgga
ut bilder pa sina smabarn online, gor det nddviandigt att utveckla utbildningsinsatser och
preventiva program dven for mycket unga aldersgrupper.

Price m.fl. (2024) genomforde en versiktsstudie med ett underlag bestdende av sex
studier for att forstd vilka IKT-baserade verktyg eller strategier som anvinds for att
avskriacka och omdirigera individer som riskerar att bega sexuella 6vergrepp mot barn
online, eller som befinner sig i ett tidigt skede av &vergreppet. Detta snarare &n att
fokusera pa individer som redan identifierats som géarningsméan.

I studien delas digitala insatser for att forebygga OCSAE in i tre nivéer: priméra,
sekundéra och tertidra strategier. Dessa inriktas pa olika stadier av brottsligt beteende
och pé olika malgrupper. Priméra insatser riktar sig till allmidnheten och syftar till att
forandra sociala normer, 6ka medvetenheten och forebygga brottsligt beteende. Det kan
exempelvis handla om informationskampanjer online och digitala annonser som sprider
forebyggande budskap eller som hojer kunskapen och medvetenheten om grooming,
minniskohandel och de rittsliga och moraliska riskerna med att ta del av CSAM.

Sekundéra insatser fokuserar pa individer som riskerar att bega brott eller befinner sig
i ett tidigt skede av ett brottsligt beteende online. Dessa metoder syftar till att avskriacka
och omdirigera individen samt uppmuntra denne till att soka hjilp.
Varningsmeddelanden i form av popup-fonster eller websidor som skapats for en
specifik marknadsforingskampanj anvdnds exempelvis av Apple och Google for att
informera om de juridiska och etiska konsekvenserna av att ta del av CSAM. Europols
projekt Police2Peer ér ett annat exempel pd en metod som omdirigerar valdsutévare som
forsoker ladda ner CSAM, med hanvisningar till stodtjanster. Chatbots, sdsom reThink
som finns pa bland annat porrsajten Pornhub, riktas mot anvdndare som soker efter
olagligt material och erbjuder information om radgivning och vigledning. Tertidra
insatser riktas mot personer som redan utovat vald och kan syfta till att forebygga aterfall
eller underldtta utredning och lagforing. Har aterfinns bland annat chatbots som utger
sig for att vara barn (med barnrittsorganisationens Terre de Hommes ”Sweetie” som
klassiskt exempel) och olika Al-baserade detektionssystem sasom webspindlar,
ansiktsigenkdnning, peer-to-peer-6vervakning och innehallsblockering. Dessa anvinds
for att upptécka, identifiera och sld mot nitverk och grupper dir CSAM foérekommer.

Forfattarna, som fokuserade pa sekunddra strategier, menar att riktade
varningsmeddelanden ér effektivt avskrickande genom att férhdja kinslan av ansvar och
samtidigt reducera mdjligheten att bortforklara handlingarna. Mest effektiva var
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varningsmeddelanden som betonade konkreta réttsliga risker. Forfattarna pekar pa en
randomiserad studie som visade att meddelandet att polisen spéarar IP-adresser
resulterade i att 49 procent av anviandarna avbrot sin verksamhet och 52 procent avbrot
nir de fick meddelandet att innehallet ar olagligt, jamfort med 27 procent avbrutna
sessioner inom den kontrollgrupp som inte fick ndgot meddelande alls. Meddelanden
som kombinerar avskrackning med erbjudanden om hjélp och hédnvisning till stodtjanster
visade sig ytterligare forstidrka effekten. Dessa verktyg fungerar inom ramen for
sitautionell prevention. I detta sammanhang ndmns chatboten reThink som ett sirskilt
gott exempel.

Forfattarna noterar dock att utvdrdering av digitala interventioner fortfarande ar
begriansad och att mangfalden av tillvigagangssétt gor det omojligt att dra generella
slutsatser om de Gvergripande effekterna. Dessutom saknar aktuella studier tillrackligt
fokus pa kulturella och kontextuella skillnader, vilket vécker fragor om global
tillaimpbarhet. For att sdkerstilla effektivitet och bred tillimpbarhet maste framtida
forskning utvidga den empiriska utvérderingen, inforliva kulturell mangfald och forfina
utformningen av interventioner for att uppna storre rackvidd och effekt.

Forfattarna fann dven stod for att fordldrars aktiva tillsyn i onlineforum kraftigt
minskar sannolikheten for grooming. De hénvisar till en icke-randomiserad
experimentell studie som anvénde tre honeypot chatbots” - botar som utgav sig for att
vara 13-ariga flickor, men med olika nivder av fordldratillsyn - for att undersoka
hypotesen att fordldrars aktiva tillsyn minskar risken for grooming online. Dessa botar
anvindes i 21 chattrum under tvd och en halv méanad och identifierade 639 fall av
grooming, men med avsevért lagre forekomst 1 gruppen med aktiv forédldratillsyn och
hogst forekomst i kontrollgruppen dér foréldratillsyn helt saknades. Resultaten pekar inte
bara pa vikten av forildratillsyn online, utan &ven péa att teknikdrivna
”fordldrainterventioner” effektivt kan hiarma faktisk tillsyn. Det skulle i forlangningen
kunna bidra till att stirka skyddet av barn i digitala miljéer genom simulerad
overvakning och liknande verktyg for avskrackning.

Samtidigt identifierar forfattarna en tydlig brist pa4 empiriska utvirderingar av IKT-
baserade insatser for att forebygga online child sexual abuse and exploitation (OCSAE).
Forfattarna papekar dven att nuvarande forskning uppvisar begriansad kulturell, etnisk
och geografisk méangfald, vilket kan leda till att befintliga 16sningar inte fungerar for
olika samhéllsgrupper. Dessutom saknas publicerade data for ett antal befintliga verktyg,
sasom Googles, Apples och Metas varningssystem och Lucy Faithfull Foundation och
Internet Watch Foundations startsidor. Forfattarna efterlyser en systematisk
forskningsagenda for att atgérda dessa brister.

Razi m.fl. (2021) genomforde en litteraturoversikt vars underlag omfattade 73
forskningsartiklar om datalogiska metoder for att upptécka av sexuella risker online. Det
definieras i studien som alla typer av sexuella 6vergrepp online som kan leda till psykisk
eller fysisk skada. Studien lagger stor vikt pa sexuella risker for barn, men underlaget
inkluderar dven vuxna. Forfattarnas syfte var att undersdka forutséttningarna for att
bygga in mer méanniskocentrerade metoder i dessa ofta teknikfokuserade metoder. Razi
med kollegor identifierade tre huvudsakliga fokusomraden inom forskningen: sexuell
grooming (75 procent av litteraturen), prostitution och ménniskohandel (12 procent) och
sexuella trakasserier och 6vergrepp (12 procent).
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En Overvigande majoritet av algoritmer for att uppticka sexuella risker online (93
procent) har historiskt sett fokuserat pa att identifiera risker i efterhand. De é&r alltsa i
forsta hand &dr utformade for att uppticka valdsutovare och brottsliga eller riskfyllda
monster efter att det sexuella riskmomentet redan &r ett faktum. Endast 5 procent av
algoritmerna var dmnade att identifiera risker i realtid eller fore hdandelsen. De flesta
studierna (80 procent) koncentrerade sig pé att identifiera valdsutdvare, medan endast
17 procent fokuserade pa att identifiera de utsatta, medan resterande 3 procent
fokuserade pa olika monster och strukturer i samtal online. Mer 4n hélften av studierna
(55 procent) byggde pa data fran vuxna valdsutdvare eller vuxna volontirer som latsades
vara barn, medan endast 12 procent fokuserade pa minderariga brottsoffer. I 33 procent
av de granskade studierna var populationen antingen vuxna (utan en mer specifik
aldersuppdelning) eller sa angavs inga aldersgrupper alls. Vidare fokuserade 87 procent
av studierna pa algoritmernas tekniska effektivitet. Endast 4 procent inkluderade
anvandarstudier for att utvirdera modellerna, for att pa sa sitt lagga fokus pa minniskans
upplevelse tekniken och teknikens paverkan pa den fysiska verkligheten. Aterstiende 9
procent av studierna tycks omfatta en blandning av andra utvarderingsstrategier eller
metoder. Denna obalans pekar pa ett behov av minniskocentrerade utvirderingar for att
sdkerstilla att algoritmer inte bara &r effektiva, utan dven socialt ansvarsfulla och att de
fungerar for och mottas vél av anvindare.

Forfattarna identifierar flera forskningsluckor. En central brist &r att det saknas data
som speglar verkliga forhallanden och som kan anvéndas for att trina modeller. Det vill
siiga, de flesta befintliga studier anviinder offentliga dataset’! som inte speglar verkliga
och realistiska privata konversationer, vilket begrinsar modellernas praktiska
tillimpbarhet. Eftersom sexuella risker ofta uppstér i privata forum kan IKT-baserade
verktyg som &r trinade pé offentliga data inte pa ett tillforlitligt sétt identifiera risker i
sadana privata samtal. Forfattarna noterar ocksé att det saknas anvindarstudier och
faltutvéarderingar, nagot som dr nddviandigt eftersom algoritmernas effektivitet inte pa
egen hand ar tillrdckliga for att bedoma ett verktyg eller strategiers effektivitet ur ett
anviandarperspektiv. Vidare menar de att avsaknaden av multimodala data och
kontextuell information som underlag for att trina befintliga modeller ar ett problem.
Befintliga modeller for upptickt av sexuella risker online &r i stor utstrackning beroende
av textbaserade data och klarar inte av att pa ett adekvat sitt integrera bild-, video- och
ljudmaterial. Dessutom &r sexuella risker bundna till olika kontexter, exempelvis
relationen mellan offer och valdsutovare eller vilken tid pa dygnet kommunikationen
dger rum. Om dessa data inte inkluderas i triningsmodellerna kan modellernas
effektivitet och precision begriansas och leda till bade Overrapportering och falska
positiva resultat.

Razi med kollegor foresprékar att forskningen bor utvecklas sa att den béttre speglar
verkliga miljoer, beteenden och sammanhang, i samarbete med samhiéllsvetare,
psykologer och kliniska experter. De betonar vikten av att anvdnda data fran privata

21 Offentliga dataset dr ppna samlingar av data som vem som helst kan ta del av, utan sérskilda
tillstand. Det vill sdga dataméngder som é&r fritt tillgéngliga for allménheten, och som kan laddas ner,
anvéndas och ofta ateranvéndas av forskare, myndigheter, foretag och privatpersoner.
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kanaler och att samarbeta med brottsoffer i datainsamlingen, samt vikten av att utveckla
modeller som integrerar multimodala data och kontextuell information for att forbéttra
effektivitet och precision. Forfattarna rekommenderar ocksa att forskningen utvidgas till
att omfatta andra former av sexuella risker, exempelvis sexting.

Singh och Nambiar (2024) genomforde en systematisk dversiktsstudie dver hur Al
anviands i arbetet mot online child sexual abuse and exploitation (OCSAE), med fokus
pa aktuella initiativ, deras begrinsningar och framtida utvecklingsmdjligheter. Studien
granskade 35 artiklar som uteslutande behandlade Al-baserade insatser mot sexuella
Overgrepp mot barn online. Tolv studier baserades pa priméirdata, nitton pa systematiska
granskningar av sekundéra kéllor, och fem presenterade forslag pa Al-drivna modeller
for framtida utvardering. Studien identifierade tre centrala teman i litteraturen: befintliga
insatser, utvirdering av algoritmer och rekommendationer for framtida frimjande av Al-
verktyg och modeller.

Befintliga Al-baserade insatser omfattar bade praktiska verktyg och konceptuella
modeller. Som exempel pa ett praktiskt verktyg nidmns Chat Analysis Triage Tool
(CATT) som identifierar sexuellt innehdll i konversationer, och olika chatbottar som
bedomer och klassificerar text som sexuell eller icke-sexuell. Andra atgérder inkluderar
honeypots som skickar varningssignaler och crowdsourcing-modeller som gor det
mojligt for anvindare att rapportera stotande information. Konceptuella modeller ar
teoretiska 16sningar som hinger ihop med verktyg som har testats i praktiken. Ett
exempel dr verktyg som bygger pa naturlig sprakbehandling (natural language
processing, NLP).?? Studier som granskade litteratur om befintliga verktyg och modeller
for att uppticka valdsutovare pekade pa exempelvis peer-to-peer-nitverk, kryptering,
Photo DNA och audiovisuell igenkdnningsteknik som effektiva. Utvirderingarna av
algoritmer visar bade fordelar och nackdelar. Al-verktyg forbéttrar effektiviteten i
upptickt, mojliggér rapportering i realtid och bearbetar stora dataméngder for att
identifiera sprakliga och visuella monster av utnyttjande. Chatbots och crowdsourcing
forbéttrar tillgéngligheten, frimjar en gemensam vaksamhet och kan stodja snabbare och
mer exakt identifiering av valdsutovare. Samtidigt finns fragetecken kring integritet, etik
och risken att algoritmer &r partiska pa grund av traningsdata, samt svarigheter att tolka
kulturella och sprékliga nyanser. I visa fall fanns &ven fragetecken kring datasikerhet.
Den granskade litteraturens rekommendationer for vidareutveckling och frimjande av
Al-verktyg och modeller betonar vikten av att integrera multimodala data for att forbéttra
kontextuell forstaelse, vikten av att frimja tvirvetenskapligt samarbete mellan juridik,
psykologi, datavetenskap och lingvistik, samt vikten av att bygga etiska,
méanniskocentrerade modeller. Studien noterar dven ett behov av starkare rittsliga och
etiska ramverk for att sdkerstélla transparens, dataskydd och internationellt samarbete.

Forfattarna konstaterar att det i dagsliget saknas tillrickliga empiriska beldgg for Al-
interventioners effektivitet for att motverka OCSAE. De framhaller behovet av
ytterligare forskning for att battre forstd den faktiska effekten av dessa verktyg och

22 NLP ir ett forskningsomride inom datavetenskap och lingvistik som handlar om hur datorer kan
forsta, tolka och skapa ménskligt sprék, bade i text och tal.
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noterar att Al-teknologins potential inom arbetet att skydda barn kriaver forskning som
integrerar tekniska l6sningar med barnrittslig lagstiftning. Befintliga Al-verktyg och
modeller for att motverka OCSAE brottas dessutom med generaliserbarhetsproblem
eftersom de ofta testas pa sma och icke-representativa urval. Singh och Nambiar foresléar
déarfor att framtida forskning bor anvédnda teoretiska ramverk som bittre fingar
véaldsutdvares beteende, utveckla Al-modeller som frimjar medvetenhet om sexuell
exploatering och stirker barns psykologiska resiliens, samt genomfora fler empiriska
och longitudinella studier av Al-baserade interventioner.
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SAMMANFATTANDE SLUTORD

| underlaget for denna litteraturoversikt framtrader teknologifaciliterat vald (TFV) inte
bara som en ny arena for redan kanda former av dvergrepp, utan aven som ett
genomgripande skifte i hur vald tar sig uttryck och fungerar.

Blythe och Johnson (2019) beskriver hur informations- och kommunikationstekniken
har foréndrat véldets tidsméssiga och rumsliga dimensioner - frin avgrinsade handlingar
till l&ngvariga, kontinuerliga processer som uppritthalls i digitala miljoer.
Digitaliseringens infrastruktur har pa det séttet skapat ett sammanhang déir tvang, hot
och exploatering sker genom tekniska nitverk, dédr valdsutdvare och utsatta binds
samman av algoritmer, plattformar och datafldden snarare dn genom fysiska moten
(Falduti & Tessaris, 2023; Filice m.fl., 2022). Véldet har blivit grinsdverskridande,
skalbart och delvis automatiserat och kan forstds som en form av maktutovning som
verkar pa flera nivaer samtidigt. Samtidigt visar forskningen att denna valdsdynamik till
stor del dr en forldngning, eller uppdatering, av sedan lédnge etablerade maktordningar
(Estellés och Doyle, 2025; Godulla m.fl., 2021; Sandoval m.fl., 2024) Porta m.fl. (2024)
och Quilty & Flynn (2025) visar anvénds digitala system som ursprungligen skapades
for kommunikation, ldrande och social delaktighet allt oftare som verktyg for kontroll,
Overvakning, manipulation och skada.

Samma teknik som anvinds for vald och &vergrepp erbjuder samtidigt nya sétt att
uppticka, forhindra och hantera vald. Decoster (2024) och Sangwan och Bhatia (2022)
visar hur artificiell intelligens, stordata och VR-baserade interventioner kan anvéndas i
forebyggande syften; exempelvis genom varningssystem, bildigenkénning, trauma-
behandling och verktyg for att forstarka empati och underldtta stod. Forskningen visar
dock tydligt att utvecklingen av dessa skyddssystem ligger efter valdsutovarnas tekniska
formaga att utveckla och tillimpa ny teknik. Detta kan beskrivas som en “kapprustning”
mellan valdsutévare och rittsvardande myndigheter. Kriminella aktdrer kan snabbt ta till
sig ny teknik sdsom deepfakes, kryptering och metaversum-miljéer, samtidigt som
myndigheter och stddorganisationer begrinsas av juridiska, etiska och organisatoriska
faktorer.

Metodologiska och begreppsmaéssiga svarigheter framtrader som centrala utmaningar.
Bleakley med kollegor (2024) och Chauvire-Geib och Fevert (2024) visar att avsaknaden
av gemensamma definitioner av helt centrala begrepp forsvérar savil tvarvetenskapliga
studier och internationellt samarbete som kunskapsutveckling. Quilty och Flynn (2025)
betonar att bristen pa tvirvetenskaplighet och en begrénsad representation av minoriteter
i forskningsmaterialet gor att forskningen forblir fragmentarisk. Konsekvensen av detta
ar ett forskningsfalt som &r brett men grunt och dér empirisk forskning alltfor séllan kan
omsittas i praktik eller bli anvéndbar i bredare sammanhang. Mot denna bakgrund gér
det att konstatera ett behov av tvérvetenskapliga forskningsmiljoer som forenar
juridikens normativa ramar, datavetenskapens tekniska forstéelse, psykologins kunskap
om trauma och socialvetenskapens insikter om makt och strukturer. Sddana miljoer bor
ocksa arbeta for att bredda de empiriska underlagen och genomfora longitudinella studier
som kan f6lja och forsta foreteelser 6ver tid.

Teknologifaciliterat vald dr i grunden ett gransoverskridande fenomen som berdr flera
samhéllssektorer. Det suddar ut etablerade granser mellan det privata och det offentliga
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- och mellan trygghet och frihet. For att kunna moéta detta krdvs en fordjupad forstaelse
for hur teknologifaciliterat véld fungerar. Det &r inte bara en fraga for forskningen, utan
en demokratisk nddvandighet. Att virna individers personliga integritet, skydda barn och
utsatta grupper, samt upprétthalla tilliten till de tekniska system som préglar vardagslivet
ar avgorande, bade for den enskildes trygghet och for samhillets samlade
motstandskraft.
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BILAGA 1. FORKORTNINGAR OCH

ENGELSKA BEGREPP

Tabell 1. Forkortningar (A-0)

Al

CA

CB

CH

CSAM

GSNA

IKT

Artificial Intelligence

Cyber Abuse

Cyber-Bullying

Cyber-Hate

Child Sexual Abuse Material

Geo-social Networking App

Informations- och kommunikationsteknik

Artificiell intelligens; teknik
som anvands for analys,
bildigenkanning och
automatisering.

Digitala dvergrepp,
inklusive trakasserier, hot
eller tvang i digitala miljoer.

Digital mobbning och
upprepade krankningar
via natet.

Hatpropaganda eller
ideologiskt motiverade
attacker online.

Material som visar sexuella
dvergrepp mot barn.

Platsbaserad app som
kopplar samman anvandare
via geografisk narhet.

Teknologiska system for
kommunikation och
informationshantering.
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loT

LSCSA

MSM

NCP

OCSAE

RTA

TA-CSA

TRV

VR

Internet of Things

Livestreamed Child Sexual Abuse

Men Who Have Sex with Men

Non-consensual Pornography

Online Child Sexual Abuse and Exploitation

Real-Time Abuse

Technology-Assisted Child Sexual Abuse

Technology-Facilitated Violence

Virtual Reality

Natverk av uppkopplade
fysiska enheter, t.ex.
sensorer eller
hushallsapparater.

Sexuella 6vergrepp mot
barn som direktsands
online.

Man som har sex med man
oberoende av den egna
sexuella ldaggningen.

Pornografiskt material som
skapats utan samtycke.

Sexuellt utnyttjande och
dvergrepp mot barn online.

Overgrepp som sker i
realtid, ofta via streaming.

Sexuella 6vergrepp mot
barn mdjliggjorda genom
teknik.

Teknologifaciliterat vald;
paraplybegrepp for vald,
tvang och exploatering
online.

Virtuell milj¢ upplevd
genom VR-teknik.
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Tabell 2. Engelska uttryck (A-Z)

Al-generated

avatar

blockchain

child grooming

content moderation

cyber-physical

deepfake/deepfakes

doxxing

embodiment

end-to-end encryption

facial recognition

geo-social networking app

hash value

livestream

metaverse

Beskriver innehall skapat genom artificiell
intelligens, t.ex. deepfakes eller simulerade
bilder.

Virtuell representation av en anvandare i VR
eller metaversum.

Teknik for distribuerad datalagring.

Process dar valdsutdvare manipulerar barn
infor sexuella dvergrepp.

Overvakning och hantering av digitalt
innehall.

Syftar pa system som lankar digitala
funktioner med fysiska miljoer.

Al-genererat material som imiterar verkliga
personer eller handelser.

Att avsldja eller publicera ndgons privata
uppgifter online.

Upplevelsen av att férkroppsliga en virtuell
kropp i VR.

Krypteringsteknik som skyddar data mellan
sandare och mottagare.

Teknik for automatisk igenkanning av
ansikten.

App som kopplar samman anvandare baserat

pa fysisk narhet.

Hashvarde, en digital signatur som anvands
for att identifiera olagligt material.

Direktsandning via internet.

Virtuell 3D-varld dar anvandare interagerar
digitalt.
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non-consensual pornography

peer-to-peer network

popup warning

real-time

sexting

smart city

stalking

virtual reality

Pornografiskt material som skapats utan
samtycke.

Direkt kommunikation mellan datorer utan
central server.

Varningsmeddelanden som visas i webblasare
for att avskracka fran brott.

Handelser som sker i samma stund som de
observeras.

Sexuellt laddade meddelanden, bilder eller
videor via elektroniska medier.

Stadsmiljé som styrs och optimeras genom
digital teknik och sensorer.

Upprepad forfoljelse eller dvervakning.

Virtuell milj¢ upplevd genom VR-teknik.
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BILAGA 2: DOKUMENTATION AY
SOKSTRATEGI

MALMO
l l UNIVERSITET

Dokumentation av sékstrategier - Malmd universitetsbibliotek

Datum: 2025-06-24

Amne/forskningsfraga: Digitala och teknikbaserade former av vald med sarskilt fokus pa nitstalking
och dvervakning inom omradena mans vald mot kvinnor, hedersrelaterat vald- och fortryck,
prostitution och manniskohandel. Vald i néra relation inkluderas ej.

Bestéllare: Amanda Nyberg och Lisa Lindstrém, Jamstalldhetsmyndigheten

Bibliotekarier: Helen Rasmussen och Jenny Magnusson, Malmd universitetsbibliotek

Databaser:

ASSIA (ProQuest)

Cinahl (EBSCOhost)

Psycinfo (EBSCOhost)

Scopus

Sociological Abstracts (ProQuest)
Web of Science

D UV W N

Totalt antal traffar:

¢ Fore dubblettrensning: 1143
e Efter dubblettrensning: 737

Text som kan anvandas i metoddelen:

Sokstrategi

Litteratursdkningen utfdrdes i féljande databaser: ASSIA, Cinahl, Psycinfo, Scopus, Sociological
Abstracts och Web of Science. Den senaste sékningen utférdes 2025-06-18.

Fullstandig beskrivning av sokstrategin/sokstrategierna finns att tillga i bilaga/appendix.
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UNIVERSITET

l l MALMO

1. ASSIA (ProQuest)

Datum for sékning:

2025-06-17

Antal tréffar:
20

Amnesomrade:
Socialt arbete m.m.

Search no

Search terms

Results

Comments

1

TI/AB "abused women" OR "battered females" OR
"battered women" OR "abused females" OR "gender*
violence" OR "genderbased violence" OR "gender-
based violence" OR "gender related violence" OR
"emotional abuse" OR "emotional violence" OR honor
OR honour OR oppression OR prostitut® OR "sexual
abuse" OR "sex crime" OR "sex work*" OR "sexual
assault" OR "sexual harassment" OR "sexual violence"
OR "social control” OR "subjected to violence" OR
trafficking OR "violence against women" OR "violence
towards women" OR "victim of abuse" OR "victim of
violence" OR "women abuse” OR "women violence"
OR "sexual exploitation" OR misogyny OR grooming OR
pornograph®* OR incel*

28,865

TI/AB android* OR "audio record*" OR camera* OR
cellphone® OR computer* OR cyber OR digital* OR
electronic OR email OR "e mail" OR gps OR "global
positioning system™" OR internet OR iot OR keylogger*
OR "location track™" OR "mobile app*" OR phone OR
phones OR phonecall* OR photo OR photos OR
photograph* OR screenlogger® OR "screen recorder"
OR "smart home*" OR "social media" OR "social
network*" OR technolog* OR telephone* OR "text
messag*" OR "tracking device*" OR "video record*"
OR "web traffic" OR wifi OR wireless OR "artificial
intelligence" OR Al OR online OR ICT OR "data mining"

137,510

TI/AB "surveillance systems” OR dominance OR
punishment OR surveillance OR stalking OR
harassment OR threats OR coercion OR coercive OR
control® OR intimidat* OR monitor* OR punish®

221,896

2ANDS3

27,810

TI/AB cyberstalking OR cyberviolence OR doxing OR
doxxing OR "revenge porn*" OR sextortion OR
spyware OR "surveillance app*" OR "tech abuse" OR
"cyberdating violence" OR "cyber harassment" OR
cyber-victimization OR "technology mediated” OR
"technology based" OR "technology facilitated" OR

1,157
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"technological coercive control” OR "technology
control” OR "technological abuse” OR "technological
violence" OR "digital violence" OR "digital abuse" OR
"digital control” OR "digital coercive control" OR
"cyber abuse" OR "cyber control” OR "cyber coercive
control” OR "cyber assault” OR "digital assault” OR
"digital harassment" OR deepfake* OR online NEAR/3
violence OR online NEAR/3 abuse OR online NEAR/3
abuser

4 OR5 28,628
1AND 6 795
"literature review*" OR "review of literature" OR 58,765
"systematic review*" OR "research review*" OR
"scoping review*" OR "rapid review*" OR "mapping
review" OR "umbrella review*" OR "meta-analy*"
OR metaanaly* OR "research synthesis" OR
"comprehensive review*" OR "narrative review*" OR
"meta-synthesis" OR "bibliometric analys™*"

9 7 AND 8 33

10 Filter: Peer review 33

11 Filter: 2019-2025 20

2. Cinahl (EBSCOhost)
Datum fér sékning: Amnesomrade:

2025-06-18

Antal traffar:
95

Omvardnad m.m.

Search no

Search terms

Results

Comments

1

TI/AB "abused women" OR "battered females" OR
"battered women" OR "abused females" OR "gender*
violence" OR "genderbased violence" OR "gender-
based violence" OR "gender related violence" OR
"emotional abuse" OR "emotional violence" OR honor
OR honour OR oppression OR prostitut®* OR "sexual
abuse" OR "sex crime" OR "sex work*" OR "sexual
assault” OR "sexual harassment” OR "sexual violence"
OR "social control" OR "subjected to violence" OR
trafficking OR "violence against women" OR "violence
towards women" OR "victim of abuse" OR "victim of
violence" OR "women abuse” OR "women violence"
OR "sexual exploitation" OR misogyny OR grooming OR
pornograph* OR incel*

49,338

TI/AB android* OR "audio record*" OR camera® OR
cellphone* OR computer* OR cyber OR digital* OR
electronic OR email OR "e mail" OR gps OR "global
positioning system™" OR internet OR iot OR keylog_ger*

605,961
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OR "location track®*" OR "mobile app*" OR phone OR
phones OR phonecall* OR photo OR photos OR
photograph® OR screenlogger® OR "screen recorder”
OR "smart home®*" OR "social media" OR "social
network*" OR technolog* OR telephone* OR "text
messag*" OR "tracking device*" OR "video record*"
OR "web traffic" OR wifi OR wireless OR "artificial
intelligence” OR Al OR online OR ICT OR "data mining”

3 TI/AB "surveillance systems” OR dominance OR 1,109,768
punishment OR surveillance OR stalking OR
harassment OR threats OR coercion OR coercive OR
control®* OR intimidat®* OR monitor* OR punish*

2AND 3 128,985

TI/AB cyberstalking OR cyberviolence OR doxing OR 3,182
doxxing OR "revenge porn*" OR sextortion OR
spyware OR "surveillance app*" OR "tech abuse” OR
"cyberdating violence" OR "cyber harassment” OR
cyber-victimization OR "technology mediated” OR
"technology based" OR "technology facilitated" OR
"technological coercive control” OR "technology
control" OR "technological abuse™ OR "technological
violence" OR "digital violence" OR "digital abuse" OR
"digital control" OR "digital coercive control" OR
"cyber abuse" OR "cyber control” OR "cyber coercive
control" OR "cyber assault” OR "digital assault" OR
"digital harassment" OR deepfake® OR online N3
violence OR online N3 abuse OR online N3 abuser

4 0R5 131,166
1 AND 6 1,421
"literature review*" OR "review of literature" OR 368,611

"systematic review*" OR "research review*" OR
"scoping review*" OR "rapid review*" OR "mapping
review" OR "umbrella review*" OR "meta-analy*"
OR metaanaly* OR "research synthesis" OR
"comprehensive review*" OR "narrative review*" OR
"meta-synthesis" OR "bibliometric analys*"

9 7 AND 8 122
10 Filter: Peer review 122
11 Filter: 2019-2025 95

3. PsycInfo (EBSCChost)

Datum for sokning: Amnesomride:
2025-06-18 Psykologi, psykiatri,
sociologi mm

Antal tréffar:
93
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Search no

Search terms

Results

Comments

1

TI/AB "abused women" OR "battered females" OR
"battered women" OR "abused females" OR "gender*
violence" OR "genderbased violence" OR "gender-
based violence" OR "gender related violence" OR
"emotional abuse" OR "emotional violence" OR honor
OR honour OR oppression OR prostitut* OR "sexual
abuse"” OR "sex crime" OR "sex work*" OR "sexual
assault" OR "sexual harassment” OR "sexual violence"
OR "social control” OR "subjected to violence" OR
trafficking OR "violence against women" OR "violence
towards women" OR "victim of abuse" OR "victim of
violence" OR "women abuse" OR "women violence"
OR "sexual exploitation" OR misogyny OR grooming OR
pornograph* OR incel*

95,141

TI/AB android* OR "audio record*" OR camera™® OR
cellphone* OR computer® OR cyber OR digital* OR
electronic OR email OR "e mail" OR gps OR "global
positioning system*" OR internet OR iot OR keylogger*
OR "location track®" OR "mobile app*" OR phone OR
phones OR phonecall* OR photo OR photos OR
photograph® OR screenlogger®* OR "screen recorder"
OR "smart home*" OR "social media" OR "social
network™" OR technolog® OR telephone® OR "text
messag™" OR "tracking device®" OR "video record*"
OR "web traffic" OR wifi OR wireless OR "artificial
intelligence” OR Al OR online OR ICT OR "data mining"

574,442

TI/AB "surveillance systems" OR dominance OR
punishment OR surveillance OR stalking OR
harassment OR threats OR coercion OR coercive OR
control* OR intimidat* OR monitor* OR punish*

1,044,893

2AND 3

117,842

TI/AB cyberstalking OR cyberviolence OR doxing OR
doxxing OR "revenge porn*" OR sextortion OR
spyware OR "surveillance app*" OR "tech abuse" OR
"cyberdating violence" OR "cyber harassment” OR
cyber-victimization OR "technology mediated" OR
"technology based" OR "technology facilitated" OR
"technological coercive control" OR "technology
control" OR "technological abuse" OR "technological
violence" OR "digital violence” OR "digital abuse" OR
"digital control" OR "digital coercive control" OR
"cyber abuse" OR "cyber control” OR "cyber coercive
control" OR "cyber assault" OR "digital assault" OR
"digital harassment" OR deepfake®* OR online N3
violence OR online N3 abuse OR online N3 abuser

5,612

40R5

122,040

1AND 6

3,078
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8 "literature review*" OR "review of literature" OR 195,654
"systematic review*" OR "research review*" OR
"scoping review*" OR "rapid review*" OR "mapping
review" OR "umbrella review*" OR "meta-analy*"
OR metaanaly* OR "research synthesis" OR
"comprehensive review*" OR "narrative review*" OR
"meta-synthesis" OR "bibliometric analys*"

9 7AND 8 140

10 Filter: Peer review 126

11 Filter: 2019-2025 93

4, Scopus
Datum fér sékning: Amnesomride:

2025-06-18

Antal traffar:
270

Bred databas inom
flertalet Amnesomraden,
citeringsdatabas

Search no

Search terms

Results

Comments

1

TI/AB "abused women" OR "battered females" OR
"battered women" OR "abused females" OR "gender*
violence" OR "genderbased violence" OR "gender-
based violence" OR "gender related violence" OR
"emotional abuse" OR "emotional violence" OR honor
OR honour OR oppression OR prostitut®* OR "sexual
abuse" OR "sex crime" OR "sex work*" OR "sexual
assault" OR "sexual harassment" OR "sexual violence"
OR "social control” OR "subjected to violence" OR
trafficking OR "violence against women" OR "violence
towards women" OR "victim of abuse" OR "victim of
violence" OR "women abuse" OR "women violence"
OR "sexual exploitation" OR misogyny OR grooming OR
pornograph® OR incel®*

289,257

TI/AB android* OR "audio record*" OR camera* OR
cellphone™® OR computer® OR cyber OR digital* OR
electronic OR email OR "e mail" OR gps OR "global
positioning system™" OR internet OR iot OR keylogger*
OR "location track®*" OR "mobile app*" OR phone OR
phones OR phonecall* OR photo OR photos OR
photograph® OR screenlogger® OR "screen recorder”
OR "smart home™*" OR "social media" OR "social
network*" OR technolog* OR telephone™ OR "text
messag™" OR "tracking device®*" OR "video record*"
OR "web traffic" OR wifi OR wireless OR "artificial
intelligence" OR Al OR online OR ICT OR "data mining"

11,613,820

TI/AB "surveillance systems" OR dominance OR
punishment OR surveillance OR stalking OR
harassment OR threats OR coercion OR coercive OR
control® OR intimidat* OR monitor* OR punish*®

14,587,034
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2AND 3

2,474,555

TI/AB cyberstalking OR cyberviolence OR doxing OR
doxxing OR "revenge porn*" OR sextortion OR
spyware OR "surveillance app™" OR "tech abuse" OR
"cyberdating violence™ OR "cyber harassment”" OR
cyber-victimization OR "technology mediated" OR
"technology based" OR "technology facilitated" OR
"technological coercive control” OR "technology
control” OR "technological abuse" OR "technological
violence" OR "digital violence" OR "digital abuse” OR
"digital control" OR "digital coercive control" OR
"cyber abuse" OR "cyber control” OR "cyber coercive
control” OR "cyber assault” OR "digital assault" OR
"digital harassment" OR deepfake* OR (online W/3
{violence OR abuse OR abuser))

93,542

40R5

2,532,213

1ANDE

9,409

"literature review*" OR "review of literature" OR
"systematic review*" OR "research review*" OR
"scoping review*" OR "rapid review*" OR "mapping
review" OR "umbrella review*" OR "meta-analy*"
OR metaanaly* OR "research synthesis" OR
"comprehensive review*" OR "narrative review*" OR
"meta-synthesis" OR "bibliometric analys*"

1,391,009

7AND 8

401

10

Filter: Review och Article

350

11

Filter: 2019-2025

270

5. Sociological Abstracts (ProQuest)

2025-06-18

Antal tréffar:
50

Datum for sokning:

Amnesomride:
Sociologi, socialt arbete

m.m.

Search no

Search terms

Results

Comments

1

TI/AB "abused women" OR "battered females" OR
"battered women" OR "abused females" OR "gender*
violence" OR "genderbased violence" OR "gender-
based violence" OR "gender related violence" OR
"emotional abuse" OR "emotional violence" OR honor
OR honour OR oppression OR prostitut® OR "sexual
abuse" OR "sex crime" OR "sex work*" OR "sexual
assault" OR "sexual harassment" OR "sexual violence"
OR "social control" OR "subjected to violence" OR
trafficking OR "violence against women" OR "violence
towards women" OR "victim of abuse" OR "victim of
violence" OR "women abuse" OR "women violence"

82,445
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OR "sexual exploitation" OR misogyny OR grooming OR
pornograph®* OR incel*

TI/AB android* OR "audio record*" OR camera* OR
cellphone® OR computer® OR cyber OR digital* OR
electronic OR email OR "e mail" OR gps OR "global
positioning system™" OR internet OR iot OR keylogger™
OR "location track®" OR "mobile app*" OR phone OR
phones OR phonecall* OR photo OR photos OR
photograph® OR screenlogger® OR "screen recorder”
OR "smart home™*" OR "social media" OR "social
network*" OR technolog* OR telephone* OR "text
messag*" OR "tracking device*" OR "video record*"
OR "web traffic" OR wifi OR wireless OR "artificial
intelligence" OR Al OR online OR ICT OR "data mining"

266,891

TI/AB "surveillance systems" OR dominance OR
punishment OR surveillance OR stalking OR
harassment OR threats OR coercion OR coercive OR
control® OR intimidat* OR monitor® OR punish®

260,745

2AND 3

39,824

TI/AB cyberstalking OR cyberviolence OR doxing OR
doxxing OR "revenge porn*" OR sextortion OR
spyware OR "surveillance app*" OR "tech abuse" OR
"cyberdating violence" OR "cyber harassment” OR
cyber-victimization OR "technology mediated" OR
"technology based" OR "technology facilitated” OR
"technological coercive control” OR "technology
control" OR "technological abuse" OR "technological
violence" OR "digital violence" OR "digital abuse" OR
"digital control" OR "digital coercive control" OR
"cyber abuse" OR "cyber control” OR "cyber coercive
control" OR "cyber assault” OR "digital assault" OR
"digital harassment" OR deepfake* OR online NEAR/3
violence OR online NEAR/3 abuse OR online NEAR/3
abuser

1,704

4 0R5

41,036

1AND 6

3,475

"literature review*" OR "review of literature" OR
"systematic review*" OR "research review*" OR
"scoping review*" OR "rapid review*" OR "mapping
review" OR "umbrella review*" OR "meta-analy*"
OR metaanaly* OR "research synthesis" OR
"comprehensive review*" OR "narrative review*" OR
"meta-synthesis" OR "bibliometric analys*"

47,875

7AND 8

119

10

Filter: Peer review

76

11

Filter: 2019-2025

50
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6. Web of Science

Datum foér sékning:
2025-06-18

Antal traffar:
615

Amnesomrade:

Bred databas inom
flertalet Amnesomriden,
citeringsdatabas

Search no | Search terms

Results Comments

1 TI/AB "abused women" OR "battered females" OR
"battered women" OR "abused females" OR "gender*
violence" OR "genderbased violence" OR "gender-
based violence" OR "gender related violence" OR
"emotional abuse" OR "emotional violence" OR honor
OR honour OR oppression OR prostitut* OR "sexual
abuse" OR "sex crime" OR "sex work*" OR "sexual
assault" OR "sexual harassment" OR "sexual violence"
OR "social control" OR "subjected to violence" OR
trafficking OR "violence against women" OR "violence
towards women" OR "victim of abuse"” OR "victim of
violence" OR "women abuse" OR "women violence"
OR "sexual exploitation” OR misogyny OR grooming OR
pornograph* OR incel*

659,689

2 TI/AB android* OR "audio record*" OR camera* OR
cellphone* OR computer* OR cyber OR digital* OR
electronic OR email OR "e mail" OR gps OR "global
positioning system™" OR internet OR iot OR keylogger*
OR "location track*" OR "mobile app*" OR phone OR
phones OR phonecall* OR photo OR photos OR
photograph® OR screenlogger® OR "screen recorder”
OR "smart home*" OR "social media" OR "social
network*" OR technolog® OR telephone® OR "text
messag*" OR "tracking device*" OR "video record*"
OR "web traffic" OR wifi OR wireless OR "artificial
intelligence" OR Al OR online OR ICT OR "data mining"

8,123,184

3 TI/AB "surveillance systems" OR dominance OR
punishment OR surveillance OR stalking OR
harassment OR threats OR coercion OR coercive OR
control* OR intimidat* OR monitor* OR punish*

11,386,724

2AND3

1,634,036

TI/AB cyberstalking OR cyberviolence OR doxing OR
doxxing OR "revenge porn*" OR sextortion OR
spyware OR "surveillance app®" OR "tech abuse" OR
"cyberdating violence" OR "cyber harassment” OR
cyber-victimization OR "technology mediated” OR
"technology based" OR "technology facilitated" OR
"technological coercive control” OR "technology
control" OR "technological abuse" OR "technological
violence" OR "digital violence" OR "digital abuse” OR
"digital control" OR "digital coercive control” OR
"cyber abuse" OR "cyber control" OR "cyber coercive

49,788
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control" OR "cyber assault" OR "digital assault" OR
"digital harassment" OR deepfake* OR online NEAR/3
violence OR online NEAR/3 abuse OR online NEAR/3
abuser

40R5 1,665,174
1AND 6 54,123
"literature review*" OR "review of literature" OR 1,356,678
"systematic review*" OR "research review*" OR
"scoping review*" OR "rapid review*" OR "mapping
review" OR "umbrella review*" OR "meta-analy*"
OR metaanaly* OR "research synthesis" OR
"comprehensive review*" OR "narrative review*" OR
"meta-synthesis" OR "bibliometric analys*"

9 7AND 8 206

10 Filter: Review article och Article 830

11 Filter: 2019-2025 615
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BILAGA 3: INKLUSIONS- OCH
EXKLUSIONSKRITERIER

Forskningsfraga/uppdrag:

Sammanstalla och analysera litteratur gallande digitala och teknikbaserade
dimensioner av vald med fokus pa teknikens roll i valdsutévande och stédinsatser,
inklusive generativ Al och Internet of things.

Inklusionskriterier:

Structured literature review (tillvigagangssatt beskrivet, sokord beskrivna)
Publicerat fran och med 2019

Europa, Nordamerika, Australien och Nya Zeeland. D4 dessa geografiska omraden
utgdr sammanhang med liknande social och teknologisk utveckling och dir barn
dérfor har liknande tillgéng till internet och ddrmed dven till pornografi. Darfor blir
dessa sammanhang jamforbara men inte alltid direkt applicerbara den svenska
kontexten.

Engelska eller nordiska sprak

Teknikens roll i valdsutdvande och skydd fran vald

Mins vald mot kvinnor, konsbaserat vald, hedersrelaterat vald och fortryck,
prostitution och ménniskohandel, dating violence under 18 ar

Forskningsartiklar

Exklusionskriterier:

#MeToo

Covid 19

Vald i nédra relation (vuxna) (om ¢j dven andra valdsformer)

Cyberbullying (utan sexuell komponent)

Treatment/interventions

Prevalens/epidemiologi

Inte digitalt vald (OBS innehéllet i tex preventionsprogram behover specifikt rora
digitalt vald)

Studier som i huvudsak eller uteslutande fokuserar pa lidnder utanfér Europa,
Nordamerika, Australien och Nya Zeeland

Bokkapitel
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BILAGA 4: FLOWCHART

JAMY - Teknologifaciliterat v3ld, reviews

Studier fran databassokningar {n = 1143}
Web of Science (n = 615)

Scopus (h = 270) Referenser fran andra kéllor {n =0)
CINAHL (n = 95) Citeringssékning (n = 0)

PsycINFO (n = 93) Gra litteratur (n = 0)

Sociological Abstracts (n = 50)

ASSIA (n = 20)

oo
=
=
g
=
=
c
@
=

Exluderade referenser {n = 406)
Manuellt idenitiferade dubletter (n = 0)
Dubletter idenitifierade av Covidence (n = 406)
Markerad som ogiltig av automatiseringsverktyg (n
=0)
Andra anledningar (n = 0)

Studier granskade pa titel- och abstraktniva (en . _
granskare) {n = 737) —>{ Exkluderade studier {n = 689}

Screening

A 4

Studier bedémda for inkludering/exkludering (tre 3
granskare) {n = 48)

Exkluderade studier {n =18)

y
Studier inkluderade f&r fulltextlasning av skribent || Exkluderade studier {n =3)

{n =30)

Studier inkluderade i slutgiltig litteraturdversikt
{n=27)

Inkluderade

19th June 2025 Ny covidence
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